SUPERINTENDENCIA
D€ PUERTOS Y TRANSPORTE

MINISTERIO DE TRANSPORTE

Gestion del Riesgo

PROCESO INSTITUCIONAL Fecha: 31-12-2015
OBJETIVO Definir los riesgos de corrupcién de la Entidad
RESPONSBLE Superintendencia de Puertos y Transporte PARTICIPANTES

1. CONTEXTO DEL ANALISIS

ENTORNO CLASIFICACION DESCRIPCION
INTERNO Personas Apropiacién del sentido de pertenencia de los Servidores Publicos sobre los recursos publicos, segun transacciones de tipo ilicito y secreto que tienen lugar cuando alguien saca provecho personal en el gjercicio de responsabilidades que se le confirieron en su trabajo
INTERNO Cultural Uso de poder encomendado para obtener beneficios privados socavando la legitimidad del Estado

2. IDENTIFICACION DEL RIESGO 3. ANALISIS DEL RIESGO 4. EVALUACION DEL RIESGO 5. PLAN DE MANEJO DEL RIESGO 6. MONITOREO DEL RIESGO

e i . . - Val | Ri . . - Val Iri E . > . . T . _ .
No Clasificacion Descripcion Causas Consecuencias Probabilidad  Impacto alor del Riesgo Estado Periodicidad Descripcion del Control Probabilidad Impacto alor d? riesgo . .ven.t'os de . Tratamiento Accion Responsable Fecha de Inicio  Fecha de Finalizacion Observaciones del Cumplimiento Indicador Formula Fuente de datos Resultado
Inherente Residual Materializacion del Riesgo
*Desconocimiento de los delitos contra la administracion *Configuracion de situaciones de Desarrollo del Programa Anual de Auditoria Interna conforme al procedimiento 1. Incluir temas de delitos contra la administracién publica
publica corrupcion establecido (Auditoria Integral) en los talleres de reentrenamiento de auditores internos
L, . *Informes de auditoria poco pertinentes o inoportunos *Pérdidas o inadecuado uso de recursos Revision preliminar de los informes de auditoria de procesos 2. Trasladar las situaciones posibles de corrupcion
Desestimacion u omision de |, . ) . o . . . . - Y ] .
. Tréfico de influencias y amiguismo que afecten los informes |financieros, tecnoldgicos y de Entrega de informes definitivos de auditoria a los lideres de procesos detectadas en las auditorias internas y de los .
denuncias de hechos Y o iy . g o . . . Numero de auditores
. . de auditoria interna o de seguimiento a la gestion infraestructura Presentacion del Informe General de Auditoria al Despacho del Superintendente seguimientos realizados, al Grupo de Control Interno - . .
L Un funcionario de la SPT asociados a conductas o e . . . , . . " L ) Oficina de Control , . . internos capacitados / Programa de
1 Corrupcion | o o . institucional Incumplimientos legales en la Entidad 34 Preventivo Aplicado efectivo Anual de Puertos y Transporte 2 34 NA Mitigar Disciplinario 0 a los entes de control externos pertinentes. 02/01/2016 01/03/2016 Trimestral  |Porcentaje de auditores . L
incurra en Encubrimiento procedimientos ilegales, . iy . ., . o L iy o - L . . Interno . Numero de auditores Auditorias
o .. |Divulgacion o acceso de terceros a informacién no Abusos de poder tanto al interior como Seguimientos temas criticos de la gestion institucional, en el marco de la funcion 3. Solicitar a la Oficina de Planeacién, Grupo Talento capacitados .
identificados en la Evaluacion ) L - - . N o internos convocados
. autorizada en la prestacion de servicios a los de Evaluacion Independiente y en el marco del programa de auditorias internas Humano y Grupo Control Interno Disciplinario la
Independiente . Ty o , . - g G .
Poca sensibilizacion a funcionarios y contratistas de la usuarios que desarrolla la Oficina de Control Interno promocion de temas de sensibilizacion a nivel
Entidad, en temas de corrupcion *Hallazgos y sanciones por parte de Seguimiento al Plan de Mejoramiento Institucional suscrito con la Contraloria institucional de temas de prevencidn de la corrupcién
*Falta de seguimiento al Plan Anticorrupcion de la Entidad  |entes de control externos General de la Republica 4. Mantener los controles existentes
1. Revisar la resolucion actual de Politicas de Seguridad
Informatica.
9 Cormupcidn Perdida de informacién en la Hudo, co'r’rupmon dela Inadecuadas politicas de seguridad informatica Perdida, deterioro de datos 34 Prevenivo Aplicado no efectivo Semanal 1. Polltlca§ fie segurl'd.ad mformatlcg |dent|f|cadf=1§. 9 34 NA Evitar 2. Elaborgr de procedllmlento de §egurldad. informatica Coordlngdor Grupo. . 06/06/2016 31/12/2016 Trimestral Porcelntaje qe Plan de Actllvlldades realizadas / Elan de manejo de
SPT informacion documentado 2. Resolucion de Politicas de Seguridad Informatica 3. Determinar las acciones a realizar para implementar la |Informatica y Estadistica manejo realizado actividades programadas.  [riesgos
totalidad de las Politicas de Seguridad Informatica
4. Ejecutar las actividades planeadas
- . 1. Desarrollo de Estudios tecnicos fundamentados en las necesidades reales de la % de cumplimiento de la  [No de estudios técnicos
Direccionamiento de la 1. Recepcion y evaluacion de 1. Amiguismo entidad 1. Involucrar a mas de 3 proponentes en los concursos totalidad de los requisitos  |cumplen con los requisitos /
3 Corrupcién . . propuestas que presenten ' g . S _ Probable detrimento patrimonial 34 Preventivo Aplicado efectivo Mensual . . . . . 2 34 NA Evitar 2. Efectuar revision exhaustiva de las propuestas Secretaria General 03/03/2016 31/112/2016 Trimestral g . P . q . Plan de Compras
Contratacién en la Entidad | . 2. Favorecimiento de interéses econdmicos personales 2. Analisis comparativo de propuestas ligadas a las especificaciones establecidas expuestos en el estudio Total de estudios técnicos
intereses particulares o presentadas L
en los estudios técnicos. técnico. elaborados
1. Modelar procedimiento en la nueva cadena de valor
: . ] Ausencia de unidad de criterio 2. Definir requisitos de contratacion. .
Exigencia de garantias respecto a la exigencia de la  |Ausencia de unidad de criterio respecto a la exigencia de la {Incumplimiento de objetos contractuales Elaboracién de lista de chequeo de verificacion de requisitos contractuales 3. Elaborar registros soporte de verificacion de requisitos Porcentaje de contratos No de contratos con
4 Corrupcion  |contractuales que no pe - g . L . P g "P Je1os ’ 34 Preventivo Aplicado efectivo Diaria ) a q 3 34 NA Evitar ' g P a Secretaria General 06/06/2016 31/12/2016 Trimestral  [ajustados a los requisitos  |garantias adecuadas / No  |Plan de Compras
constitucion de garantias constitucion de garantias contractuales. perdida de recursos financieros ajustados a las normas legales contractuales. L,
corresponden . o - . para la contratacién total de contratos
contractuales. 4. Realizar auditoria de seguimiento a la gestion
contractual
1. Efectuar capacitacion y actualizacién respecto a las
normas de contratacion estatal cada vez que se produzca
Adquisicién de bienes y - . g . un cambio. Porcentaje cumplimiento de
Compra inadecuada de servicios sin el debido Falta de conocimientos respeto a las normas legales que Posible sancion de parte de organismos Normas de contratacion actualizadas, procedmiento estandarizado, claro 2. Elaborar manual de contratacién como guia a las requisitos de ley en la No de contratos que cumple
5 Corrupcion : P - . - regulan los procesos de contratacion, fallas en el sistema de [de control, pérdida de Imagen 34 Preventivo Aplicado efectivo Diaria . P ’ y 2 34 NA Evitar ' . g . Secretaria General 06/06/2016 31/112/2016 Trimestral a L y. requisitos / Total de Plan de Compras
bienes y servicios cumplimiento de los requisitos L L -, o aplicado partes que intevienen en el proceso de contratacion, con adquisicion de bienes y
verificacion y aprobacion del proceso de contratacion Institucional ) . . 0 . . contratos
de ley instructivos claros y registros que faciliten y sirvan de servicios
control del proceso.
3. Efectuar auditoria de seguimiento y verificacion
Inadecuada planificacion de atributos de la labor u objeto a  [No cumplimiento de los objetivos y o . : . -
- . . . . . ., . . - . . 1. Verificar y aprobar estudios previos. Porcentaje de cumplimiento
- No cumplimientos de los contratar (tiempo, calidad, lugar, cantidad, entre estrategias definidos en los proyectos de Elaboracion de estudios previos, seguimiento e interventoria a los contratos . . . L :
g Incumplimiento de contratos |,, . L . . . 5 L . . . . L . L : 2. Efectuar seguimiento e interventoria a los contratos . , de los términos del contrato [No de contratos cumplidos /
6 Corrupcién términos del contrato por parte |otras)Iinadecuados seguimiento e interventoria a los inversion y planes estratégicos, posible 34 Preventivo Aplicado efectivo Diaria celebrados, Sistema de pagos atados al cumplimiento en la entrega de productos 3 34 NA Evitar Secretaria General 06/06/2016 31112/2016 Trimestral . Plan de Compras
celebrados con la SPT . . . . X . o . . celebrados. por parte del contratista Total de contrtatos
del contratista proveedor contratos celebrados, sistemas de pago que no garantizan el [sancion de parte de organismos de y servicios adquiridos, de acuerdo con los atributos definidos I -
o - 3. Efectuar auditorias de seguimiento al proceso proveedor
cumplimiento de los términos del contrato control
. . , 1. i I si
1. Asignar usuarios que no corresponden al perfil del Operaciones del sistema que geqeran
o . un pago que no corresponde o perdida de , . . . : . .
funcionario o contratista. . . 1. Uso firma digital para los usuarios que intervienen en el proceso de asignacion L
. o . , . recursos finacieros por desvio de 1. Operar el aplicativo de acuerdo con las leyes y normas
., . 2. Manipulacién indebida de los perfiles de usuarios del . y pago de recursos, . n . : . :
Desvio de recursos en Operacidn del sistema de sistema recursos publicos. establecidas para la administracion de recursos % de Incidentes financieros No de Incidentes registrados|Reporte del Sistema
7 Corrupcion - . Informacién Financiera en s , - : 2. Afectacion de rubros que no 34 Preventivo Aplicado efectivo Mensual . ., , . L . . 3 34 NA Mitigar financieros. Secretaria General 06/06/2016 31/12/2016 Trimestral ’ | Total de Operaciones de informacién
beneficio propio o de terceros . . 3. Modificar ilicitamente perfiles en beneficio propio o de . 2. Asignacion de perfiles de usuario a los funcionarios y contratistas en el sistema e . , . encontrados . . .
beneficio propio o de terceros. corresponden con el objeto del gasto . ., o . 2. Implementar Politicas de Seguridad de la informacién realizadas financiera
terceros . . de informacion SIIF acorde con el procedimiento al que esta vinculado o .
L . o para ser usado en beneficio propio o de del SIIF Nacion
4. Realizacion de operaciones por un funcionario que no contratado.
. L , - . terceros
tiene el perfil, utilizando una de firma Digital no asignada. . iy -
3. Manipulacién de recursos publicos.
1. Perdida de Imagen Institucional 1. Efectuar una evaluacion de desempefio objetiva a todo 0 . .
. ” . . G . . . . o ” % de Sanciones No de sanciones
o, - 1. Falta de Competencia y/o ética de los funcionarios 2. Indebida utilizacién de la informacién 1. Divulgacion de Codigo de ética el personal de la SPT o . o .
- Ejecucion de actividades fuera . . . . p . . - L . disciplinarias abiertas ante |disciplinarias por uso Registro de
., Desarrollo de actividades en . 2. Rotacién de contratistas por parte de los servidores publicos o . . . 2. Evaluacion del desempefio acorde al cumplimiento de los objetivos de la . 2. Efectuar seguimiento del desempefio del personal . , . . L . . . ., .
8 Corrupcién . . de las Funciones del cargo para . 34 Preventivo Aplicado no efectivo Semestral ., L . 2 34 NA Mitigar . , o Secretaria General 06/06/2016 31/12/2016 Trimestral  |indebida utilizacién de la  |indebido de la informacion / |Sanciones
beneficio propio o de terceros - . 3. Fallas en el proceso de contratacion terceros planeacion estratégica de la entidad. 3. Aplicar procesos preventivos en temas disciplinarios y . . . C
beneficio propio . L L . ) . L informacién por parte de los |No total de sanciones Disciplinarias
3. Detrimento del patrimonio publico 3. Criterios normativos claros y aplicados monitorear los procesos para iniciar procesos que se . L o
. . . servidores publicos disciplinarias
4. No respeto por el debido proceso consideren necesarios.




2. IDENTIFICACION DEL RIESGO 3. ANALISIS DEL RIESGO 4. EVALUACION DEL RIESGO 5. PLAN DE MANEJO DEL RIESGO 6. MONITOREO DEL RIESGO

Valor del riesgo Eventos de

No Clasificacion Descripcion Consecuencias Probabilidad  Impacto LG A Periodicidad Descripcion del Control Probabilidad Impacto . s . . Tratamiento Responsable Fecha de Inicio  Fecha de Finalizacion Observaciones del Cumplimiento Indicador Formula Fuente de datos Resultado
Inherente Residual Materializacion del Riesgo
_ - - 1. i I i
1. No cumplimiento de la mision u objetivos por parte de la Garniizar que se cuente coln'(’a persong Idoneo para
, : : evaluary dar respuesta a peticiones, quejas y reclamos
SPT. . . e 1.Tiempos de respuesta para la totalidad de las quejas
Represamiento en el tramite [Las PQRS no son atendidas en [2. No se cuenta con el personal suficiente para atender estos Perdida de imagen insitucional Aplicado no efectivo 2. Sistema para la administracion de quejas y reclamos claro y aplicado represados. Porcentaje de respuesta No de PQRS con respuesta
9 Corrupcion P . . ) ' P P Exposicion a procesos legales 4 34 Preventivo P Mensual ' P . quejasy yap 3 34 NA Evitar 2. Revisar y actualizar procedimiento Secretaria General 03/03/2016 31/12/2016 Trimestral ) . P oportuna / Total de PQRS  |Reporte de PQRS
alas PQR’s los tiempos establecidos temas . . documentado 3. Tablero de control de PRQ'’s . o iy , oportuna a PQR’s o
. - interpuestos por ausencia de respuesta . . 3. Implementar sistema de administracién automatico de recibidas.
3. Inadecuados mecanismos de seguimiento por parte de la 4. Informe de seguimiento y control PQR’s . .
entidad quejas y reclamos que permita generar alertas.
' 4. Elaborar informe cualitativo y cuantitativo de PQRS.
1. Definir claramente las necesidades de la entidad que
- se deben satisfacer.
La gestion de anteproyecto No solicitar los recursos 2. Definir los proyectos a traves de los cuales se daria
g o Proy y requeridos por la entidad en . - . L 1. Documentacién de los procesos y procedimientos correspondiente o . Proy . Oficina Asesora de % de ejecucion del No de recursos Reporte del Sistema
L progrmacion de presupuesto . 1. Necesidad de cubrimiento de intereses personales o 1. Insuficiencia de recursos para el . . . . . . solucion a diochas necesidades. ) , . . .
10 Corrupcién . . . |[materia presupuestal y . . . 4 34 Preventivo Aplicado efectivo Mensual 2. Experticia de la persona que los maneja 3 34 NA Mitigar . s . Planeacién 03/03/2016 31/12/2016 Trimestral  [presupuesto de cada comprometidos / Total de  [de informacién
se realice en beneficio propio , favorecimeinto de terceros cumplimiento de las funciones de la SPT. L . . 3. Definir la generacion de los ingresos que respaldan la . . . \ . .
establecer necesidades que no . . . 3. Conocimiento de las necesidades de la entidad L . . Secretaria General vigencia. recursos apropiados financiera
o de terceros . . 2. Detrimento del patrimonio dela Entidad satisaccion de dichas necesidades.
son en beneficio de la Entidad . .
4. Incluir las necesidades reales en los anteproyectos de
presupuesto de cada vigencia.
No presentar soluciones
. . . . o - Informe del proyecto
. . técnicas a los inconvenientes . - . 1. Invertir recursos en forma ineficiente. 1. Modelar el procesos en la nueva cadena de valor Oficina Asesora de o A - , : .
L Deficiente manejo de la . . 1. Necesidad de cubrimiento de intereses personales o . L Co . . . o " o . . » . % de implementacion de la |modulos implementados /  |de implementacidn
11 Corrupcion | o que tiene la entidad para o 2. Sanciones pecuniarias, disciplinarias y 4 34 Preventivo Aplicado efectivo Mensual Auditorias Internas y Externas 3 34 NA Mitigar 2. Implementar la solucion tecnica para mejorar el Planeacion 03/03/2016 31/12/2016 Trimestral L - .
informacién misional . . favorecimeinto de terceros . . . . solucién técnica modulos definidos del Sistema de
mejorar el cumplimiento de sus fiscales cumplimiento de la mision de la SPT. Secretaria General . e
funciones informacién misional




