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1. INTRODUCCION

En cumplimiento de la ley 594 del 2000, ley general de archivos, titulo XI,
Conservacion de Documentos, en la cual se establece la obligatoriedad por parte
de las entidades de la administracion publica de implementar un Sistema Integrado
de Conservacion en cada una de las fases del ciclo vital de documentos y el Articulo
1 del Acuerdo No 06 del 15 de octubre de 2014, por el cual se definen los parametros
para el desarrollo e implementacion del mismo, la Superintendencia de Transporte,
formula el instrumento archivistico Sistema Integrado de Conservacion SIC,
conformado por dos componentes, Plan de Conservacion Documental que aplica a
documentos de archivo creados en medios fisicos y analdgicos, teniendo en cuenta
ademas la infraestructura dentro de la cual se encuentran los archivos y el Plan de
Preservacion Digital a Largo Plazo que aplica a documentos digitales y electronicos
de archivo.

El Sistema Integrado de Conservacion SIC es una herramienta de mejores practicas
cotidianas para el tratamiento fisico y técnico de la informacion, con miras a la
preservacion y conservacion de los documentos de archivo en las diferentes fases
del ciclo de vida de la informacion, independientemente del medio o tecnologia con
la cual se haya elaborado, manteniendo atributos tales como unidad, integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, de toda la
documentacion de la Entidad desde el momento de la produccion, durante su
periodo de vigencia, hasta su disposicion final, de acuerdo con la valoracion
documental.

El Sistema Integrado de Conservacion SIC, se establece en sintonia con el
Programa de Gestion Documental de la entidad, entendido este como el instrumento
archivistico que formula y documenta a corto, mediano y largo plazo, el desarrollo
sistematico de los procesos archivisticos, encaminados a la planificacion,
procesamiento, manejo y organizacion de la documentacion producida y recibida
por la entidad, desde su origen hasta su destino final, con el objeto de facilitar su
utilizacién y conservacion.

Por otro lado, el Plan de Conservacion Documental tiene como finalidad formular e
implementar acciones para la conservacion de los documentos que son producidos
o recibidos por la Superintendencia de Transporte, asi como, para aquellos que
hacen parte del Archivo de Gestion y Central de la Entidad, mitigando o evitando
posibles riesgos que produzcan deterioro o perdida de la informacion.
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2. OBJETIVOS
2.1 OBJETIVO GENERAL

Establecer actividades que permitan conservar y preservar la informacion que se
custodia en las instalaciones de la Superintendencia de Transporte, la sede de la
Sabana y el Archivo Central en la ciudad de Bogota en sus diferentes soportes;
desde su produccion hasta su disposicion final, garantizando aspectos de
integridad, autenticidad, perdurabilidad y accesibilidad.

2.2 OBJETIVOS ESPECIFICOS

*Articular el Sistema Integrado de Conservacion como herramienta archivistica,
tanto al proceso de gestién documental, como a los sistemas administrativos y de
gestién de la Entidad.

 Establecer las actividades necesarias para el desarrollo de los programas en el
marco de la conservacion preventiva.

* Determinar estrategias que contribuyan al desarrollo de las actividades
encaminadas a la preservacion efectiva de los documentos electronicos de la
Superintendencia de Transporte.
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3. ALCANCE

El Sistema Integrado de Conservacion SIC, sera aplicado a toda la documentacion
en sus diferentes soportes y etapas de la gestion, desde la producciéon hasta su
disposicion final y sera de estricto cumplimiento por parte de las dependencias, los
servidores y contratistas de la Superintendencia de Transporte que en ejercicio de
sus funciones y responsabilidades asignadas produzcan, tramiten 0 manejen algan
tipo de informacién y/o documentacion de caracter institucional.
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4. CONTEXTO INSTITUCIONAL
4.1 Mision

Somos la Superintendencia encargada de supervisar la efectiva prestacion del
servicio publico de transporte, su infraestructura y servicios conexos de forma
incluyente, accesible y segura, propendiendo por el derecho fundamental a la
vida y la proteccién a los usuarios.

4.2 Visién

Para el 2026, la Superintendencia de Transporte serd reconocida como
una entidad cercana e incluyente con sus grupos de valor e interés, a
través, entre otros, del uso de tecnologias digitales, fomentando la legalidad,
la construccion de la paz, la proteccion de los usuarios y la vida, en todo
el territorio nacional.

4.3 Objetivos Misionales

La Superintendencia de Transporte tiene como objetivo principal la vigilancia,
inspeccion, y control que le corresponden al Presidente de la Republica como
suprema autoridad administrativa en materia de transito, transporte y su
infraestructura de conformidad con la ley y la delegacion establecida en este
decreto acceso, seguridad y legalidad, en aras de contribuir a una logistica
eficiente del sector.
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5. MARCO CONCEPTUAL

* Administracion Electrénica: Actividades encaminadas a la incorporacion de las
tecnologias de la informacion y las comunicaciones en el desarrollo de la gestion
documental y la administracion de archivos para lograr el cumplimiento de la funcién
archivistica de manera oportuna, eficiente, eficaz y efectiva en la entidad.

* Archivo Electrénico: Es cualquier documento en forma de mensaje de datos,
generado, enviado, recibido, almacenado o comunicado en medios electronicos,
opticos o similares, garantizando las condiciones y requisitos para su conservacion
de conformidad con el articulo 12 de la Ley 527 de 1999 o normas que la modifiquen
0 sustituyan. Su contenido esta en un codigo digital, que puede ser leido,
reproducido y transferido a los servicios informaticos electrénicos.

* Autenticidad: Caracteristica técnica para preservar la seguridad de la informacion
que busca asegurar su validez en el tiempo, forma y distribucion. Asi mismo,
garantiza el origen de la informacion, validando el emisor para evitar suplantaciéon
de identidades.

» Conservacion Documental: Conjunto de medidas de conservacion preventiva y
conservacion - restauracion adoptadas para asegurar la integridad fisica y funcional
de los documentos analogos de archivo.

* Conservacion Preventiva: Se refiere al conjunto de politicas, estrategias y
medidas de orden técnico y administrativo con un enfoque global e integral, dirigidas
a reducir el nivel de riesgo, evitar o minimizar el deterioro de los bienes y, en lo
posible, las intervenciones de conservacion - restauraciéon. Comprende actividades
de gestion para fomentar una proteccién planificada del patrimonio documental.

* Diagnéstico de archivos: Procedimiento de observacion, levantamiento de
informacion y analisis, mediante el cual se establece el estado de los archivos y se
determina la aplicacion de los procesos archivisticos necesarios.

* Documento electrénico: Informacion generada, enviada, recibida, almacenada y
comunicada por medios electrénicos, 6pticos o similares.

* Documento Electronico de Archivo: un Documento Electronico que permanece
en estos medios electronicos, 6pticos o similares durante su ciclo vital; es producida
por una persona o entidad a razén de sus actividades y debe ser tratada conforme
a los principios y procesos archivisticos.
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* Documento digital: Informacion representada por medio de valores numéricos
diferenciados - discretos o discontinuos, por lo general valores numéricos binarios
(bits), de acuerdo con un cédigo o convencion preestablecidos.

* Documento digitalizado: Consiste en una representacion digital, obtenida a partir
de un documento registrado en un medio o soporte fisico, mediante un proceso de
digitalizacion. Se puede considerar como una forma de produccién de documentos
electronicos.

* Eliminacion Segura de Documentos electrénicos: El proceso de eliminacion de
documentos electrénicos, constituye un proceso clave en la gestion de documentos
y tiene como objetivo impedir su restauracion y posterior reutilizacion. Para ello, es
necesario aplicar un proceso que incluya tanto el borrado de la informacién (el
propio documento y sus metadatos) como la destruccién fisica del soporte, en
funcion de las caracteristicas del formato y las del propio soporte.

* Esquema de Metadatos: “Plan légico que muestra las relaciones entre los
distintos elementos del conjunto de metadatos, normalmente mediante el
establecimiento de reglas para su uso y gestion y especificamente relacionados con
la semantica, la sintaxis y la obligatoriedad de los valores” Norma ISO 23081.

* Equivalencia entre documento electrénico y mensaje de datos: Como puede
inferirse de las definiciones expuestas en el presente documento, existe una
equivalencia entre la definicion de documento electronico y mensaje de datos,
teniendo en cuenta que su estructura conceptual indica que es toda “informacion
generada, enviada, recibida, almacenada comunicada por medios electronicos,
Opticos o similares”.

* Integridad: Caracteristica técnica de seguridad de la informacion con la cual se
salvaguarda la exactitud y totalidad de la informacién y los métodos de
procesamiento asociados a la misma. / Hace referencia al caracter completo e
inalterado del documento electronico. Es necesario que un documento esté
protegido contra modificaciones no autorizadas. Las politicas y los procedimientos
de gestion de documentos deben decir qué posibles anotaciones o adiciones se
pueden realizar sobre el mismo después de su creacidn y en qué circunstancias se
pueden realizar. No obstante, cualquier modificacion que se realiza debe dejar
constancia para hacerle su seguimiento. Propiedad de salvaguardar la exactitud y
estado completo de los documentos.
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* Interoperabilidad: Actividades encaminadas a implementar mecanismos que
permitan el intercambio de datos y documentos electronicos entre sistemas de
informacion.

* Mensaje de datos: Informacidn generada, enviada, recibida, almacenada,
comunicada por medios electronicos, opticos o similares, entre otros. Por lo general,
se extiende a comunicaciones efectuadas mediante el Intercambio Electronico de
Datos (EDI), internet, el correo electrénico.

* Metadato: Informacion estructurada o semiestructurada que posibilita la creacion,
la gestion y el uso de los documentos a lo largo del tiempo. (NTC- ISO 23081 —
2:2007)

* Plan de preservacion Digital a largo plazo: Es el conjunto de acciones a corto,
mediano y largo plazo que tienen como fin implementar los programas, estrategias,
procesos y procedimientos, tendientes a asegurar la preservacion a largo plazo de
los documentos electronicos de archivo, manteniendo sus caracteristicas de
autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, interpretacion,
comprension y disponibilidad a través del tiempo.

* Politica de Gestion Documental: Conjunto de directrices establecidas por una
entidad para tener un marco conceptual claro para la gestion de la informacion fisica
y electronica, un conjunto de estandares para la gestion de la informacion en
cualquier soporte, una metodologia general para la creacion, uso, mantenimiento,
retencion, acceso y preservacion de la informacion, independiente de su soporte y
medio de creacion, un programa de gestion de informacion y documentos, una
adecuada articulacion y coordinacion entre las areas de tecnologia, la oficina de
Archivo, las oficinas de planeacién y los productores de la informacion.

* Politica de preservacion digital: Documento estratégico que contiene una
declaracion escrita y autorizada por la alta direccidbn de las organizaciones,
entidades o instituciones. Su objetivo es identificar y describir las razones que han
motivado a la institucién a crear el archivo digital y a desarrollar la politica de
preservacion digital, los beneficios de contar con dicha politica, las areas definidas
que se incluyen, las probleméaticas mas importantes discutidas, las estrategias y
limitaciones de la institucion y demas aspectos especificos y relevantes
relacionados con la preservacion digital.

* Preservacion Digital a largo plazo: Conjunto de acciones y estandares aplicados
a los documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La
preservacion a largo plazo aplica al documento electrénico de archivo con su medio
correspondiente en cualquier etapa de su ciclo vital.

Cadigo: GCI-FR-010 o
Version: 2 Pagina 10 de 85

Fecha aprobacion: 01-sep-2023



.Y SISTEMA INTEGRADO DE CONSERVACION

* Repositorio digital: Sistema informético donde se almacena la informacién de
una organizacion con el fin de que sus miembros la puedan compartir (traduccion
definicion TERMCAT). Un depésito de documentos digitales, cuyo objetivo es
organizar, almacenar, preservar y difundir en modo de acceso abierto (Open
Access). Archivo centralizado donde se almacenan y administran datos y
documentos electrénicos y sus metadatos.

» Seguridad y privacidad: Actividades encaminadas a implementar mecanismos
de seguridad en los entornos fisicos y digitales, de tal manera que garantice la
integridad, confidencialidad y disponibilidad de los documentos de archivo de la
entidad.

* Semantico (Interoperabilidad): Permite garantizar que, en el momento de
intercambiar datos, el significado de la informacién sea exacto y el mismo para todas
las partes interesadas. De igual manera, permite que las entidades del Estado
colombiano puedan estandarizar, gestionar y administrar su informacion.

» Sistema de Gestion de documentos electréonicos de archivo: Herramienta
informatica destinada a la gestién de documentos electrénicos de archivo. También
se puede utilizar en la gestion de documentos de archivo tradicionales.

» Sistema Integrado de Conservacion - SIC: Conjunto de planes, programas,
estrategias, procesos y procedimientos de conservacion documental y preservacion
digital, bajo el concepto de archivo total, acorde con la politica de gestion
documental y demas sistemas organizacionales, tendiente a asegurar el adecuado
mantenimiento de cualquier tipo de informacion, independiente del medio o
tecnologia con la cual se haya elaborado, conservando atributos tales como unidad,
integridad autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde
el momento de su produccion y/o recepcidén, durante su gestion, hasta su
disposicion final, es decir, en cualquier etapa de su ciclo vital.

Cadigo: GCI-FR-010 o
Version: 2 Pagina 11 de 85

Fecha aprobacion: 01-sep-2023



.Y  SISTEMA INTEGRADO DE CONSERVACION

6. MARCO NORMATIVO

e Ley 594 del 2000: En el titulo XI “Conservacion de Documentos”, Articulo 46
establece: “Conservacion de documentos. Los archivos de la Administracion
Pulblica deberan implementar un sistema integrado de conservacién en cada
una de las fases del ciclo vital de los documentos”.

e Ley 1185 de 2008: Por la cual se modifica y adiciona la Ley 397 de 1997 —Ley
General de Cultura—y se dictan otras disposiciones. En su articulo 9° establece
las obligaciones y competencias en relacion con los bienes del patrimonio
cultural y los bienes de interés cultural. .

e Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

e Decreto 2578 de 2012: en su articulo 2° “Fines del Sistema Nacional de
Archivos”, estipula que el Sistema Nacional de Archivos tiene como fin adoptar,
articular y difundir las politicas estrategias, metodologias, programas y
disposiciones en materia archivistica y de gestion de documentos, promoviendo
la modernizacion y desarrollo de los archivos en todo el territorio nacional.

e Decreto 2609 de 2012: en su Capitulo IV “La gestion de los documentos
electronicos de archivo”, establece en su Articulo. 29 los requisitos para la
preservacion y conservacion de los documentos electrénicos de archivo, con el
objeto de asegurar su preservacion y conservacion en el tiempo.

Adicionalmente en su Articulo 9° “Procesos de la gestién documental” numeral
g), define la preservaciéon a largo plazo como: “el conjunto de acciones y
estandares aplicados a los documentos durante su gestion para garantizar su
preservacion en el tiempo, independientemente de su medio y forma de registro
o almacenamiento”.

e Decreto 1100 de 2014: en su Articulo 5° “condiciones técnicas”, establece que
corresponde al Archivo General de la Nacion de conformidad con las normas
expedidas por el Ministerio de Cultura, la funcion de reglamentar las condiciones
técnicas especiales de los bienes muebles de caracter documental archivistico,
susceptibles de ser declarados como Bien de Interés Cultural.

e Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones. Ley de Transparencia y de Acceso a la Informacion Publica
Nacional, en la cual se requiere el cumplimiento de la funcion archivistica, la
cual actualmente se encuentra reglamentada en el Decreto 1080 de 2015 o
Decreto Unico de sector cultura, el cual tiene antecedentes en los siguientes
decretos reglamentarios que hoy dia se hallan integrados en la citada norma.
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e Decreto 1080 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura.

e Decreto 1081 de 2015: Compilado en el Decreto 1080 de 2015, por el cual se
reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
Establece criterios generales para la implementacion del programa de gestion
documental y politicas de preservacion, custodia digital, conservacion de
documentos y eliminacién segura y permanente de la informacion.

e ACUERDO No. 001 del 2024: “Por el cual se establece el Acuerdo Unico de la
Funcion Archivistica, se definen los criterios técnicos y juridicos para su
implementacion en el Estado Colombiano y se fijan otras disposiciones.”

e 1S0O 13008:2013: Proceso de Migracion y Conversion de documentos.

e |SO/IEC 27040 de 2015: Tecnologia de la informacion - Técnicas de seguridad
- la seguridad de almacenamiento. Guia para la seguridad en medios de
almacenamiento.

e |ISO/IEC 27002:2018: Sistemas de Datos Espaciales y Transferencia de
Informacién. Sistema de Informacién de Archivo Abierto (OAIS). Modelo De
Referencia.
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SuperTransporte

7. METODOLOGIA

7.1 Componentes del Sistema Integrado de Conservacion — SIC

En virtud de la naturaleza de los diferentes tipos de informacién o documentos de
archivo, los componentes del Sistema Integrado de Conservacién son:

Entorno Fisico:
Documentos en soporte
papel Documentos en Entorno Digital:

soporte flexible
(negativos y peliculas)
Medios Magnéticos (DD,
cintas magnéticas,

Documentos electrénicos
de archivo Documentos
nacidos digitales
Documentos de archivo

disquetes) Medios digitalizados

Opticos (DVD, CD, BLU

RAY) Medios Extraibles
(usb, mini sd)

Incluye: Software

Incluye: Infraestructura

Fuente: elaboracion propia

7.2 Prerrequisitos para formulaciéon del SIC

Para la elaboracion y o actualizacion de los componentes del SIC, es necesario
considerar:

¢ Plan de Conservacion Documental
o Diagnéstico Integral de Archivos
=  Administrativos
= [nfraestructura
= Caracteristicas de la documentacion
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e Plan de Preservacion Digital

7.3 Actualizaciéon del SIC

Para la elaboracion de este documento se tuvo inicialmente como base la anterior
version la cual se estructuro en diciembre del 2019 y se aprob6 mediante resolucion
01134 del 21 de enero del 2020, el cual se realizé la respectiva revision para
identificar cuales fueron las probleméaticas identificadas en su momento y las
respectivas actividades establecidas para cada una de ellas.

Seguido a ello se continuo con el diagnostico de archivo elaborado en noviembre
del 2023, en el cual se puede evidenciar el estado actual en relacion con las
condiciones de conservacion de los archivos tanto de gestion como central en
formato fisico andlogo y electrénico de la produccién documental de la
Superintendencia de Transporte, insumo importante para poder identificar las
necesidades que requiere en la actualidad la Entidad para garantizar la
conservacion de su acervo documental.

Para diciembre del 2023 se proceso los reportes del archivo central custodiado en
las instalaciones de Interarchivos de la parte fisica e infraestructura de dichas
locaciones con documentacion relacionada al tema, deshumificador, fumigacion,
iluminacién, limpieza y desinfeccion, luxémetro, temperatura y humedad, y
termohigrémetro, por dltimo se compartié también las especificaciones técnicas y
funcionales de las bodegas que se dispondran por el futuro proveedor del servicio
de custodia denominado Iron Mountain, para su respectiva revision y analisis.

Asi mismo se realizé la respectiva visita a las instalaciones de la Superintendencia
de Transporte en compafia de la contratista Paula Sanchez, para hacer una
observacion participante de los archivos de gestion de las siguientes oficinas: oficina
asesora de planeacion, direccion de investigaciones de transito y transporte
terrestre, Delegada de concesiones e infraestructura, financiera y del area de
gestion documental lo relacionado a la secretaria general del grupo de talento
humano en particular a la serie de Historias laborales inactivos.

Luego se hace la visita a la sede de la sabana, con el fin de realizar un registro
fotografico de las instalaciones e instalar un instrumento de medicién ambiental con
el fin de poder identificar el estado actual de como se encuentra la documentacion
que alli se custodia relacionada al grupo de notificaciones y de gestion documental.

Adicionalmente se hizo la respectiva revision de informe definitivo - Seguimiento a
las acciones suscritas en el Plan de Mejoramiento Archivistico -PMA, con el Archivo
General de la Nacion — AGN del periodo del 8 junio al 30 de septiembre de 2022,
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con el fin de poder identificar los hallazgos que se pudieran tener en cuenta en el
Sistema Integrado de Conservacion.

De igual manera se tuvo en cuenta la matriz de riesgos institucional de la
Superintendencia de Transporte del 28 de septiembre del 2020, con el fin de poder
evaluar y revisar los distintos riesgos a los cuales se puede estar enfrentando la
Entidad.

Por dltimo, para la construccion de la presente actualizacion del documento se
tendr4 como referente la guia para la elaboracion e implementacién del Sistema
Integrado de Conservacion SIC, del Archivo General de la Nacion de marzo del
2008.

El sistema Integrado de Conservacion se desarrollara a través de los siguientes
planes:

-Plan de Conservacion Documental: aplica a documentos de archivo creados en
medios fisicos y/o analogos.

-Plan de Preservaciéon Digital a largo plazo: aplica a documentos digitales y/o
electrénicos de archivo.

Es decir, el Sistema Integrado de Conservacion Documental de la Superintendencia
de Transporte aplica a todos los documentos durante la gestion y el ciclo vital de los
documentos, establecido en la TRD, y los documentos generados o recibidos en
todos los procesos administrativos u operativos de la entidad, a fin de garantizar su
conservacion en el tiempo, sin importar el medio y el soporte de almacenamiento,
ni la dependencia en que se esté gestionando en cualquiera de las etapas del ciclo
vital del documento.
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8. PLAN DE CONSERVACION DOCUMENTAL

El Plan de Conservacion Documental “es el conjunto de acciones a corto, mediano
y largo plazo que tienen como fin implementar los programas, procesos Yy
procedimiento, tendientes a mantener las caracteristicas fisicas y funcionales de los
documentos de archivo conservando sus caracteristicas de autenticidad, integridad,
inalterabilidad, originalidad, fiabilidad y disponibilidad a través del tiempo™.

Conforme a los niveles de intervencion en conservacion documental establecidos
en el articulo 13 del Acuerdo 06 del 2014, el nivel de intervencidn propuesto para la
implementacion del presente plan y sus programas, se enmarcan en la conservacion
preventiva, haciendo referencia a las estrategias, los procesos y procedimientos de
los programas de conservacion y a intervenciones menores a detener o prevenir el
deterioro de los documentos.

Por lo cual se desarrollan los programas del Plan de Conservacion Documental que
contemplan las actividades que deben ser ejecutadas para apoyar a la conservacion
de los documentos producidos en soportes fisicos contenidos en medios extraibles,
Opticos y analogos.

8.1 Objetivo General

Formular los programas a corto, mediano y largo plazo que permitan evitar el
deterioro y la perdida de los documentos de archivo en soporte fisico y/o analogos
producidos o recibidos por la entidad y asi mismo detenerlo en aquellos documentos
que lo requieran, los cuales se encuentran en los archivos tanto de gestién como
central, con el fin de garantizar su correcta conservacion en cada una de las fases
del ciclo vital de los documentos.

8.1.1 Objetivos Especificos

* Articular las actividades de conservacion con los planes, programas y proyectos
de archivo y gestidbn documental para garantizar la conservacion de los documentos
fisicos y/o analogos en el archivo de gestion y central.

1 ARCHIVO GENERAL DE LA NACION: Acuerdo 06 de 2014 art 12
Cédigo: GCI-FR-010
Version: 2
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« Garantizar las caracteristicas fisicas de los documentos de archivo conservando
sus caracteristicas de autenticidad, integridad, inalterabilidad, originalidad, fiabilidad
y disponibilidad a través del tiempo.

8.2 Alcance

El Plan de Conservacion Documental estd dirigido a los soportes fisicos y/o
andlogos de la documentacion producida y recibida en cada una de las
dependencias establecidas en la Superintendencia de Transporte, debe ser tenido
en cuenta en todas y cada una de las fases del ciclo vital del documento tanto en
los archivos de gestion como en el central.

8.3 Programas de Conservacion Preventiva

El Plan de Conservacion Documental, esta conformado por los siguientes
programas de conservacion preventiva, en los cuales se establecen las actividades
necesarias que garantizan la conservacion de los diferentes materiales que se
encuentran custodiados en los archivos de la Entidad, con el fin de reducir el riesgo
de deterioro que impida, la utilizacién de la informacién contenida en los diferentes
soportes.

8.3.1 Programa de Capacitacion y Sensibilizacion

El programa estd enfocado al tema de capacitaciones y sensibilizacién lo que se
identificd en el diagnostico de archivo en cada una de las dependencias sobre
procesos de gestion documental en aplicacion de instrumentos archivisticos y
criterios de organizacion documental.

Objetivo Establecer los mecanismos y acciones que los funcionarios y
contratistas deben implementar para el correcto manejo,
almacenamiento y preservacion de la informacion y de los
soportes que la contienen, con el fin de sensibilizar a los
funcionarios del sentido de responsabilidad de la conservacion
de los documentos y el medio en que se encuentren
registrados, teniendo en cuenta su valor institucional.

Alcance Esta dirigido a todos los funcionarios, contratistas y usuarios
de los archivos de gestion y central de la Superintendencia de
Transporte.

Cédigo: GCI-FR-010
Version: 2
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Problemas
para
solucionar

*Desconocimiento por parte de los funcionarios de las
dependencias con relacion a los procesos de gestion
documental.

*Falta de conocimiento sobre la responsabilidad como
funcionario publico en la organizacion, conservacion, uso y el
manejo de los documentos.

*Para el tema de transferencias se evidencia desconocimiento
en cuanto al cronograma dispuesto por el grupo de gestion
documental.

*En relacion con los expedientes hibridos no conocen ni aplican
el procedimiento para la correcta gestion de esta informacion,
lo que generaria futuros reprocesos e inconvenientes en las
transferencias por riesgo de malas practicas archivisticas de
esos documentos.

*En la Direccion de Investigaciones para la Proteccion de
Usuarios del Sector Transporte se realiza procesos de
digitalizacion de los documentos segun lo solicitado por los
vigilados, sin embargo, no conocen los procedimientos
adecuados para aplicar este procedimiento.

Actividades

*Realizar procesos de capacitacion en temas de gestion
documental, en el que se abarquen los procesos vy
procedimientos tales como TRD, PGD, Inventarios
Documentales, Transferencias documentales, expedientes
hibridos y digitalizacién.

Incluir dentro del Plan Institucional de Capacitacién de la
Superintendencia de Transporte, capacitaciones en las que se
abarquen todos los temas establecidos por el Programa de
Gestién Documental, en relacion con el Sistema Integrado de
Conservacion.

Difundir en los diferentes canales de comunicacién de la
Superintendencia de Transporte sobre la importancia de la
conservacion documental.

Cronograma

Realizar como minimo 4 capacitaciones al afio, en los meses
de marzo, junio, septiembre y diciembre.

Para el tema de las sensibilizaciones se recomienda cada 2
meses su publicacion.

Recursos

Humano: funcionario del grupo de gestion Documental
Tecnoldgicos: Equipo de cOmputo, conexiébn a internet y
acceso a la aplicacion teams con el fin de realizarla de forma
virtual.

Responsables

Coordinacion del Grupo Interno de trabajo de Gestion
Documental

Cadigo: GCI-FR-010
Version: 2
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Temas Procesos de gestion documental, procesos y procedimientos
de aplicacion de instrumentos archivisticos, criterios de
organizacion documental e implementacion del uso de los
elementos de proteccion personal para garantizar un acceso
seguro a la informacion en las bodegas.

Aspectos a | Los temas de desarrollados en las capacitaciones y en las

Considerar sensibilizaciones en lo posible incluirlos en el Plan Institucional
de Capacitacion.

Material de | « Procedimiento de GD-PR-009 Digitalizacion

Apoyo e Procedimiento de GD-PR-011 V1 Organizacion y

conservacion documental

e Procedimiento de GD-PR-014 V1 Conformacion y gestion
de expedientes hibridos

e Procedimiento de GD-PR-003 V2 Transferencias
Primarias

Evidencias Formato lista de asistencia

8.3.2 Programade Inspeccion y Mantenimiento de Sistemas de
Almacenamiento e Instalaciones Fisicas

Programa que permite realizar un seguimiento periodico del estado de las
condiciones locativas para poder garantizar un espacio adecuado para el
almacenamiento de la documentacion en sus diferentes soportes fisicos y analogos
en archivos de gestion y central.

Objetivo Garantizar las condiciones adecuadas en las instalaciones
fisicas e infraestructura donde se almacenan los archivos, en
los sistemas de almacenamiento y en las areas de trabajo del
archivo, con el propésito de reducir el riesgo asociado a la
conservacion de los documentos producidos en diferentes
soportes o almacenados en diferentes medios.

Alcance Todos los depdésitos de archivos de gestibn como central y
areas donde se custodia la documentacién generada en
desarrollo de las funciones y la recibida en cumplimiento de la
Mision de la Superintendencia de Transporte.
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Problemas
para
solucionar

*Fortalecer el proceso de seguimiento a la infraestructura fisica
y de conservacion de los archivos de gestion.

* El Archivo Central de Alsacia se quedara sin espacio para
almacenar nueva documentacibn en caso de futuras
transferencias.

*Compleja disposicion de las cajas en la bodega, lo que
representa un riesgo para el personal encargado de la gestién
de la documentacion.

*En el archivo de gestion del grupo de trabajo de control interno
disciplinario se observa un archivador metalico que almacena
las cajas el cual ya no cuenta con espacio suficiente para
almacenar mas informacién, asi mismo no se encuentra en
condiciones Optimas que garanticen la preservacion y
conservacion de los documentos.

*Documentos Especiales dentro de las cajas se han
identificado documentos especiales, como CD, USB,
disquetes, planos de la dependencia de Concesiones y
Puertos, y periddicos de varias dependencias. Se requiere
evaluar el medio de almacenamiento adecuado para esta
informacion.

Actividades

*Gestionar con la productores de los archivo un plan de
actividades, transferencias documentales de la documentacion
custodiada en la bodega de la Sabana.

*Realizar seguimiento a la disposicién de las cajas en la
estanteria del archivo central cada vez que se genere un
proceso de ingreso o retiro con el fin de garantizar la correcta
ubicacion de la informacién y que no genere ningun tipo de
riesgo.

Cronograma

Una visita por semestre

Recursos

Humanos: Funcionarios del grupo apoyo a la gestion
administrativa y el personal de servicios generales.

Responsables

Coordinadora del Grupo Interno de Trabajo de gestion
documental

Aspectos
Considerar

Validar que se realicen las respectivas inspecciones vy
mantenimientos de la infraestructura como de los sistemas de
almacenamiento.

Material
Apoyo

NTC 5921: 2012 Informacién y Documentacion. Requisitos
para el almacenamiento de material documental
* NTC 5029: 2001 Medicién de Archivos
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Evidencias

Formato para lista de chequeo de visita de seguimiento a
edificios y locales destinados para el almacenamiento,
custodia y conservacion de archivos y Listado de Asistencia

8.3.3 Programa de Saneamiento Ambiental: Limpieza, Desinfeccion,
Desratizacion y Desinsectacion

Programa que permite controlar el tema relacionado con limpieza, desinfeccion,
desratizacion y desinsectacion, con el fin de mitigar que los documentos sufran de

riesgos de deterioro o afectaciones causadas por

materiales abrasivos,

microorganismaos, insectos y animales superiores como aves y roedores.

Objetivo Conservar en ¢ptimas condiciones los ambientes de los
depésitos y areas de archivo, libres de material particulado,
contaminantes quimicos y/o bioldgicos, y plagas que puedan
poner en riesgo la conservacion de los documentos de archivos
de gestion y archivo central.

Alcance Todos los depésitos y areas donde se custodia la
documentacion generada en desarrollo de las funciones, y la
recibida en cumplimiento de la Mision de Superintendencia de
Transporte.

Problemas a | <Carga de particulasde polvo que se depositan en espacios,

solucionar estanteria, unidades contenedoras, especificas y documentos.
*Material particulado (polvo, hollin, entre otros.) Que se
deposita sobre la superficie de la unidad documental.
*Presencia de roedores e insectos.

Actividades sLimpieza y desinfeccion de espacios, mobiliario y unidades de
almacenamiento
«Jornadas de fumigacién de areas de archivo
«Jornada de desratizacion

Cronograma Limpieza, fumigacion y desratizacioén 2 veces al afio

Recursos Humanos: Servicios generales y contratista de custodia de
archivo.

Materiales: Los descriptos en el instructivo de limpieza y
desinfeccion de archivos.

Responsables | Coordinadora del Grupo Interno de Trabajo de gestion
documental.

Asegurar que las actividades de desinfeccion y limpieza se

Aspectos a | hagan de la forma correcta teniendo en cuenta los parametros

Considerar

Cédigo: GCI-FR-010
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establecidos sin llegar afectar la documentacion que se
encuentra en los depdsitos de archivo.
Material de | Instructivo de limpieza y desinfeccién de areas y documentos
Apoyo de archivo — AGN.
Evidencias Formato de limpieza y desinfeccién de areas de archivo
Formato de saneamiento ambiental

8.3.4 Programa de Monitoreo y Control de Condiciones Ambientales

Este programa se encuentra dirigido al monitoreo de las condiciones de humedad,
temperatura y luz visible de los espacios destinados para los archivos de gestion y

central.

Objetivo

Asegurar las condiciones ambientales estables (Humedad
relativa y Temperatura) y niveles de radiacion y contaminantes
quimicos dentro de los rangos permitidos por la normatividad
vigente para los distintos soportes documentales de la Entidad

Alcance

Todos los depésitos y areas donde se custodia la
documentacion generada en desarrollo de las funciones, y la
recibida en cumplimiento de la Mision Superintendencia de
Transporte.

Problemas
para
solucionar

+Identificacion del posible deterioro biologico en los medios de
almacenamiento lo que pone en riesgo la integridad de la
informacion.

*Generar reportes de medicion condiciones ambientales del
archivo central para garantizar la conservacion Documental de
los soportes documentales.

ldentificar posibles condiciones ambientales no apropiadas
para la conservacion documental en temperatura, humedad e
iluminacion.

Actividades

eldentificar documentos contaminados y realizar la limpieza
respectiva a los mismos.

*Realizar Medicidn y registro permanente de humedad y
temperatura — termohigrometro.

Cronograma

Reportes mensuales de las condiciones ambientales.

Recursos

Humanos: Personal encargado de las bodegas de archivo y
personal experto en revision y calibracion de los equipos.
Materiales:  Deshumificador, luxémetro, data logger,
termohigrémetro.
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Responsables

Coordinadora del Grupo Interno de Trabajo de Gestion
Documental, gestion administrativa.

Ver Acuerdo 049/2000. Art 5°, referente al tema del monitoreo

Aspectos a | y condiciones ambientales.

Considerar

Material de | NTC 5921: 2012 Informacion y Documentacién. Requisitos
Apoyo para el almacenamiento de material documental.

Evidencias Formato monitoreo y control de condiciones ambientales

8.3.5 Programa de Prevencion de Emergencias y Atencion de Desastres

El presente programa establece el conjunto de acciones y actividades de tipo
preventivo, de reaccién y de recuperacion frente a eventos no deseados a fin de
controlar los factores de deterioro para la integridad de la documentacion.

Objetivo

Definir las politicas, los sistemas de organizacion y los
procedimientos generales, para prevenir y/o actuar de manera
oportuna, eficiente y eficaz, de acuerdo con las situaciones de
emergencia 0 desastre que puedan presentarse con la
documentacién custodiada 'y  producida por la
Superintendencia de Transporte.

Alcance

Todos los documentos de archivo custodiados, producidos y
recibidos en la Superintendencia de Transporte con el fin de
Realizar la integracion del Programa de Prevencion de
Emergencias y Atencion de Desastres al Plan de recuperacion
en la atencion de emergencias y desastres de la Entidad.

Problemas
para
solucionar

Posibles pérdidas de informacion por factores de riesgo
internos o externos.

Actividades

*Establecer el mapa de riesgos para los archivos, es decir
identificacion de las acciones encaminadas a prevenir
emergencias y mitigar dafios enmarcadas en el Acuerdo 50 del
2000 proferido por el AGN.

*Demarcar rutas de evacuacion de los repositorios del archivo.
*Contar con los respectivos extintores.

*Mantener copias de respaldo digital de toda la documentacion
gue ingrese al archivo.
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Cronograma Realizar seguimiento al contratista de custodia en la
implementacion del programa de Prevencion de Emergencias
y Atencion de Desastres
Recursos Humanos: Funcionarios encargados del archivo de central

Econdémicos: Capacitaciones funcionarios en relacion con la
atencién de emergencias y desastres naturales con personal
externo.

Responsables

Personal que tiene a cargo la custodia de la documentacion del
archivo.

Aspectos Para

Pautas necesarias para la prevencion y reaccion adecuada
ante la ocurrencia de un evento o accidente ocasionado por un
fendbmeno natural, sustraccion, vandalismo 0 manejo

Considerar inadecuado de la documentacion en los archivos de gestion y
archivo central, con el fin de salvaguardar y rescatar la
documentacién frente a situaciones de emergencia que
puedan presentarse

Material de | Recuperacion de material afectado por inundaciones AGN

Apoyo Guia para la elaboracion de planes de contingencias en
archivos AGN

Evidencias Evidencias aportadas por el contratista de custodia de

archivos
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8.4 Cronograma de implementacién por afio

Actividades

FASE PROCESO

OBJETIVO

ACTIVIDADES

Capacitacion y
Sensibilizacion
IMPLEMENTACION

Establecer los mecanismos
y acciones que los
funcionarios y contratistas
deben implementar para el

correcto manejo,
almacenamiento y
preservacion de la

informacion 'y de los
soportes que la contienen,
con el fin de sensibilizar a
los funcionarios del sentido
de responsabilidad de la
conservacion de los
documentos y el medio en
que se encuentren
registrados, teniendo en
cuenta su valor institucional.

*Realizar procesos de capacitacion en
temas de gestion documental, en el que se
abarquen los procesos y procedimientos

tales como TRD, PGD, Inventarios
Documentales, Transferencias
documentales, expedientes hibridos vy
digitalizacion.

Incluir dentro del Plan Institucional de
Capacitacion de la Superintendencia de
Transporte, capacitaciones en las que se
abarquen todos los temas establecidos por
el Programa de Gestion Documental, en
relacion con el Sistema Integrado de
Conservacion.

Difundir en los diferentes canales de
comunicacion de la Superintendencia de
Transporte sobre la importancia de la
conservacion documental.

Inspeccion y
Mantenimiento de
Sistemas de

Garantizar las condiciones
adecuadas en las
instalaciones fisicas e
infraestructura donde se

*Gestionar con los productores de la
documentacion un plan de actividades,
transferencias  documentales de la
documentacion custodiada en la bodega de

Codigo: GCI-FR-010
Version: 2
Fecha aprobacidn: 01-sep-2023

Pagina 27 de 85




. 9

SISTEMA INTEGRADO DE CONSERVACION

FASE

PROCESO

OBJETIVO

ACTIVIDADES

Almacenamiento e
Instalaciones Fisicas

almacenan los archivos, en
los sistemas de
almacenamiento con el
propasito de reducir el
riesgo asociado a la
conservacion de los
documentos producidos en
diferentes soportes o
almacenados en diferentes
medios.

la Sabana.
*Estipular el crecimiento documental
teniendo en cuentas las cantidades de
transferencias por afo con el fin de
garantizar el espacio suficiente para
conservar y custodiar la totalidad de la
documentacion.

Saneamiento
Ambiental: Limpieza,
Desinfeccion,
Desratizacién y
Desinsectacion

Conservar en Optimas
condiciones los ambientes
de los depdésitos y areas de
archivo, libres de material
particulado, contaminantes
guimicos y/o bioldgicos, y
plagas que puedan poner
en riesgo la conservacion
de los documentos de
archivos de gestion y
archivo central.

*Realizar seguimiento al contratista en la
limpieza y desinfeccion de espacios,
mobiliario y unidades de almacenamiento
* Realizar seguimiento al contratista con
jornadas de fumigacién de areas de
archivo

* Realizar seguimiento al contratista con
las jornada de desratizacion

Monitoreo y Control
de Condiciones
Ambientales

Asegurar las condiciones
ambientales estables
(Humedad relativa y
Temperatura) y niveles de
radiacion y contaminantes
guimicos dentro de los

«ldentificar documentos contaminados y
realizar la limpieza respectiva a los
mismos.

*Realizar el seguimiento a la medicion y
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FASE

PROCESO

OBJETIVO

ACTIVIDADES

rangos permitidos por la
normatividad vigente para
los distintos soportes
documentales de la Entidad

registro permanente de humedad y
temperatura.

Prevencion De
Emergencias Y
Atencion De
Desastres

Definir las politicas, los
sistemas de organizacion y
los procedimientos
generales, para prevenir y/o
actuar de manera oportuna,
eficiente y eficaz, de
acuerdo con las situaciones
de emergencia o desastre
gue puedan presentarse
con la documentacion
custodiada y producida por
la Superintendencia de
Transporte.

*Establecer el mapa de riesgos para los
archivos, es decir identificacion de las
acciones encaminadas a prevenir
emergencias y mitigar dafios enmarcadas
en el Acuerdo 50 del 2000 proferido por el
AGN.

*Mantener copias de respaldo digital de
toda la documentacion que ingrese al
archivo.

SEGUIMIENTO Y
CONTROL

Seguimiento de los
programas

Realizar las actividades de
mejora necesarias al Plan
de conservacion
documental.

Revision de todos los programas
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e Cronograma 2025

ANO
ACTIVIDADES 2025
Ene | Feb | Mar |Abr [May |Jun |[Jul |[Ago |Sep |Oct |Nov |Dic

*Realizar procesos de capacitacion en temas de gestion
documental, en el que se abarquen los procesos y
procedimientos tales como TRD, PGD, Inventarios
Documentales, Transferencias documentales, expedientes
hibridos y digitalizacion.

*Incluir dentro del Plan Institucional de Capacitacién de la
Superintendencia de Transporte, capacitaciones en las
que se abarquen todos los temas establecidos por el
Programa de Gestidn Documental, en relacién al Sistema
Integrado de Conservacion.

Difundir en los diferentes canales de comunicacion de la
Superintendencia de Transporte sobre la importancia de la
conservacion documental.

*Gestionar plan de actividades con las oficinas productoras
para realizar transferencias documentales de la
documentacién custodiada en la bodega de la Sabana.
Estipular el crecimiento documental teniendo en cuentas
las cantidades de transferencias por afio con el fin de
garantizar el espacio suficiente para conservar y custodiar
la totalidad de la documentacion...

3)

Realizar seguimiento al contratista de custodia en :
sLimpieza y desinfeccion de espacios, mobiliario y
unidades de almacenamiento
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ANO
ACTIVIDADES 2025
Ene | Feb |Mar |Abr |[May |Jun |Jul |Ago |Sep |Oct |Nov |Dic

«Jornadas de fumigacion de areas de archivo
«Jornada de desratizacion
e|dentificar documentos contaminados.

*Realizar seguimiento a la medicion y humedad y
temperatura — termohigrometro en el archivo central.

*Mantener copias de respaldo digital de toda la
documentacién que ingrese al archivo.
Revision de todos los programas
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8.5 Presupuesto

El presupuesto para la debida implementacion del Sistema Integrado de
Conservacioén para la Superintendencia de Transporte sera incluido anualmente en
el rubro asignado al grupo de gestién documental en el cual se debera tener en
cuenta los aspectos que a continuacion se sefialan, sin embargo, se debera realizar
el analisis de costos para la vigencia en la que se ejecute la correspondiente
actividad.

A continuacion, se presenta una proyeccion para futuros andlisis, sin embargo, los
costos pueden aumentar de acuerdo con los estudios de mercado que se realicen.

e Recursos humanos:

Los cuales para determinar los valores y honorarios se tuvo en cuenta la resolucion
822 del 10 de marzo 2023, el anexo de la tabla de honorarios perfiles y requisitos y
vigencia 2023.

ITEM TIEMPO COSTO APROXIMADO

Profesional en Conservacion y | 12 Meses $ 66.240.000
Restauracibn con experiencia en
Conservacién Documental.

Profesional en Ciencias de Ila| 36 Meses $198.720.000
Informacidbn con  experiencia en
documento electronico y preservacion

digital.

Profesional en Ciencias de la| 36 Meses $198.720.000
Informacion con  experiencia en

capacitaciéon de instrumentos

archivisticos

TOTAL $ 331.200.000

Estos perfiles esta previsto que desarrollen las actividades iniciales de planeacion y
definicion de requisitos de los siguientes programas a efectos de realizar las
contrataciones correspondientes con tercero para cumplimiento de requisitos:

e Capacitacién
e Inspeccion y Mantenimiento de Sistemas de Almacenamiento e Instalaciones
Fisicas
e Almacenamiento y Re-Almacenamiento
Cédigo: GCI-FR-010
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e Prevencion De Emergencias Y Atencion De Desastres
e Seguimiento de los programas

Para este andlisis los datos se toman en vigencia diciembre de 2023, por lo que
para cada afio se debera realizar el estudio de mercado correspondiente asi mismo
estos datos varian de acuerdo con la cantidad de espacios a los que se apliquen las
actividades.

9. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

El Plan de Preservacién Digital a Largo Plazo se define como “El conjunto de
acciones a corto, mediano y largo plazo que tienen como fin implementar los
programas, estrategias, procesos y procedimientos, tendientes a asegurar la
preservacion a largo plazo de los documentos electrénicos de archivo, manteniendo
sus caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad,
fiabilidad, interpretacién, comprension y disponibilidad a través del tiempo”.

Considerando que actualmente la entidad cuenta con un Sistema de Gestion de
Documentos Electrénicos de Archivo — SGDEA conocido con el nombre de ORFEO,
adicionalmente se cuenta con otros sistemas como lo es VIGIA, Consola Taux,
Temis SGL, Estado de Cuentas IUITs, WEB SITE, Correo Supertransporte, Intranet
Supertransporte, las estrategias de preservacion digital a largo plazo que se
plantean en el presente plan seran correlacionadas con lo estipulado en el Programa
de Gestibn Documental — PGD y especificamente con los programas especiales de
Gestion de Documentos Electrénicos y de Reprografia.

9.1 Fase 1. Bases
9.1.1 Objetivo General

Realizar un Plan de Preservacion Digital a largo plazo a los documentos electrénicos
que se han generado, capturado y recibido en la Entidad, producto de las
actividades administrativas y conforme a las TRD, atendiendo al principio de la
preservacion digital e incorporando las politicas y estrategias que permitan realizar
la debida gestion de los documentos electronicos asegurando la autenticidad,
integridad y disponibilidad de los documentos electrénicos de archivo a lo largo del
tiempo.

9.1.1.1 Objetivos Especificos
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*Definir los principios generales para implementar los programas de preservacion
de documentos digitales de archivo, asegurando la integridad, autenticidad y
accesibilidad en el tiempo.

*Definir lineamientos acerca de la administracion de documentos de archivo nativos
digitales y digitalizados que tienen que retenerse durante tiempos que podrian
exceder el ciclo de vida de la tecnologia con que se crearon.

*Gestionar los riesgos de obsolescencia tecnolégica (Obsolescencia de hardware,
de software y de formato) asi como otros riesgos que puedan provocar que los
documentos no sean accesibles o que se presentan perdidas.

*Capacitar a los productores de documentos electrénicos en temas asociados con
la preservacion digital.

9.1.2 Alcance

Este documento contiene recomendaciones para la implementacion del Plan de
Preservacion Digital a Largo Plazo y aplica para todas las dependencias de la
Superintendencia de Transporte, las cuales, en ejercicio de sus funciones y
responsabilidades asignadas, produzcan, tramiten o manejen informacion o
documentacién institucional de importancia para el patrimonio documental de la
Nacion en formato digital.

9.1.3 Articulaciéon con los programas institucionales

Documento Objetivo Articulacion en:

Administrar
integralmente la
documentacion
institucional bajo
principios de
oportunidad,
confidencialidad,
privacidad y ética, de tal
manera, que la
informacion sea
recuperable para el uso
de la Entidad,
independientemente de
su medio de

Politica de Gestion
Documental

Reforzar la integridad de
los documentos
electrénicos producidos
en la Superintendencia
de Transporte.
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almacenamiento o
soporte.

Politica de Seguridad y
Privacidad de la
Informacion

Ayudar con los temas
relacionados con la
confidencialidad de la
informacion establecida
en los documentos
electronicos.

Facilitar con la seguridad
de la informacion, a
través de una adecuada
gestion de riesgos, con el
fin de preservar la
confidencialidad,
integridad y
disponibilidad de la
informacioén que este
bajo su responsabilidad.

Plan Estratégico de
Tecnologias de la
Informacion

Identificar las
necesidades
tecnoldgicas
encaminadas a la
accesibilidad de los

documentos electrénicos.

Definir la Estrategia TI
como un marco de
gestion tecnoldgica y las
mejores practicas en TI,
para la consecucion de
los objetivos
estratégicos.

Plan Institucional de
Archivos

Asequrar la
obligatoriedad del SIC
con todos sus
componentes y en
relacion con lo
relacionado al tema de la
preservacion digital a
largo plazo.

Dentro de este
instrumento se
establecen los
lineamientos sobre los
cuales la Entidad
desarrollara el plan
institucional de archivos,
de esta forma el plan de
preservacion seré una de
las herramientas que
garantizara que las
mestas a corto y
mediano plazo se tenga
presente los tramites con
la documentacion
electronica.

Programa de Gestién
Documental

Relacionar los
programas estratégicos,
asi como el proceso de
preservacion a largo
plazo inmersos en el
PGD, con el fin de que
haya relacion entre las
actividades y las
estrategias.

La articulacion de los
programas de
normalizacion de formas
y formularios electrénicos
y de documentos vitales
0 esenciales, permitira
realizar una identificacion
precisa de la
documentacion dentro de
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las herramientas o
sistemas de informacién
con el finde garantizar la
preservacion e
identificacion de forma
controlada y precisa.
Sistema Gestion de Implementa los Generacion de

Calidad lineamientos en los documentos en formatos
procesos respecto a la de preservacion digital
produccion documental

Sistema Gestion Implementar los Almacenamiento de
Documental lineamientos de formatos de acuerdo con
preservacion digital, los estandares definidos.

especialmente en lo que
refiere a la produccion

documental
Modelo Integrado de Evaluacion de las Implementacion de
Planeacién y Gestion - estrategias estrategias de
MIPG implementadas para la preservacion digital.
preservacion digital.
Inventario Prerrequisito de la
Documental planeacién de la
preservacion digital.
Permite la

identificacion, el control,
acceso y recuperacion
de la informacion.

Modelo de requisitos Requisitos funcionales y
para la gestion no funcionales
de documentos armonizados con los
electrénicos requisitos de la
preservacion digital
Bancos Permite la creacion de
terminologicos de lenguajes controlados
tipos, series y subseries | que aportan a la
documentales interoperabilidad y la

trasferencia de
informacion al sistema de
preservacion digital

Tablas de Establece las categorias
control de adecuadas de seguridad,
acceso derechos y
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restricciones de acceso
aplicables a los
documentos electronicos
como una medida
preventiva de proteccion
frente a manipulaciones
o alteraciones de los
documentos durante la
actualizacion,
mantenimiento o
consulta.

9.1.4 Rolesy responsabilidades

Rol

Cargo

Responsabilidad

Instancia de aprobacion

Lider del comité
institucional de gestion
del desempefio.

Comité Institucional de
Gestion del Desempefio

Promulgacion y adopcion
de la Politica de
Preservacion

Secretaria/o

Secretaria General

Elaborar e implementar
el plan de preservacion
digital a largo plazo.

Lideres de la oficina de
tecnologias y del grupo
de gestion documental.

Oficina de tecnologias de
la informacién de las
comunicaciones

Grupo de Interno de
trabajo de Gestidn

documental
Aplicacion e Funcionarios y Funcionarios y
implementacion de los contratistas contratistas

lineamientos del Plan de
Preservacion Digital a
Largo Plazo.

9.1.5 Principios de Preservacion Digital a largo plazo

Los principios de la preservacion digital deben dar respuesta a lo descrito en la
“Carta sobre la preservacion del patrimonio digital” de la Unesco que dictamina que
los documentos electrénicos de archivo constituyen el patrimonio digital de la
entidad y que este debe conservarse para que sea accesible.
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Por eso, cada principio permite mantener una accion sobre cada fase definida que
permita el acceso a los documentos en el tiempo, por lo que para iniciar la Entidad
debe identificar los documentos electronicos de archivo, con informacién sobre el
volumen, la ubicacién, los medios, los tipos de formato y los requisitos de gestion
de documentos electrénicos, para ello se deben registrar las tipologias de series,
subseries y otros activos de informacion que requieran conservarse segun su
valoracion historica, para poder administrar los tiempos de retencion e identificar
oficinas productoras. , siendo asi, se toma como base los establecidos por el Archivo
General de la Nacion — AGN en los “Fundamentos de Preservacion Digital a Largo
Plazo”, relacionados a continuacion:
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eAsegura que el
contenido del
documento no se
ha modificado

Principio de
integridad

eGarantizar el

Principio de acceso a la
. . informacién por
equivalencia obsolescencia

tecnoldgica

Principio de
economia

esostenibilidad
técnica

Principio de *Capacidad de
evolucionar con la

actualidad tecnologia

. eReutilizary
Principio de compartir
cooperacion soluciones
existentes
Principio de *Definir
K -, lineamientos como
normalizacion apoyo a la gestion

eElegir herramientas
tecnoldgicas para la
preservacion
digital, asi como los
medios y formatos

Principio de
seleccion

Fuente: Elaboracion propia

SISTEMA INTEGRADO DE CONSERVACION
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« Principio de Integridad. Es necesario para la Entidad asegurar el contenido, la
estructura logica y el contexto de los documentos electronicos, garantizar que
no han sido modificados, asi como mantener la fiabilidad y la autenticidad de los
documentos preservados.

« Principio de Equivalencia. Convertir a otro formato cuando se requiere por
temas de obsolescencia tecnoldgica sin modificar los documentos como
evidencia.

« Principio de Economia. Se debe tener en cuenta que los costos asociados a
los temas de preservacion digital a largo plazo son altos, traducidos en recurso
humano, técnico y de infraestructura, al aplicar las estrategias, procesos y
procedimientos se debe ser razonable, estableciendo actividades viables que
puedan mantenerse a través del tiempo, esto se traduce en que debe seguirse
el alcance y hacer viable tanto técnica como econOmicamente el Plan de
Preservacion Digital a Largo Plazo.

« Principio de Actualidad. Como el objetivo de la preservacién digital a largo
plazo es garantizar el acceso a los documentos electrénicos de archivo a través
del tiempo, se requiere que exista una renovacion tecnologica que permita contar
con los recursos de infraestructura y la evolucion de estos. Esto significa que el
Plan de Preservacion Digital de la Entidad deberd mantener la capacidad de
evolucionar, de ajustarse a los cambios permitiendo afiadir nuevas
funcionalidades y servicios.

o Principio de Cooperacion. Mantener un modelo colaborativo vy
multidisciplinario interno y externo que tenga en cuenta los documentos
electrénicos de archivo, la infraestructura tecnolégica, asi como estandares y
mejores practicas. Esto significa que se debe contar con una copia de sus
documentos a preservar en un lugar con riesgos geograficamente diferentes.

« Principio de normalizacion. La Superintendencia de Transporte trabajara con
estadndares y normas nacionales e internacionales de preservacion digital para
definir e implementar los programas de preservacion, de igual forma realizara
seguimiento para revisar las mejores practicas y experiencias en temas
asociados.

e Principio de seleccion. Elegir herramientas tecnolégicas para la preservacion
digital, asi como los medios y formatos, teniendo en cuenta que cada seleccién
debe ser fundamentada, coherente y responsable, teniendo en cuenta las
obligaciones legales y de valoracion, conforme a sus Tablas de Retencién
Documental y/o Tablas de Valoracion Documental.
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9.2 Fase 2. Diagnéstico

Actualmente la Superintendencia cuenta con una arquitectura de informacién desde
la cual se realiza la gestion de informacion y serd a partir de este catalogo de
Sistemas de informacion que se desarrollaran las actividades de identificacion de

documentos para preservacion digital.

Nombre

Estado

Descripcion

1 |VIGIA

Activo

VGA

Es el sistema de
informacién misional,
realizado a la medida y
permite  gestionar los
procesos misionales de la
entidad.

Cuenta con un médulo de
gestion Documental en el
cual se radica toda la
correspondencia de
entrada.

El registro de PQRSD se
realizé a través de este
hasta febrero de 2021, asi
como la creacion de
expedientes.

2 | ORFEO ARGO GPL

Activo

OAG

Gestor Documental de la
entidad. En el cual se
radican las
comunicaciones de
Entradas, Salida,
memorandos, Circulares
y resoluciones

3 |ORFEO

Inactivo

ORF

Gestor Documental de la
entidad. Actualmente solo
se radican las
comunicaciones salientes
de la entidad.

4 | PORTAL WEB INSTITUCIONAL

Activo

PWI

Péagina web institucional
en la cual se publica
informacién misional de
la entidad, Resoluciones,
Notificaciones por aviso y
web, circulares e
informacién de los
vigilados: Estados
financieros.

5 | CONSOLA TAUX

Activo

CTX

Aplicacion de recaudo,
gue gestiona el pago de
la contribucién especial y
tasa de vigilancia, el
pago de multas, gestion
de acuerdos de pago,
cobro coactivo y pago de
fotocopias y medios.

Codigo: GCI-FR-010
Version: 2
Fecha aprobacion: 01-sep-2023

Pagina 42 de 85



7

.Y SISTEMA INTEGRADO DE CONSERVACION

SuperTransporte

Descripcion

Aplicacién misional que
permite la interaccion con
el Ministerio de
Transporte a través de
las territoriales para
gestionar los conceptos
de sustentabilidad
financiera (fijacion y
aumento de la capacidad
transportadora).

Software que permite a
los funcionarios de la
Superintendencia la
gestion de las
herramientas Tl que
requieren los usuarios
para cumplir con sus
funciones.

Ejemplo: Solicitudes de:
correo electrénico,
computador, Orfeo,
VIGIA entre otros.

Este aplicativo tiene
como objetivo ayudar a
las entidades
recaudadoras y
homologadas a crear y/o
actualizar la informacion
de las entidades que
prestan sus servicios
como CDA’s, CRC’s y
CEA’s.

Aplicativo gestion de
Pagina WEB

Aplicativo gestion de
Pagina WEB

Software especifico y
creado a la medida que
gestiona el proceso de
revision de Expedientes,
de acuerdo con el fallo del
11 | TEMIS SGL Activo T™MS Consejo de Estado desde
la asignacion del
expediente al abogado
hasta la creacién de actos
administrativos de forma
inteligente.

Aplicacion de némina 'y
gestion humana. Permite
la generacion y consulta
12 | SIGEP NOMINA Activo SGN de desprendibles de
némina, certificados de
ingresos y retenciones,
certificaciones.

Software que permite
registrar los procesos

6 | TRAMITES Activo TRT

7 | SOLICITUD USUARIOS Inactivo SLU

8 | ORGANISMOS DE APOYO (Tarifas) Activo APY

9 | WEB SERVICE TERMINAL Activo

10 | WEB SERVICE CDA Activo

13 | MATRIZ DE INVESTIGACIONES Activo MTI
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Descripcion

administrativos de
investigaciones para las
Delegaturas y la Oficina
Juridica.

14

CONSULTAS TRANSITO

Activo

CTR

Aplicacion que permite la
consulta de infracciones
gue ha tenido un
vehiculo a lo largo del
tiempo mediante la placa.

15

SISTEMA DE INFORMACION PORTUARIA - SIPOR

Activo

PRT

Software que permite a
las sociedades portuarias
en Colombia reportar
diariamente a la
SuperTransporte la
informacién necesaria
sobre los espacios
disponibles para
contenedores por cada
linea naviera.

16

SOFTWARE DE INVENTARIOS LevinAssets

Activo

LAS

Registro de Inventario de
bienes muebles, bienes
de consumo y bienes
intangibles de la entidad

17

FORMULARIOS BIOSEGURIDAD (SASPRO)

Inactivo

SAS

Software que permite
hacer seguimiento a los
vigilados en términos de
protocolos de
bioseguridad.

Registro, Consulta y
seguimiento de
protocolos.

18

SALA DE AUDIENCIA

Inactivo

SLA

Sistema que permite la
grabacion de las
audiencias realizadas en
la Superintendencia de
Transporte

19

RUTAS

Inactivo

RTS

Aplicacion desarrollada
por la Universidad
Tecnoldgica de Pereira
gue permite consultar las
rutas de transporte
publico que se
encuentran autorizadas
por el Ministerio de
Transporte.

20

BARANDA VIRTUAL

Pruebas

BARANDA

Software que almacena
una coleccién de
documentos digitales,
gue aporta conocimiento
a los usuarios del sector
transporte en cuanto a la
jurisprudencia, actos
administrativos, entre
otros.

21

ULISES

En
implementacion

ULISES
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Descripcion

22 | KLIC

Estado

En
implementacion

KLIC

Gestion de cuentas de
cobros de contratistas y
paz y salvo

AP| DE FIRMA DIGITAL (PROVEEDOR ES

23 CAMELFIRMA)

Pruebas

AFD

API que permite firmar
digitalmente documentos,
mediante un token y
parametros como la
cédula, clave, PDF en
base64, entre otros.

24 | SOFTWARE DE GESTION ESTRATEGICA (Daruma)

Contratado e
iniciado

DARUMA

Software que permite la
gestion estratégica,
andlisis integral y de
largo plazo del
desempefio de la
entidad, marcar una ruta
para alcanzar los
objetivos y metas
establecidos, optimizar
procesos, reduccion de
costos, aumento de la
transparencia y de la
eficacia de los servicios
gue presta la entidad.

25 | SOFTWARE DE NOTIFICACIONES

En desarrollo

NOT

Software que permite la
gestién de Notificaciones
y Actos Administrativos.

26 |VIGIA 2

En desarrollo

VIG2

Actualizacién del sistema
misional Vigia. Se inicio
con los modulos de
Vigilados y Contratos de
Temporada Alta.

27 | SUSI

Inactivo

Sul

Sistema unico de
supervision integral

28 | SOFTWARE ELEARNING

Activo

SE

iSpring Suite es un
conjunto de herramientas
de creacion basado en
PowerPoint producido
por iSpring Solutions que
permite a los usuarios
crear cursos basados en
diapositivas,
cuestionarios,
simulaciones de dialogo,
presentaciones en
pantalla, conferencias en
video y otros materiales
de aprendizaje
interactivos.
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Descripcion

29

PLAN ESTRATEGICO DE SEGURIDAD VIAL 2.0

Estado

En desarrollo

SISI/PESV

Sistema de Informacion
de Seguimiento e
Implementacion del Plan
Estratégico de Seguridad
Vial (SISI/PESV). Por
medio de esta
herramienta, los sujetos
obligados legalmente
deberan registrar, cargar
los soportes/evidencias,
mantener actualizada la
informacién y
documentacion necesaria
para la verificacion y
seguimiento por parte de
la Superintendencia de
Transporte de los PESV
en cumplimiento de los
parametros dispuestos
por el Ministerio de
Transporte en la
Resolucion
20223040040595 del 12
de julio 2022 o aquella
gue la modifigue.

30

PLAN ESTRATEGICO DE CONTROL CONTRA A LA
ILEGALIDAD EN EL TRANSPORTE

En desarrollo

PECCIT

Este aplicativo debe
recolectar informacion del
Plan Estratégico de
Control Contra

la llegalidad en el
Transporte en este
aplicativo define los
cronogramas planteados
para el control y asi
mismo se verifica su
cumplimiento. Este
aplicativo apunta a los
vigilados con modalidad
oT.

31

FOTODETECCION

En desarrollo
- Pruebas

FOTODET

Cédigo: GCI-FR-010

Version: 2
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9.2.1 Resultados Diagnostico

SISTEMA INTEGRADO DE CONSERVACION

Revisando el estatus de la Superintendencia de Transporte, se puede evidenciar los
siguientes hallazgos lo cuales se identificaron en el diagnostico de archivo y en el informe
de seguimiento las cuales se deberan ajustar teniendo en cuenta cada una de las fases que
se establecen en el siguiente plan de conservacion digital a largo plazo:

PARTE 6: GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO

Objetivo: Identificar los elementos de gesticn de los documentos electronicos de archive.

ila Tabla de Retencién Documental se encuentra aprobada y convalidada por las instancias competentes? S no
. . . - - P - I
ila entidad cuenta con un proyecto y/o componentes en el PINAR orientado a Ia administracion, gestion y preservacion de los o o Se encuentra documenta en e
ctronicos?
documentos electronicos documento de PINAR 2019 - 2022
¢El Programa de Gestion Documental se encuentra aprobado por el Comité internc de Archivo o Comité Directivo del Sistema = |
Integrado de Gestién?
ila entidad cuenta con un programa de documentos electrénicos en el PGD aprobado por el Comité interne de Archivo o Comité < no
Directive del Sistema Integrado de Gestion?
ila entidad cuenta con una politica para la gestion de documentos electrdnicos aprobada por el Comité interno de Archivo o o .
Comité Instuticional de Gestion y Desempefio
¢El Inventario Documental incluye los documentos electronicos? 51 [no
¢ Existe una identificacion de los rizsgos asociados al desarrollo de la gestion documental electronica? < lno
dEl Inventario Documental incluye los documentos electrénicos? 2 Ino
d Existe una identificacion de los riesgos asociados al desarrollo de |a gestion documental electrénica?
51 MO
éTiene politica orientada al cambio de |a cultura erganizacional con respecto a los documentos electronicos? Politicas_Seguridad_Informatica_V
1 | 41 2018
TIC-PO-001-Privacidad-y-seguridad-
de-la-informacion 2022
PARTE 7: PRESERVACION DIGITAL
Objetivo: Identificar las condiciones existentes para el proceso de preservacion digital.

iSe cuenta con el Plan de Preservacion Digital? sl |NO
X - - SI|NOY
éSe cuenta con un repositorio de preservacion?
iSe tienen identificados los documentos electronicos de archivo a preservar? sl INo
ila entidad tiene definidas las estrategias de preservacion digital? < |no
iSe cuenta con un catalogo de formatos de preservacion?

Sl [NO:
iSe cuenta con un procedimiento de vigilancia tecnoldgica?
c g £ 51 |no
éSe tienen identificados los metadatos de preservacion?

51 [NO

Codigo: GCI-FR-010
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9.2.2 Capacidad de preservacion digital

Politica La organizacién no tiene
una politica escrita de
preservacion digital

Estrategia La organizacion no tiene
una estrategia formal para
abordar la

obsolescencia de la
tecnologia.

Gobernanza Las actividades actuales de
gobierno de la informacion
de La

organizacion no abordan
especificamente los
requisitos de preservacion
digital.

Colaboracion No existe un entorno de
preservacion digital
colaborativo dentro o a
través de la organizacion.
Conocimientos técnicos | La organizacién tiene poco o
ninglin acceso operativo a
expertos

técnicos especializados en
preservacion digital o
gestion de

documentos electrénicos.
Estandares abiertos La organizacion aun no ha
adoptado ningun formato de
archivo de

tecnologia estandar abierta
como formato de
preservacion preferido.
Comunidad Designada La organizacion no tiene
documentacion formal que
defina los derechos,
obligaciones y
responsabilidades de la
Comunidad Designada para
que

los documentos electrénicos
sean transferidos o
mantenidos por un
repositorio de preservacion.
Archivos Electronicos La organizacion tiene poca o
ninguna capacidad o
recursos para

recopilar y analizar
informacién sobre el
volumen, la ubicacién, los
medios, los tipos de formato
y los requisitos de gestién
del ciclo de vida

de los documentos
electrénicos.

Ingesta (preparar datos) La organ_izacic')n no tiene_ un
repositorio de Preservacion
Digital capaz de

Codigo: GCI-FR-010
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CATEGORIAS

recibir o ingerir documentos
electronicos a largo plazo 'y
permanentes

SISTEMA INTEGRADO DE CONSERVACION

Minimo

1

Intermedio Optimo
2 4

Almacenamiento

El repositorio de
preservacion no accede a
los documentos electrénicos
0 sus existencias

consisten en un
almacenamiento de archivos
primitivo (por ejemplo, una
unidad

compartida o CD / DVD)
donde esta disponible.

Dispositivos/Medios

El repositorio de
preservacion no tiene
ningun dispositivo formal ni
protocolo de renovacién de
medios en vigor.

Integridad

El repositorio de
preservacion no tiene
ningun procedimiento
documentado para la
proteccion de la integridad
de Documentos
electrénicos bajo su
custodia.

Seguridad

El repositorio de
preservacion no tiene
procedimientos formales de
recuperacion de desastres,
copias de seguridad o
cortafuegos para

proteger la seguridad de los
documentos electronicos.

Metadatos

Un repositorio de
preservacion primitiva tiene
pocos o ninglin metadato
de preservacion para los
documentos electrénicos en
Su custodia

Acceso

El repositorio de
preservacion o no tiene
documentos electrénicos
bajo su custodia o no tiene
capacidad para respaldar el
acceso a los

documentos electrénicos
bajo su custodia.

Niveles de capacidad

indice de puntuacion

Capacidad de preservacion digital nominal

De acuerdo con lo anterior, se propone el desarrollo de la fase 3, relacionada con el
planteamiento de las estrategias que se deben desarrollar.
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9.3 Fase 3. Estrategias y técnicas de preservacion digital

Esta fase, es importante para identificar los documentos que seran objeto de
preservacion digital, teniendo en cuenta que por costos no todos los documentos
digitales o digitalizados se pueden preservar.

En este sentido es necesario desarrollar las siguientes actividades:

\[e} \ Estrategia
1 |Ildentificacion de Documentos
para Preservar

Actividad |
Revision Instrumentos archivisticos

Revision Activos de Informacion

Localizar multiples propietarios

Definir listado maestro de preservacion

Supervisar documentos de archivo
seleccionados para preservacion

2 |Inventario de documentos
electronicos para preservar

Identificacion

Eliminar duplicados

Clasificar y conformar expedientes

Mover a unidad de almacenamiento de
preservacion

3| Definicion de formatos para
preservacion

Definir listado de formatos para
preservacion

Procedimiento de vigilancia de formatos

4| Comprobacion de Integridad

Definicién de algoritmo para el hash

Generar el hash original

Establecer como metadato

Comparacion tras cada accion

Evaluacion de procedimiento

5|Comprobacion de Autenticidad

Implementar procedimientos de
seguridad y control

Revision de Metadatos en el SGDEA
para garantizar la Autenticidad

Evaluacion del grado de autenticidad

6 | Metadatos de Preservacion

Definir esquema de metadatos para
preservacion

Implementar esquema de metadatos

Codigo: GCI-FR-010
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No. Estrategia Actividad

7 |Renovacion de dispositivos y Identificacion de dispositivos a renovar
medios

L R4

Copiado de la informacién

8| Migracion Definir los formatos en riesgo de
obsolescencia

Seleccionar el formato de preservacion
Conversion

Pruebas de Migracion

9 |Replicado Revision de volumenes

Definir infraestructura de replicado
Establecer periodicidad de replicado
Pruebas de los documentos replicados
10 | Transferencias Electronicas Establecer, implantar y supervisar
procedimientos

Verificar la autoridad de la transferencia
Examinar los documentos de archivo
para determinar si corresponden
Acceder a los documentos de archivo
Verificar los metadatos de identidad e
integridad

11 |Repositorio de Preservacion Definicion de Requerimientos
funcionales

Requerimiento de Infraestructura
Implementacién

Capacitacion

Cadigo: GCI-FR-010 , .
Version: 2 Pagina 51 de 85

Fecha aprobacion: 01-sep-2023



.Y  SISTEMA INTEGRADO DE CONSERVACION

SuperTransporte

9.3.1 Identificacion de Documentos para Preservar

En la actualidad la entidad no tiene la identificacion al 100% de las tipologias
electrénicas completa en sus instrumentos archivisticos TRD y activos de
informacion, para garantizar la preservacion de los documentos digitales es
necesario realizar una correcta identificacion.

Actividades

e Revision Instrumentos archivisticos

Revisar los instrumentos archivisticos con el fin de realizar una correcta
identificacion de los documentos electronicos de archivo y sus productores.
Establecer los documentos que de acuerdo con el alcance son objeto de
preservacion y que cuentan con forma fija y contenido estable.

e Revision Activos de Informacion

Revisar los activos de informacion con el fin de identificar que no existan otros
documentos que por su valor deben ser objeto de preservacion como paginas web,
videos institucionales y documentos recogidos en funcion de su misionalidad a
través de inventarios o de la identificacion desde los productores. La revision
depende de la estructura de la definicion de los Activos de Informacion.

e Localizar multiples propietarios

Existen documentos y/o usuarios de un fondo documental que pertenecen a
diversas areas 0 son producidos por distintos sistemas, la Entidad debe revisar si
existen y asegurar que las responsabilidades y derechos queden perfectamente
establecidos.

e Definir listado maestro de preservacion

Una vez identificados los documentos electronicos a preservar se definira un listado
maestro con la informacion asociada a los documentos, productores, caracteristicas
como formato, volumen, ubicacion, aplicacién generadora.
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e Supervisar documentos de archivo seleccionados para preservacion

Es necesario supervisar periodicamente a través de un muestreo que los
documentos no han cambiado en sus caracteristicas y procedimientos ya
establecidos, y que conservan sus especificaciones tal como el dia que fueron
definidos. Se debe agregar al listado maestro los nuevos documentos de archivo
gue pasaron de crearse analogos a nhativos digitales y aquellos que se digitalizaron
y que requieren aplicarse preservacion.

9.3.1.1 Inventario de documentos electronicos para preservar

Justificacion

La Entidad ha venido produciendo documentos electrénicos sin estandares ni
normalizacion lo que ha generado fondos electrénicos acumulados, en relacién con
la obsolescencia de los formatos, es necesario conocer en qué formato se encuentra
un archivo para determinar si es adecuado para la preservacion digital o se debe
migrar, asi mismo establecer vinculos archivisticos y se deben conformar
expedientes electrénicos de archivo.

Actividades

e I|dentificacion

Para los fondos acumulados digitales, que se tienen producto de procesos de
digitalizacion y creacion de documentos digitales sin identificacion, clasificacién, ni
control se debe usar herramientas que permitan conocer las caracteristicas en
cuanto a formato, volumen, ubicacion, hash entre otros metadatos Utiles para la
preservacion digital. Se deben ejecutar en los repositorios identificados.

e Eliminar Duplicados

A partir del listado con las caracteristicas, revisar los archivos duplicados a través
de una comparacion del hash, luego eliminar los archivos duplicados.
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e Clasificar y conformar expedientes

Los objetos digitales se deben clasificar con base en los CCD y TRD y completar
los expedientes electronicos de archivo con metadatos, indices electronicos, y el
hash y realizar el vinculo archivistico

e Mover aunidad de almacenamiento de preservacion

Las caracteristicas de seguridad de los repositorios de gestion y preservacion son
diferentes, razon por la cual una vez clasificados y conformados los expedientes
electrénicos se deben mover a una unidad de almacenamiento l6gica es decir el
lugar donde se guarda la informacion de manera permanente y esté relacionada con
un dispositivo de almacenamiento, exclusiva de preservacion que no se comparta
con otras aplicaciones ni unidades de almacenamiento aquellos documentos que
ya estan cerrados y cumplieron sus tiempos en gestion.

Un repositorio seguro de confianza para preservacion en cuanto a la gestion de la
infraestructura y seguridad debe tener en cuenta:

e Gestion del riesgo de la infraestructura técnica.

Debe identificar y controlar riesgos en las operaciones de preservacion y objetivos
asociados con la infraestructura técnica, a través del uso de tecnologia que vigile y
monitoree los sistemas, que adviertan de los cambios a realizar tanto en hardware
como en software, los cuales deben ser los apropiados en todo momento y deben
garantizar el backup y detectar pérdidas o corrupciéon de datos documentar el
incidente como los pasos para la solucion. Deben tener definidos procesos de
almacenamiento cambios en el software (refresco, migracion, etc.) y llevar el control
del nimero y localizacion de las copias de todos los objetos digitales.

e Gestion del riesgo de seguridad.

Debe mantener un analisis sistematico de factores de riesgos de seguridad
asociados con los datos, sistemas, personal e instalacion fisica.
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e Inventario documentos electronicos.

Para los documentos electronicos que se consideran a preservar, se recomienda
implementar formato Unico de inventario documental. Identificando:
o No. de documentos electronicos de archivo
Tipologia documental
Formato
Software para acceder al documento
Tamafio
Ubicacion digital

0O O O O O

9.3.1.2 Inventario dispositivos o medios de almacenamiento

Justificacion

La Entidad actualmente cuenta diferentes Sistemas de Informacion que generan
documentos que hacen parte de los expedientes electronicos de archivo, en tal
sentido es necesario Identificar los medios de almacenamiento, ubicacion y
accesibilidad a ellos, donde se encuentren los documentos electronicos a preservar.

Actividades
e Realizar Inventario dispositivos o medios de almacenamiento

Se debe elaborar un archivo en Excel que contenga la informacion de los
diferentes dispositivos o0 medios de almacenamiento, en este inventario se deben
describir los siguientes datos:

Tipo de almacenamiento
Cantidad

Capacidad

Ubicacion fisica

Accesibilidad

Afo de adquisicion

N° de documentos electrénicos
Tamario total de los documentos.

O O O O O O O O

9.3.1.3 Inventario documentos digitalizados a preservar

Justificacién
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La Entidad actualmente cuenta realiza procesos de digitalizacién, por lo que es
necesario determinar de esta documentacién cual tendra aplicacion de estrategias
de preservacion.

Actividades
e |nventario

Se debe elaborar un archivo en Excel que contenga la informacién de los diferentes
documentos digitalizados, en este inventario se deben describir los siguientes datos:

Fondo

Seccioén

N° de imagenes digitalizadas
Formato de captura master
Profundidad de Bites master
Resolucidon master

Tamafo

Ubicacion digital
Observaciones

O O O O O O O O O

Para el desarrollo de esta estrategia 9.3.1 Identificacibn de Documentos para
Preservar, serd necesario llevar a cabo como complemento de las actividades las
siguientes acciones:

e Andlisis de riesgos

RIESGO CAUSA CONSECUENCIA CONTROLES
Obsolescencia vy
degradacion  de
hardware
Obsolescencia del
software
Obsolescencia del
formato de
documento digital
Ataques
informaticos
Desastres
naturales
Fallas
Organizacionales
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0 barreras de
acceso
Errores Humanos

Asi mismo, determinar las caracteristicas de los materiales, soportes o medios
originales de los documentos electronicos de archivo

Condicion fisica de los materiales (Deterioro, fragilidad)

Grado de Obsolescencia tanto de los medios de almacenamiento
como de los soportes

Materiales restringidos y con derechos de autor

Digitalizacion interna vs digitalizacion externalizada
Disponibilidad de recursos

O O O O O O

9.3.2 Definicion de formatos para preservacion

Justificacion

La Entidad actualmente no cuenta con la definicion de formatos para preservacion
de los diferentes tipos de documentos, textuales, imagen, audio, video, etc., esto
con el fin de normalizar la produccién y la conversion de los documentos actuales a
estos formatos. Uno de los riesgos de la preservacion digital es la obsolescencia de
formato, asociado al uso de formatos que no son abiertos y de tecnologia neutra,
por tal razén se debe definir un listado de formatos para preservacion para cada uno
de los tipos.

Actividades
e Definir listado de formatos para preservacion

Se debe realizar una evaluacion de los formatos teniendo en cuenta los siguientes
factores de sostenibilidad:

o Transparencia: Grado en que las especificaciones del archivo son
accesibles

o Apertura: Grado de independencia del formato respecto a una patente
y derechos de autor Independencia: Respecto a un determinado
software o hardware

o Interoperabilidad: con otros formatos y entornos tecnoldgicos
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o Estabilidad/Compatibilidad: Grado en que un formato logra mantener
su funcionalidad e integridad con versiones anteriores o posteriores
(Se evalua a través de la descripcion “Formatos de archivo
relacionados” proveniente de la revision de formato en PRONOM)

o Aceptacion: De la industria, productores y usuarios

o Estandarizacion: Adecuacion de las especificaciones establecidas por
un organismo de normalizacion internacional (W3C, 1SO)

o Calidad/Funcionalidad: Adecuacion de las caracteristicas del formato
a las caracteristicas del contenido del documento para garantizar su
calidad y funcionalidad (resolucion, profundidad de bits, velocidad de
reproduccién, tamafio de archivo)

En la implementacion se debe:

1. Hacer una matriz comparativa de formatos

CARACTERISTICAS | FORMATO A FORMATO B FORMATO C FORMATO D
Transparencia
Apertura

2. Segun el analisis de matriz de formato, los candidatos de formato se identifican
como Clase A (preferido) y Clase B (aceptado) o clase C(rechazado)

3. Los perfiles de los formatos de clase A y B se documentan y se debe especificar
una lista para los diferentes tipos de formatos (textuales, imagen, correo, audio,
video, bases de datos).

Una lista inicial basada en el documento de MINTIC y AGN se define a continuacion:
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Caracteristicas de Formato Textual

FORMATO

CARACTERISTICAS

EXTENSION

ESTANDAR

Formato de archivo de
documentos electronicos para la
Preservacion a

largo plazo.

pdf

ISO 19005

PDF/A-1
PDF/A

PDF/A-1 Restricciones en
cuanto al uso

del color, fuentes, y otros
elementos.

pdf

ISO 1905-1

PDF/A-1b (Subnivel b = Béasico)
Garantiza que el texto del
documento

se puede visualizar
correctamente.

PDF/A-1a (Subnivel a =
avanzado) Documento
etiquetado lo que permite
afadirle informacién sobre su
estructura.

PDF/A-2

PDF/A-2 Caracteristicas
adicionales que no estan
disponibles en formato
PDF/A-1

ISO
19005-2
ISO 32000-1

PDF/A-2b (Subnivel b = Basico)
Se cumplen todos los requisitos
descritos

COMO hecesarios

PDF/A-2a (Subnivel a =
avanzado) Adicional contiene
informacion textual o sobre la
estructura logica del
documento.

PDF/A-2u (Subnivel u =
Unicode) Requisito adicional,
todo el texto en el documento
tienen equivalentes en
Unicode

PDF/A-3

PDF/A-3 Ofrece soporte para
archivos
incrustados.

ISO
19005-2
ISO 32000-1
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FORMATO | CARACTERISTICAS

EXTENSION

ESTANDAR

PDF/A-3b (Subnivel b =
basico) Se cumplen todos los
requisitos descritos
COMO hecesarios para un
PDF/A-3.

PDF/A-3a (Subnivel a =
avanzado) etiquetado de forma
que se describa y conserve la
estructura logica —el orden

de lectura

XML Es un estandar abierto, flexible y
ampliamente utilizado para
almacenar, publicar e
intercambiar cualquier tipo

de informacion

xml

W3C HTML
Estandar Abierto

Caracteristica de formatos de Imagen

FORMATO CARACTERISTICAS

EXTENSION

ESTANDAR

JPEG2000 JPEG2000 (sin pérdida) permite
reducir el peso de los archivos a
la mitad en comparacién con las

imagenes no comprimidas.

Jpg2
Jp2

ISO/IEC 15444

Caracteristicas de formato de Audio

FORMATO CARACTERISTICAS

EXTENSION

ESTANDAR

BWF Formato de archivo que toma la
estructura de archivos WAVE
existente y afiade metadatos

adicionales

bwf

EBU - TECH 3285
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Caracteristicas de formato de Video

FORMATO CARACTERISTICAS EXTENSION ESTANDAR
JPEG 2000- Formato para la .mj2 ISO 15444-4
Motion Preservacion sin .mjp2.
pérdida de video en
formato digital y
migracion de las
grabaciones de video
analdgicas obsoletos
en archivos digitales
Caracteristicas Formato de Compresion
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
GZIP Formato de .9z RFC 1952
compresion de datos Estandar Abierto

Base de Datos

FORMATO

CARACTERISTICAS

EXTENSION

ESTANDAR

SIARD

Formato para el archivo
de bases de datos
relacionales en una

forma independiente
del proveedor,
delimitado archivos
planos (texto sin
formato) con DDL

.Siard

N/A

SQL

Structured Query
Language, de acceso a
bases de datos
relacionales que
permite especificar
diversos tipos de

operaciones en ella

.sql

ISO 9075-1

Caracteristicas de formato Paginas Web
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FORMATO

CARACTERISTICAS EXTENSION ESTANDAR

Web ARChive

Utilizado para .warc ISO 28500
almacenar "Web
crawls" como
secuencias de bloques
de contenido
recolectados de la

World Wide Web

Caracteristicas de formato correo electrénico

FORMATO

CARACTERISTICAS EXTENSION ESTANDAR

EML

Disefiado para .eml RFC 822
almacenar mensajes
de correo electrénico

en forma de un archivo

de texto sin formato

MBOX

.mbox
.mbx

Formato utilizado para
almacenar conjuntos
de correos
electrénicos.

Procedimiento para vigilancia de formatos

Seguimiento mediante la matriz construida de las caracteristicas de aquellos
formatos que ingresan y aquellos que se vuelven obsoletos.

Nombre
Version
Otros nombres
Identificadores

Familia
Clasificacion
Revelacion

Codigo: GCI-FR-010
Version: 2
Fecha aprobacion: 01-sep-2023

Resumen

Acrobat PDF 1.5 - Formato de documento portatil

1.5

PDF (1.5)

MIME: aplicacion / pdf

Identificador de tipo uniforme de Apple: com.adobe.pdf PUID:
fmt/ 19

descripcion de PAGINA
Completo
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Descripcion Portable Document Format es un formato independiente de la
plataforma para representar documentos formateados,
desarrollado por Adobe Systems Incorporated. Es el formato
nativo de la familia de productos de software Acrobat de Adobe,
version 1.5 correspondiente al lanzamiento de Acrobat 6.0. El
PDF se basa y comparte el mismo modelo de imagen que el
lenguaje de descripcion de pagina PostScript. Un archivo PDF
comprende una seccion de encabezado, una seccién de cuerpo
gue contiene los objetos que componen el documento, una tabla
de referencia cruzada y una seccién de remolque. Los archivos
PDF pueden contener una amplia variedad de contenido,
incluyendo
texto, imagenes, video y audio.

Orientacion Binario

Orden de bytes Big-Endian (Motorola)

Formatos de Tiene menor prioridad que

archivo Acrobat PDF / A - Formato de Documento

relacionados Portatil (1a)

En el campo formatos de archivo relacionados presenta la prioridad de los formatos
y las versiones anteriores y posteriores lo que constituye un insumo de seguimiento
de la vigencia de los formatos en el atributo de Estabilidad y compatibilidad de la
matriz construida

9.3.3 Comprobacion de Integridad

Justificacion

Los documentos deben permanecer completos y protegidos de manipulaciones o
cualquier posibilidad de cambio (de version o cambio de un formato), comprobar
que los bytes de un archivo no se han alterado es necesario para asegurar que no
ha sido manipulado intencionalmente o ha cambiado accidentalmente (tras una
copia, corrupcion o transferencia erronea) asegurando asi su integridad. Que un
archivo sea integro no significa que su contenido automaticamente sea auténtico,
pero si permite asegurar que se trata exactamente del mismo archivo creado
originalmente.

Una funcién hash es un método para generar claves o llaves que representen de
manera univoca a un documento o conjunto de datos. Es una operacién matematica
gue se realiza sobre este conjunto de datos de cualquier longitud, y su salida es una

Cédigo: GCI-FR-010

Version: 2
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huella digital, de tamafio fijo e independiente de la dimension del documento
original.

A partir de un hash o huella digital, no podemos recuperar el conjunto de datos
originales.

Actividades
e Definicion de algoritmo para el hash

Es necesario que se defina un estandar de uso como algoritmo para el hash, para
definir adecuadamente el algoritmo a utilizar se debe tener en cuenta las
especificaciones del National Institute of Standards and Technology (NIST) el cual
ha catalogado los algoritmos y sus longitudes de clave en 6 grupos (NIST Special
Publication 800-57 Part 1: Recommendation for Key Management -Part 1: General):
de acuerdo con lo siguiente:

o Aprobado: El algoritmo se encuentra especificado en los documentos
del NIST o hace parte de los algoritmos acreditados por el FIPS
(Federal Information Processing Standard — Estandares Federales de
Procesamiento de la Informacion) y puede ser empleado sin
restricciones

o Aceptable: El algoritmo y sus longitudes de clave son seguros para
el uso y no se conocen riesgos de seguridad en ese momento

o Obsoleto: El uso del algoritmo y de la longitud de clave es permitido
pero el usuario debe aceptar algunos riesgos

o Restringido: El uso del algoritmo o de la longitud de la clave esta
obsoleto y hay restricciones adicionales requeridas para procesos de
proteccion criptogréafica de datos

o Uso heredado: El algoritmo o la longitud de clave puede ser usado
para procesar datos previamente protegidos (desencriptar datos o
verificar una firma digital) pero pueden existir riesgos en este
proceso.

o No permitidos: El algoritmo o la longitud de clave no son aceptados
debido a los riesgos asociados

Hacer uso efectivo de algoritmos y longitudes de clave clasificados como Aprobados
y Aceptables, con base en esta clasificacion y bajo la perspectiva de PCI DS.

Codigo: GCI-FR-010
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e Algoritmos de hash aceptados por PCI DSS

A continuacién, se listan los algoritmos de hash aceptados por el estandar

Familia Algoritmo
SHA-2 SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224 y SHA- 512/256
SHA-3 SHA3-224, SHA3-256, SHA3-384 y SHA3-512
Whirpool Whirpool-512

aceptable de hash

Cualquier otro algoritmo aprobado y Ver NIST Special Publication 800-57 Part 1

e Algoritmos no permitidos por el estandar

A continuacion, se listan algunos algoritmos no permitidos por el estandar debe
evitarse en cualquier implantacién de PCI DSS:

ALGORITMO

JUSTIFICACION PARA NO USARSE

TDEA (2TDEA)

No aprobado por el NIST como proteccion criptogréfica a
partir de diciembre 31 del 2015

SKIPJACK

No aprobado por el NIST como proteccion criptografica

MD4 y MD5 (hash)

No aprobado por el NIST por problemas de colision

SHA1 (hash)

Si se emplea SHA1 se deben emplear controles
adicionales. Ver FAQ "What is the Council’s guidance on
the use of SHA-1?"
https://pcissc.secure.force.com/fag/articles/Frequently Ask
ed Question/What-is-the-Council-s-guidance-on-the-use-
of-SHA-1

RIPEMD-128

No aprobado por el NIST por problemas de colision

Cualquier algoritmo con
longitud de clave <
112 bits

Longitud de clave vulnerable

e Generar el hash original

De acuerdo con el listado resultado de la estrategia de inventario de documentos
electronicos Estrategia 2, sacar el hash con el algoritmo definido para cada

documento
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Si el hash no es proporcionado como metadato a partir de la transferencia
documental o el algoritmo usado no es el definido para preservacion se debe sacar
el hash original con el formato, si este es entregado en la trasferencia de
documentos de archivo sacar el hash nuevamente y validar mediante comparacion.
Para la identificacibn se compara el algoritmo utilizado y la cadena hash
suministrado como metadato en la transferencia.

e Establecer como metadato

Almacenar el algoritmo usado, la cadena hash y el agente que lo creo, en los
metadatos del esquema de preservacion para tal fin. A continuacion, se detalla un
ejemplo:

Nombre Descripcion Ejemplo
Mensaje Algoritmo Algoritmo concreto utilizado para MD5
de resumen elaborar el mensaje cifrado para el SHA-1
objeto digital. SHA-256
Resumen del Resultado del algoritmo de cifrado. 8c9d35da4f2ebd436f
mensaje 1cf998v5a39b3a257q)]
f4a22be3c955ac49da
2e2107b67a1924419
435
Originador del El agente que cred el mensaje cifrado
resumen del mensaje | original
que se compara en un fixity check.

e Comparacion tras cada accion

Realizar la comparacion sobre el hash mediante la comparacion de cadenas del
documento cada vez que se requiera y sacar el metadato con el algoritmo original y
comparar la cadena con la guardada en el metadato resumen del mensaje, esto
garantiza la integridad del documento cada vez que se establece una accién sobre
él.

e Evaluaciéon de procedimiento

Se deben evaluar continuamente los procedimientos de la estrategia de integridad,
como la vigencia del algoritmo usado y actualizarlos de acuerdo con nuevas
herramientas y enfoques disponibles.
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9.3.4 Comprobacion de Autenticidad

Justificacion

La Autenticidad permite acreditar que un documento es lo que pretende ser, sin
alteraciones, posibles pérdidas o corrupciones con el paso del tiempo. Es uno de
los componentes que conforman la confianza del documento respecto al contexto,
estructura y contenido, la Entidad en la actualidad no usa todos los elementos para
garantizar la autenticidad de los documentos electrénicos y no ha realizado aun
transferencias electronicas.

Para mantener los atributos de identidad e integridad se necesitan enlaces
sostenidos y documentados entre el objeto, tal como fue creado originalmente, sus
atributos y el objeto tal como se presenta ahora. Evaluar, mantener y suministrar
pruebas de la autenticidad permanente de los objetos digitales son
responsabilidades fundamentales dentro del plan.

Actividades

e Implementar procedimientos de seguridad y control durante todas las
etapas del ciclo de vida del documento

Durante el ciclo de vida es necesario mantener los atributos de los documentos y
sus metadatos asociados con el fin de garantizar la cadena de preservacion.

e Revisidon de Metadatos en el SGDEA para garantizar la Autenticidad

Revision de los metadatos que permiten garantizar la autenticidad a través del
ciclo del documento, se debe verificar que estén completos de acuerdo con el
nivel, expediente y documento, para cada nivel debe tener como minimo los
siguientes metadatos:

e Expediente

Codigo_proceso
Nombre_proceso
Codigo_procedimiento
Nombre_procedimiento
Codigo_serie
Nombre_serie
Codigo_suberie
Nombre_subserie

O O O O O O O O
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Identicador_expediente
Titulo_expediente
Fecha_apertura
Fecha_cierre
Palabras_clave expediente

o Cdbdigo_documento

Asunto

Formato
Tamaio

O 0O 0O 0O O O O O O 0O 0O O o0 0o O o o o o o

Nombre _documento
Tipologia_documental

Fecha_creacion
Fecha_declaracion
Valor Huella
Funciéon Resumen
NUmero paginas
Numero folios

Nombre_productor_autor
Cargo_productor_autor
Nombre_proyector
Cargo_proyector
Nombre_revisor
Cargo_revisor
Nombre_firmante
Cargo_firmante
Palabras_claves_Documento

e Evaluacién del grado de autenticidad

La autenticidad es la confianza en que un documento de archivo realmente lo sigue
siendo. Esta depende de la transferencia del documento de archivo y de la forma
en que es preservado. La identidad de un documento de archivo se establece y

mantiene al indicar un minimo de:

o Nombres de las personas que participaron en el proceso de

produccion
o Accién o materia relativa al documento de archivo
o Fechas de archivado o transmision
o Forma documental
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o Presentacion digital o formato
o Relacién con otros documentos
o Anexos.

La revisidn se realiza a través de la identificacion de los elementos anteriores en
registros de metadatos.

9.3.5 Metadatos de Preservacion

Justificacion

e La Entidad no cuenta con un esquema de metadatos para preservacion,
estos incluyen una pista de auditoria que documentan las acciones de
preservacion llevadas a cabo, por qué y cuando se realizaron, cémo fueron
llevados a cabo y con qué resultados, estos pueden ser categorizados asi:

¢ Informacion de referencia: Unicamente identifica la informacion del contenido

e Informacion de procedencia: detalla la historia y documenta cualquier
alteracion al contenido a través del tiempo, y da informacion acerca de la
cadena de custodia,

¢ Informacion del contexto: documenta la o las relaciones de la informacion del
contenido con otros objetos de informacion de contenidos

¢ Informacion de fijeza: valida la autenticidad o integridad de la informacion de
contenido.

Actividades
e Definir esquema de metadatos para preservacion

El Diccionario de metadatos PREMIS define los metadatos de preservacion que dan
soporte a la viabilidad, representabilidad, comprensibilidad, autenticidad e identidad
de los objetos digitales en un contexto de preservacion, representan la informacién
que la mayoria de los repositorios de preservacion tienen que contener para
preservar documentos digitales a largo plazo.

Las entidades en el modelo de datos PREMIS se definen de la siguiente manera:

o Entidad Intelectual: conjunto de contenidos que se considera una Unica
unidad intelectual a efectos de gestion y descripcion, por ejemplo, un libro,
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un mapa, una fotografia o una base de datos. Una Entidad Intelectual puede
comprender otras Entidades Intelectuales. Por ejemplo, un sitio web puede
incluir una pagina web o una pagina web puede incluir una imagen. Una
Entidad Intelectual puede tener una o mas representaciones digitales.

o Objeto [digital]: unidad discreta de informacion en formato digital.

o Acontecimiento: accion que al menos afecta a un Objeto o Agente
asociado o conocido por el repositorio de preservacion.

o Agente: persona, organizacion o programa/sistema informatico
asociado a los Acontecimientos durante la vida de un Objeto, o a los
Derechos ligados a un objeto.

o Derechos: declaracion de uno o varios derechos o permisos
pertenecientes a un Objeto o Agente.

Se debe definir qué metadatos utilizar para cada una de las entidades de acuerdo
con el modelo PREMIS, su implementacion se debe garantizar los repositorios de
la Entidad.

Se debe definir qué metadatos para utilizar para cada una de las entidades de
acuerdo con el modelo PREMIS, su implementacion se debe garantizar en un
repositorio de preservacion.

Las herramientas se ejecutan en los repositorios identificados, las herramientas son
de dominio publico no requieren compra.

PREMIS establece los siguientes Metadatos para la Entidad Objeto

Identificador de objeto
Categoria de objeto

Nivel de preservacion
Propiedades significativas
Caracteristicas del objeto
Nombre original
Almacenamiento
Ambiente

Informacion de firma
Relacion

O 0O 0O 0O O O O O O O

e Implementar esquema de metadatos

De acuerdo con el esquema definido, implementar en el SGDEA los metadatos de
uso en el ciclo de vida del documento de acuerdo con la etapa en la que se
encuentre.
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9.3.6 Renovacién de dispositivos y medios

justificacion

Los dispositivos sobre los que se encuentran los documentos electronicos tienen
una vida util y tienden a presentar fallos, se deben identificar y dar tiempo de
acuerdo con la ficha técnica de cada dispositivo, se realizara periddicamente la

transferencia a nuevos soportes para garantizar su disponibilidad, esto sin hacer
cambios en el software o formatos.

La renovacion de dispositivos y medios aplica como medida preventiva frente al
riesgo de obsolescencia tecnoldgica asociada a los soportes afectando la
accesibilidad de los documentos a preservar.

Actividades

e Identificacion de dispositivos a renovar

La Entidad debe identificar los dispositivos sobre los cuales se encuentran los
documentos e identificar plenamente la ficha técnica para conocer los tiempos de
vida til y las condiciones requeridas para cada dispositivo.

e Copiado de lainformacion

Se realizara la transferencia de informacién de los medios de almacenamiento
antiguos a medios recientes manteniendo las especificaciones de formato. Por lo
anterior no se realizaran cambios en la secuencia de bits, ni en la estructura,
contenido o contexto en las cuales fue producida inicialmente dicha informacion.

También se realizaran cuando el soporte original presenta deterioros significativos,
progresivos e irreversibles.

Para minimizar riesgos de seguridad se debe tener en cuenta:

o Los procedimientos descritos Unicamente seran realizados por personal
técnicamente idoneo y debidamente autorizado cuyo acceso a la
informacion sera unicamente de lectura. Este acceso y procedimientos
deberd ser previamente autorizado por un equipo interdisciplinario
conformado por el Departamento de Gestion Documental y la Direccion
de Tecnologias de Informacion.
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o

Los medios estardan en un lugar con acceso restringido a personal
debidamente autorizado.

Se crearan copias de seguridad y se almacenaran en un lugar fisico
diferente a donde se almacenan las copias originales.

Se utilizardn como minimo dos medios diferentes de almacenamiento
para las copias originales y copias de seguridad.

Para garantizar la verificacion de la integridad y calidad de la informacién
de una manera exhaustiva una vez copiados los documentos se
documentard los siguientes elementos:

Identificacion de los responsables de llevar a cabo cada uno de estos
procedimientos.

Fechay hora en la cual fueron llevados a cabo.

Formatos utilizados en cada uno de estos.

Comparacién de los valores Hash resumidos y generados antes y
después del procedimiento de renovacion de medios o reformateo para
confirmar si hubo cambios.

Andlisis de una muestra representativa de los documentos, antes y
después de la aplicacion del proceso para verificar o confirmar
modificaciones.

9.3.7 Migracion

Justificacion

Implica el cambio de elementos de equipo o programas, o cambios generacionales
de la infraestructura de cémputo. Aqui se debe cambiar la tecnologia que los opera
intrinsecamente, se debe hacer manteniendo la autenticidad, integridad, fiabilidad y
disponibilidad de los mismos.

La migracién implica que se hizo un proceso de “refrescado” pero difiere de aquel
en que no se queda en un simple cambio de medio; implica ademas cambio de
formatos, versiones, sistemas operativos, estandares, etc. Los documentos
copiados difieren del original en su estructura interna, pero no debe diferir en cuanto
a su usabilidad.
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Actividades
e Definir los formatos en riesgo de obsolescencia

De acuerdo con el programa de vigilancia de la estrategia de formatos de
preservacion, establecer que documentos estan en riesgo de obsolescencia de
formato, se debe identificar los riesgos de acuerdo con la GTC-1IS0O-18492:2003.

Toda migracién conlleva el riesgo de corrupcion de datos y deberia por lo tanto tener
lugar so6lo cuando sea necesario, basado en sopesar los costes y los riesgos de la
migracion, frente a los costes y riesgos de mantener los datos en el formato
existente” (Staten Arkiver, 2013, 3).

Los riesgos asociados a procesos de migracion son:

o Corrupciéon de datos: Ocurres cuando se detectan cambios en el
formato y el contenido de los datos entre el formato inicial y el formato
final. Los datos dafiados por causa de la migracién pueden contener
anomalias, redundancias o duplicidades. En definitiva, ése es uno de
los riesgos de la migracién que mas afectan a la integridad.

o Pérdida de datos: en ocasiones, tras completar una transferencia de
datos se descubre que los datos no estan disponibles en destino. A
este fendbmeno se le conoce como pérdida de datos y se trata del
riesgo de la migracion mas grave de todos los que pueden
presentarse.

e Seleccionar el formato de preservacion

De acuerdo con el tipo de documento (textual, imagen, audio, video), seleccionar
cudl es el formato aprobado de acuerdo con las caracteristicas, estdndares técnicos
y normativa vigente de evaluacion de formato al cual se va a convertir.

e Conversion

Realizar la conversion de formato actual al formato seleccionado en la estrategia de
formatos para preservacion que evalla estandares técnicos y normativos vigentes.

e Pruebas de Migracién

Una vez terminado el proceso de migracién, se debe garantizar el éxito a partir de
pruebas de acceso y de conformidad del nuevo formato Las actividades que se
deben realizar son:

o Revision cuantitativa de la Migracion: Se refiere a que corresponda el
namero de documentos migrados
Cédigo: GCI-FR-010
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o Revision Cualitativa de la Migracion: Se refiere a la correspondencia
del formato de salida de acuerdo con la especificacion técnica del
formato definido para preservacion.

9.3.8 Replicado

Justificacion

El Replicado difiere del Backup tradicional en cuanto a técnica y tiempos, si solo
existe una copia de la informacién electronica, en caso de falla del sistema, dafio o
accidente, el dafio al original puede causar que la informacién se vea seriamente
comprometida. El Replicado consiste en crear y mantener varias copias de la
informacion en distintos lugares. Crear y guardar varias copias de la informacién en
lugares distintos evita este riesgo e incrementa la probabilidad de que cierta
informacion sobreviva en el tiempo ante eventuales percances, se debe articular
con la politica de seguridad de informacion.

Actividades
e Revisién de voliUmenes

Verificar los volimenes que se requieren para el replicado, a través de la revision
de pesos de los documentos a copiar desde el medio o soporte de origen.

e Definir infraestructura de replicado

Definir las caracteristicas de espacio de acuerdo con la infraestructura usada
actualmente, tipo de almacenamiento y caracteristicas técnicas

e Establecer periodicidad de replicado
Se debe definir un tiempo para garantizar las copias mas actuales posibles

e Pruebas de los documentos replicados
o Se deben establecer pruebas una vez realizado el proceso asociado

a:
= Cantidad de documentos
= Volumenes
= Acceso
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9.3.9 Transferencias Electronicas

Justificacion

Todas las areas deben preparar los documentos a transferir, de conformidad con
los plazos establecidos en las Tablas de Retencion Documental y el cronograma de
transferencias documentales.

La Superintendencia de a no cuenta con controles sobre la transferencia de los
documentos digitales de archivo desde la custodia del productor a la del
preservador, de acuerdo con las TRD a la fecha no se han realizado transferencia
de documentos electronicos

Actividades

e Establecer, implantar y supervisar procedimientos para registrar la
transferencia de los documentos de archivo.

La transferencia debe contener, el objeto digital, los metadatos, el indice electrénico
el hash del documento, si este no viene definido por el productor se debe sacar
atendiendo las actividades de la estrategia de Integridad. Se debe verificar que la
transferencia de los expedientes electronicos este acompafiada por un formato de
transferencia que contenga como minimo:

Metadatos del Expediente y Documentos Tanto los documentos electronicos de
archivo como sus expedientes necesitan la asignacion de metadatos minimos
obligatorios. Para la transferencia el productor debe entregar al responsable de
recibir la transferencia los metadatos como los documentos.
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o Indice Electrénico

Como minimo debe contener los siguientes elementos

D | Nombre del
Documento

Tipologia
documental

Fecha de
Creacion

Fecha de
Incorporacion

Orden
Documento

Funcion Formato [Tamafio

Resumen

Valor
Huella

Pag
hicial

Pag
Final

Para la asignacion o identificacién de los nombres de los directorios, expedientes y
documentos se debe tener en cuenta:

Recomendacién

Observacion

Longitud de Nombre

Minimo 5, méaximo 30 caracteres. Si el nombre del
documento es muy
extenso, esto puede afectar procesos de backup, copia,
migracion, restauracion, transferencia o compatibilidad
entre sistemas de archivos.

Uso de guion al piso

No incluir ningun tipo de guion (_ -), ni de espacios.

Caracteristica
nombre

del

El nombre del documento debe identificar en primera
instancia el resultado del proceso del cual es producto,
debe ser unico, preciso, especifico, de facil recordacion,
de tal forma que se pueda buscar el documento por
medio de un sistema destinado para tal fin, y este sea
ubicado en el menor tiempo posible. Se pueden
establecer ciertos estandares de nombramiento como
por ejemplo que cuando se incluye el nombre de una
persona colocar el apellido
primero.

Pronombres

y
preposiciones

Evitar el uso de pronombre como el, la, los y
preposiciones como “de, en, por, para’, puesto que
agregan un numero mayor de caracteres al nombre del
documento, se sugiere usarlos en el caso que sea
fundamental para su identificacion. Igualmente se
sugiere no utlizar palabras como: si, pero,
para.

Uso
Mayusculas
MinUsculas

de

Usar mayusculas al inicio del nombre del documento, si
el nombre del
documento es compuesto, usar la letra mayuscula al
inicio de la palabra inicial e inicio de cada palabra
compuesta.

Siglas, Acrénim
Abreviaturas

0s,

En lo posible evitar el uso de acrénimos y/o abreviaturas;
en el caso de siglas
se sugiere utilizar las de uso comun.

Caracteres especiales

Nombrar los documentos utilizando caracteres
alfanuméricos, no utilizar
caracteres especiales como / $% & M #.\: <>. ;’?, o tildes.
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Numeracion

Si el documento contiene numeracion y el numero
contenido es de un solo
digito, este debera ser antecedido por el 0.

Versionamiento

En el caso que el documento obedezca a una version
especifica, se debe anteceder el numero de la version
elaborada, si el numero de versibn es de
solo un digito, aplicar lo expuesto en la sugerencia
Numeracion.

Formato Fecha

En dado caso que el nombre de archivo contenga
fecha, esta debera seguir los lineamientos de la norma
ISO 8601 AAAA-MM-DD, en donde AAAA son los
cuatro digitos del afio, MM dos digitos del nUmero de
mes, si el nUmero de mes es de solo 1 digito, se
antecedera del numero 0, DD corresponde al dia, si el
namero de dia es de solo 1 digito, se antecedera del
namero 0. El orden de posicion de la fecha cambiara si
el nombre del documento es un nombre de persona.

Extensién de archivo

El documento debe contener el identificador del
programa en donde se genero el archivo (extension),
esto seguido de un punto, a saber: Si el archivo no
contiene una extension que identifique el software
generador, esto dificultara el proceso de lectura y un
probable dafio del documento en mencién.

Tamano del archivo

Este dependera de los medios de almacenamiento
dispuesto para tal fin, sin embargo, siempre es
recomendable evitar archivos de gran tamafio pues se
dificulta su manipulacioén.

Relacion
con
documentacion fisica

En dado caso que los archivos electrénicos se
encuentren relacionados con documentacion fisica
se sugiere nombrar carpetas en los entornos
electrénicos y en papel con el mismo titulo

e Verificar la autoridad de la transferencia.

Verificar que el productor tenga la responsabilidad del documento que transfiere, es
muy importante cuando se tienen documentos con varios responsables.

e Examinar los documentos de archivo para determinar si corresponden
con los documentos de archivo que se han designado para su

transferencia.
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Comparar con el formato de transferencia y revisar la correspondencia de lo
entregado con lo relacionado. Se utiliza para garantizar que los documentos
transferidos si son entregados y que no se transfieren documentos que no han
cumplido sus tiempos de retencion.

e Acceder alos documentos de archivo.
Establecer un método de verificacion para:

o Verificar que el documento es accesible y que no se encuentra
corrupto

o Verificar que no contiene virus y se encuentra libre de codigo malicioso

o La verificacion se realiza abriendo el documento, a partir de un
ckecksum y pasando los archivos por antivirus.

e Verificar los metadatos de identidad e integridad

Para los documentos de archivo verificar que han sido transferidos los metadatos
junto con los documentos de archivo relacionados y que estén vinculados a ellos; y
que estdn acompafiados por cualquier informacion relevante acerca del entorno
técnico y administrativo en el que fueron creados y mantenidos, asi como los
inventarios documentales.

9.3.10 Repositorio de Preservacion

Justificacion

Administrar documentos electronicos para preservacion requiere crear un
repositorio seguro de confianza para la preservacion a largo plazo de documentos
electrénicos auténticos, integros, fiables y usables que garantice y articule las
funcionalidades de las estrategias anteriores, razén por la cual se debe instalar y

configurar un repositorio de preservacion siguiendo la linea de la tecnologia abierta
y neutra.
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Actividades

e Definicion de Requerimientos funcionales
Levantamiento de requerimientos asociados a:

o Requisito general
o Ingesta
o Almacenamiento
» Formatos de archivo: Soporte para los principales formatos de
preservacion actuales.
o Gestion de datos
» Estandares de metadatos

o Administracion
= Gestidn de usuarios y permisos: Alta configuracion de
permisos y roles.
Almacenamiento de documentos electronicos
Planificacién de preservacion
Acceso
Atributos de calidad
Interoperabilidad.
Trazabilidad: PREMIS.
Autenticidad: Sumas de verificacion
Creacion y gestion de formatos derivados: Sélo gestion.
Gestion de la migracion de formatos: Format Policy Registry (FPR)
Virus: Virus scanning micro-service.
Zona de cuarentena.
Gestion del acceso publico a través de una capa publica

0O 0O OO0 O O O O O O o o

e Requerimientos de Infraestructura

Se debe evaluar la infraestructura tecnoldgica y alinear con los requerimientos de la
implementacion.

e Implementacion

Implementacion del repositorio de preservacion.

e Capacitacion
Cadigo: GCI-FR-010
Version: 2
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Definir tematicas de capacitacion y tiempos:

e Capacitacion a los preservadores
e Capacitacion a la comunidad designada
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9.4 Cronograma

ANO

PROCESO ACTIVIDAD 2025

Ene | Feb | var |Abr |May |Jun |Jul [Ago |Sep |Oct | Nov | Dic

Revision Instrumentos
archivisticos

Revision Activos de

Informacion
Identificacion de | |ocalizar muiltiples
Documentos propietarios
para Preservar Definir listado maestro de

preservacion

Supervisar documentos de
archivo seleccionados para
preservacion

Identificacion

Inventario de Eliminar duplicados
documentos Clasificar y conformar
electrénicos expedientes

para preservar Mover a unidad de
almacenamiento de
preservacion

Definicion de Definir listado de formatos
para preservacion

formatos para

preservacion Procedimiento de vigilancia
de formatos

Definicién de algoritmo para

el hash

Generar el hash original
Comprobacion | Establecer como metadato
de Integridad Comparacion tras cada

accion

Evaluacion de
procedimiento

Implementar procedimientos
de seguridad y control

Comprobacién Revision de Metadatos en el
de Autenticidad | SGDEA para garantizar la
Autenticidad

Evaluacion del grado de
autenticidad

Definir esquema de
metadatos para
preservacion
Implementar esquema de

Metadatos de
Preservacion

metadatos
Renovacion de Identificacion de dispositivos
dispositivos y arenovar
medios Copiado de la informacion
Definir los formatos en
. L. riesgo de obsolescencia
Migracion

Seleccionar el formato de
preservacion
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PROCESO

ACTIVIDAD

Ene

Conversion

Pruebas de Migracion

Replicado

Revision de volumenes

Definir infraestructura de
replicado

Establecer periodicidad de
replicado

Pruebas de los documentos
replicados

Transferencias
Electrénicas

Establecer, implantar y
supervisar procedimientos

Verificar la autoridad de la
transferencia

Examinar los documentos
de archivo para determinar
si corresponden

Acceder a los documentos
de archivo

Verificar los metadatos de
identidad e integridad

Repositorio de
Preservacion

Definicion de
Requerimientos funcionales

Requerimiento de
Infraestructura

Implementacion

Capacitacion

Seguimiento de

Realizar las actividades de

actividades mejora necesarias al Plan
de preservacion digital
ANO
PROCESO ACTIVIDAD 2025
Ene | Feb | mar | Abr | May | Jun | Jul | Ago | Sep | Oct | Nov | Dic
Identificacion

Inventario de
documentos
electronicos para
preservar

Eliminar duplicados

Clasificar y conformar
expedientes

Mover a unidad de
almacenamiento de
preservacion

Comprobacion de
Integridad

Definicion de algoritmo para el
hash

Generar el hash original

Establecer como metadato

Comparacion tras cada accién
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PROCESO

ACTIVIDAD

ANO

2025

Feb

Mar

Abr

May

Jun | Jul

Ago | Sep | Oct | Nov

Dic

Evaluacion de procedimiento

Renovacion de
dispositivos y

Identificacion de dispositivos a
renovar

medios : - —
Copiado de la informacion
Definir los formatos en riesgo de
obsolescencia
. - Seleccionar el formato de
Migracion

preservacion

Conversion

Pruebas de Migracion

Transferencias
Electrénicas

Establecer, implantar y
supervisar procedimientos

Verificar la autoridad de la
transferencia

Examinar los documentos de
archivo para determinar si
corresponden

Acceder a los documentos de
archivo

Verificar los metadatos de
identidad e integridad

Repositorio de
Preservacion

Definicién de Requerimientos
funcionales

Requerimiento de
Infraestructura

Implementacion

Capacitacion

Seguimiento de

Realizar las actividades de

i
IR

actividades mejora necesarias al Plan de
preservacion digital
ANO
PROCESO ACTIVIDAD 2026
Ene | Feb | var | Abr | May | Jun | Jul | Ago | Sep | Oct | Nov | Dic

Inventario de
documentos
electronicos para
preservar

Identificacion

Eliminar duplicados

Clasificar y conformar expedientes

Mover a unidad de

almacenamiento de preservacion

Comprobacién de
Integridad

hash

Definicion de algoritmo para el

Generar el hash original
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Establecer como metadato

Comparacion tras cada accién

Evaluacion de procedimiento

Seguimiento de

o Realizar las actividades de mejora
actividades

necesarias al Plan de preservacién
digital
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11.ANEXOS

e Formato limpieza y desinfeccion en areas de archivo

e Formato monitoreo y control de condiciones ambientales

e Formato saneamiento ambiental &reas de archivo

e GD-FR- Formato lista de chequeo visita de seguimiento a edificios
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MINISTERI

@ NSPORTE
SUPERINTEND |8/ TRANSPORTE

RESOLUCION NUMERO 11134 2 1 ENE 2020

Por medio de la cual se adopta el Sistema Integrado de Conservacion - SIC, al interior de la
Superintendencia de Transporte

LA SUPERINTENDENTE DE TRANSPORTE

En uso de sus facultades legales y en especial las consagradas en el numeral 15 del articulo 7 def Decreto
2409 de 2018 y el articulo 2.8.2.3.1 del Decreto 1080 de 2015, y

14,

1.2

1.3.

1.4.

1.5,

1.6.

1.7,

1.8.

1.9,

. CONSIDERANDO -

Que de conformidad con el articulo 209 de la Constitucidn Politica de Colombia, la funcidn administrativa
esta al servicio de los intereses generales y se desarrolla con fundamento en los principios de igualdad,
moralidad, eficacia, economia, celeridad, imparcialidad y publicidad, mediante la descentrahzamon la
delegacion y la desconcentracion de funciones.

Que el articulo 46 de la Ley 594 de 2000 “Por medio de /a cual se dicta la Ley General de Archivos y
se dictan otras disposiciones’, establece con relacién a [a conservacion de documentos, que fos
archivos de la Administracién Piblica deberan implementar un Sistema Infegrado de Conservacion
en cada una de las fases del ciclo vital de los documentos.

Que el Decreto 1080 de 2015 “Por medio def cual se expide el Decreto Unico reglamentario del
Sector Cultura” compild y racionalizd las normas de caracter reglamentario que rigen en el sector
cultura,

Que el articulo 2.8.25.9. del-Decreto 1086 de é@i%f’éétablece {03 brocesos que debe contener la
gestion documental en [as entidades piblicas en-sus diferentes niveles.

Que el literal g) del precitado articulo sefiala que la preservacion a largo plazo consiste en un
conjunto de acciones y esténdares aplicados a los documentos durante su gestion para garantizar su
preservacion en el tiempo, independientemente de su medio y forma de registro o almacenamiento.

Que el articulo 2.82.6.1 del citado Decreto, sefiala que las entidades plblicas deben contar con un
Sistema de Gestion Documental que permita, entre otras, preservar los documentos y sus
agrupaciones documentales, en series y subseries a largo plazo, independientemente de los
procedimientos tecnologicos utilizados para su creacion.

Que ¢l articulo 1 del Acuerdo No. 006 de 2014 "Por medio del cual se desarrollan los articulos 46, 47
y 48 de la Ley 594 de 2000", sefiala que la implementacion del Sistema Integrado de Conservacién -
SIC tiene como finalidad garantizar la conservacion y preservacion de cualquier tipo de informacién,

independientemente del medio o tecnologia con la,cual se haya elaborado, manteniendo afributos

.como unidad, integridad, autenticidad, malterab:lidad ongmahdad fiabilidad, accesibilidad, de toda fa

documentacién de una entidad desde el momento de la produccion, durante su periodo de vigencia,
hasta su disposicidn final, de acuerdo con la valoracion documental.

Que el articulo 11 del citado Acuerdo, dispone que el Sistema Integrado de Conservacion — SIC,
debera ser aprobado mediante acto administrativo expedido por el Representante Legal de la
entidad, previo concepto emitido por el Comité Institucional de Gestion y Desempefio de las
entidades de orden nacional o por el Comité Interno de Archivos en las entidades def nivel terrltorlal
cuyo sustento debera quedar consignado en el acta del respectivo Comité.

Que el artlculo 15 de la Resolucion No14099 qgel 10 de diciembre de 201%expedida por la
Gestién- MIPG en la Supennteno‘enc:a de Transporte, se crean algunas instancias administrativas y
se dictan otras disposiciones’, sefiala en el item 7 de las funciones del Comité Institucional de
Gestion y Desempefo;"Cumplir las funciones del Comité Inferno de Archivo enunciadas en ef
articulo 16 del Decreto 2578 de 2012 y el articulo; 11 del Decreto nimero 2609 de 2012".

s
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RESOLUCION NUMERO 01134 21 ENE2D HOJA No.2

Por medio de la cual se adopta el Sistema Integrade de Conservacion — SIC, al interior de la Superintendencia de Transporte

1.10. Que en consecuencia-de’lo anterior y con el fin de'asegurar la conservacion y preservacion de toda
la  documentacion que maneja la entidad, independientemente de su forma de creacion,
manteniendo sus atributos, se hace necesario adoptar el Sistema:Integrado de Consetrvacion-SIC,en
la Superintendencia de Transporte. T

1.11. Que el Comite Institucional de Gestion y Desempefio de la Superintendencia de Transporte, en [a

- sesion llevada a cabo el dia 20 de diciembre de 2019, segin consta en Acta 04, emitié concepto

favorable al documento contentivo def Sistema Integrado de Conservacién {SIC) a adoptar por {a
entidad, el cual fue avalado previamente por la Direccion Administrativa.

Con fundamento en lo anterior, este Despacho:
Il.  RESUELVE

Articuio Primero: Adoptar el Sistema Integrado de Conservacion —SIC de la Superintendencia de
Transporte, aprobado por el Comité Institucional de Gestion y Desempefio y contenido en el Anexo No. 1,
Gue hace parte integral de la presente Resolucion, con el fin de efectuar ko dispuesto en la normatividad vigente
en temas de archivo, asegurando la produccion; recepcion, distribucién, organizacion, conservacion,
recuperacion y consulla de los docurnentos de“archivo, pefinitiendo ef facil acceso a la informacion por parte
las entidades del Estado, que en el ejercicio de sus funciones lo requieran a través de sus agentes, y en
general, de toda la ciudadania. '

Articulo Segundo: Implementar el Sistema Integrado de Conservacién —SIC en la Superintendencia de
Transporte, como el conjunto de planes, programas, estrategias, procesos y procedimientos de conservacion
documental y preservacion digital.

Paragrafo: El Sistema Integrado de Conservacién, se articula conel Sisterna de Gestién en ¢l marco del
Modelo Integrado de Planeacion y Gestion (MIPG), por tanto, se deberan seguir los lineamientos del Sistema
para su publicacion en Ja cadena de valor, su debida implementacion y las actualizaciones de Ia
documentacion en el momento que se requiera

Articulo Tercero: Las directrices, lineamientos e implementacion y coordinacion del Sistema Integrado de
Conservacion- SIC estaran a cargo de la Direccion Administrativa — Grupo de Apoyo a la Gestion
Administrativa y la Oficina de Tecnologias de la | nformacion.y las Comunicaciones.

Articulo Cuarto: Ordenar la publicacion del presente acto administrativo en la pagina web de fa
Superintendencia de Transporte. :

Articulo Quinto: La presente Resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C., alos 01134 2 1 ENEX0Z0

Carmen Ligia“Valderrama Rojas
Superintendente de Transporte

Proyectd: Claudia Y. Sepilveda M. -Técnico Administrativo Grupo de Apgyfo,-,a la Gestidn Administrativagw
Revisd: Sandra Ucrés Velazquez, Coordinadora Grupo de Apoyo a la Gestidn Adn'n’nislraliva% )
Jannifer Bendek Rico — Diractora Administrativa ’ :
Oscar Quintero Porras, Jefe Oficina de Tecnologids dela Informacion ¥ las Comunicaciones (E) . '
Omar E. Hanggi Valoyes - Jefe Oficina Asesora de |ansaam®,,
Aprolid: Maria Pierina Gonzalez Falla - Secretaria Ganer:

Maria de! Rosario Oviedo Rojas — Jefe de OficinaAsesora Juridica (E?.LE_
Maring Linares Diaz - Asesora de D%pachogﬂ‘
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INTRODUCCION

En cumplimiento de la Ley 594 de 2000, L.ey General de Archivos, Titulo XI.Conservacidon de
Documentos, en la cual se establece la obligatoriedad por parte de las entidades de la
Administraciéon Publica de implementar un Sistema Integrado de Conservacioén en cada una
de las fases del ciclo vital de los documentos” y del Articulo 1 del Acuerde No 08 del 15 de
octubre de 2014, por el cual se definen los parametros para el desarrollo e implementacién del
mismo, la Superintendencia de Trangporte, a través del Grupo de Apoyo a la Gestién
Administrativa, formula el instrumento archivistico Sistema Integrado de Conservaciéon SIC.
conformado por dos componentes; Plan Conservacién Documental que aplica a documentos
de archivo creados en medios fisicos y analogicos, teniendo en cuenta ademas la
infraestructura dentro de [a cual se encuentran los archivos y el Plan de Preservacion Digital a
Largo Plazo que aplica a documentos digitales y electronicos de archivo.

El Sistema Integrado de Conservacion SIC es una herramienta de mejores practicas cotidianas
para el tratamiento fisico y técnico de la informacién, con miras a la preservacion y
conservacion de tos documentos de archive en las diferentes fases del ciclo de vida de la
informacién, independientemente del medio o tecnologia con la cual se haya elaborado,
manteniendo atributos tales como unidad, integridad, autenticidad, inalterabilidad, originalidad,
fiabilidad, accesibilidad, de toda la documentacion de una entidad desde el momento de la
produccién, durante sut periodo de vigencia, hasta su disposicién final, de acuerdo con la
valoracion documental.

El Sistema Integrado de Conservacion SIC, se establece en sintonia con el Programa de
Gestion Documental de la Entidad, entendido éste como el instrumento archivistico gue
formula y documenta a corto, mediano y largo plazo, el desarrollo sistematico de los procesos
archivisticos, encaminados a la planificacion, procesamiento, manejo y organizacion de la
documentacién producida y recibida por la Entidad, desde su origen hasta su destino final, con
el objeto de facilitar su utilizacién y conservacion.

Por otro lado el plan de conservacion documental tiene como finalidad formular e implementar
acciones para la conservacion de los documentos que son producidos o recibidos por la
Superintendencia de Transporte, asi como, para aquellos que hacen parte del Archivo Central
de la entidad, mitigando o evitando posibles riesgos que produzcan deterioro o pérdida de la
informacion,
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Establecer lineamientos para la conservacion y preservacion de cualquier tipo de informacion,
independiente del medio ¢ tecnologia con la cual se haya elaborado, manteniendo atributos
tales como ‘unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad,
accesibilidad, de toda la documentacion de la Superintendencia de Transporte, desde el
momento de la produccion, durante su periodo de vigencia, hasta su disposicién final, de
acuerdo con la valoracién documental.

2.2 OBJETIVOS ESPECIFICOS

e Cumplir con las disposiciones normativas.

» Establecer lineamientos para la conservacion y preservacion de cualquier tipo de
informacién de la entidad, desde el momento de la produccion, durante su periodo de
vigencia, hasta su disposicion final, de acuerdo con la valoracion documental.

» Sensibilizar a jos funcionarios de la importancia de mantener las précticas descritas en
el presente documento

» Garantizar la permanencia de los documentos en todo su ciclo vital.

e Salvaguardar la documentacion producida y recibida por la Superintendencia de
Transporte, de tal manera que se garantice la disposicion de la informacion.

» Propender porque los sistemas de almacenamiento e instalaciones fisicas, mantengan
las condiciones locativas adecuadas para la conservacién y preservacién de la
documentacién, con el fin de reducir el riesgo de deterioro fisico, quimico o biologico
que pueda generarse a las areas de depdsito, el mobiliario y la documentacién, por
accion de deficientes condiciones locativas, de infraestructura y mantenimiento en
general {polvo, material particulado y suciedad).

» Establecer el conjunto de acciones y tareas preventivas de reaccion y de recuperacion
frente a eventos no deseados (siniestros) a fin de controlar los factores nocivos de
deterioro.

» Establecer actividades dirigidas a la mitigacion de los factores de riesgo.

+ Disponer de un documento que permita definir el Plan de Preservacion Digital a Largo
Plazo en la Superintendencia de Transporte que tenga un impacto en toda la entidad,
con recomendaciones que garanticen generar estrategias de preservacion digital, a
partir de las directrices establecidas por el Archivo General de la Nacion en €] acuerdo
006 del 2014.

¢ Definir el Plan de Preservacnon Dlgltal a Largo Plazo, con el fin de asegurar la
perdurabilidad de los documentos electrénicos que se generan, a. partir de las
directrices establecidas por el Archivo General de la Nacién en el acuerdo 008 del
2014,

e Brindar a la Entidad un plan de capacitacion y sensibilizacion con el fin de genera
apropiacion a los funcionarios y/o contratistas def plan de preservacion dlglta[
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3. ALCANCE

El Sistema Integrado de Conservacion — SIC sera aplicado a toda la documentacion en sus
diferentes soportes y etapas de gestion; a la documentacion que haga parte del archivo de
gestion y archivo central de la entidad, desde la produccion hasta su disposicion final y sera
de estricto cumplimiento por parte de las dependencias y de los servidores de la
Superintendencia de Transporte, que en ejercicio de sus funciones y responsabilidades
asignadas, produzcan, tramiten o manejen algun tipo de informacién y/o documentacién de
caracter institucional.

4, REFERENTE NORMATIVO

Ley 594 de 2000: En el titulo X| “Conservacidn de Documentos”, Articulo 46 establece:
“‘Conservacion de documentos. Los archivos de la Administracidon Publica deberan
implementar un sistema integrado de conservacidén en cada una de las fases del ciclo vital de
los documentos”.

Ley 1712 de 2014: Ley de Transparencia y de Acceso a la Informacién Publica Nacional, en
la cual se requiere el cumplimiento de la funcién archivistica, la cual actualmente se encuentra
reglamentada en el Decreto 1080 de 2015 o Decreto unico de sector cultura.

Decreto 1080 de 2015 o Decreto Unico de Sector Cultura: el cual unifica toda la
normatividad expedida en el sector e integra entre ofros los siguientes decretos
reglamentarios:

¢ Decreto 2578 de 2012: En su articulo 2° “Fines del Sistema Nacional de Archivos”,
estipula que el Sistema Nacional de Archivos tiene como fin adoptar, articular y difundir
las politicas estrategias, metodologias, programas y disposiciones en materia
archivistica y de gestion de documentos, promoviendo la modernizacion y desarrollo
de los archivos en todo el territorio nacional.

¢ Decreto 2609 de 2012, En su Capitulo |V "La gestion de los documentos electrénicos
de archivo”", establece en su Articulo. 29 los requisitos para la preservacién vy
conservacion de los documentos electrénicos de archivo, con el objeto de asegurar su
preservacion y conservacion en el tiempo., '
En su Ariculo 9° “Procesos de la gestion documental” numeral g), define la
preservacion a largo plazo como: “el conjunto de acciones vy estandares aplicados a los
documentos durante su gestién para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o0 almacenamiento™:

e Decreto 1515 de 2013 modificado por el Decreto 2758 de 2013: Establece en su
articulo 12° el procedimiento y los lineamientos generales para la transferencia
secundaria de los documentos y archivos electronicos declarados de conservacion
permanente, tanto al Archivo General de la Nacion como a los archivos generales
territoriales de forma que se asegure su integridad, autenticidad, preservacion y
consulta a largo plazo.
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Acuerdo AGN 047 de 2000: "Por el cual se desarrolla &l articulo 43 del capitulo V “Acceso a
los documentos de archivo”, del AGN del Reglamento general de archivos sobre “Restricciones
por razones de conservacion”. .
Acuerdo AGN 049 de 2000: "Por el cual se desarrolta el articulo 61 del capitulo VIl de
“conservacion de documentos”, del Reglamento General de Archivos sobre “Condicicnes de
edificios y locales destinados a archivos”.

Acuerdo AGN 050 de 2000; “Por el cual se desarrolla el articulo 64 del titulo VIl “conservacién
de documentos”, del Reglamento General de Archivos sobre “Prevencion de deterioro de los
documentos de archivo y situaciones de riesgo”.

Acuerdo AGN 006 de 2014: “Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI “Conservacién de Documentos” de [a Ley 594 de 2000”

Acuerdo AGN 008 de 2014: "Por el cual se establecen las especificacicnes técnicas y los
requisitos para la prestacion de los servicios de deposito, custodia, organizacion, reprografia
y conservacion de documentos de archivo y demas procesos de la funcién archivistica en
desarrollo de los articulos 13° y 14° y sus paragrafos 1° y 3° de la Ley 594 de 2000”

Norma NTC 5397 de 2005: Materiales para documentos de archivo ¢on soporte en papel.
Caracteristicas de calidad.
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5. METODOLOGIA
El sistema Integrado de Conservacién se desarrollara a través de los siguientes planes:
+ Plan de Conservaciéon Documental: el cual aplica a los documentos de archivo creados

en medios fisicos y/o analogos, es decir, soporte papel, medios magnéticos, opticos y
extraibles. :

» Plan de Preservacion Digital a Largo Plazo: éste aplica a documentos digitales y/o
electronicos de archivo, es decir, documentos de origen digitales y documentos de
archivo digitalizados.

Aplicaa: LT
Dacumentos en soperte de papel Aplica a: V.-';) _‘ag'i ’ E‘[
Docurrentos en soperte flexible (negativos y peliculas) Documentos electronicos de archivo - .!ffrf ;j
Kedios magnéticos {DD, cintas magnéticas, disquetes) Documenios nacidos digitales f_@j _{'_;’:.l E.?EE
Medios Optices (DVD, GG, BLU RAY) Documentos de Archivo digitalizados ot ixa g
Medios extraibles {USB, Mini S0} -
B g
Incluye; . Incluye: !
Infraestructura Soflware
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5.1 PLAN DE CONSERVACION DOCUMENTAL

5.1.1 GENERALIDADES

El Plan de Conservacion Documental estd orientado a todos los servidores puablicos vy
contratistas de la Supertransporte, como responsables de velar por el buen manejo de la
documentacién producida, recibida y tramitada en el desarrollo de sus funciones.

Conforme a los niveles de intervencidn en conservacion documental establecidos en el Articulo
13° del Acuerdo 06 de 2014, el nivel de intervencién propuesto para la implementacion del
presente plan y sus programas, se enmarcan en la conservacion preventiva, haciendo
referencia a las estrategias, los procesos y procedimientos de los programas de conservacion
preventiva y a intervenciones menores tendientes a detener o prevenir el deterioro de los
documentos. -

Asi mismo, conforme a los criterios de intervencion de documentos de archivo, establecidos
en el Articulo 14°, del mencionado acuerdo, se tendrd en cuenta que las estrategias,
procedimientos y actividades propuestas correspondan a tratamientos estrictamente
necesarios, realizados por personal capacitado, usando materiales compatibles y estables,
desde el punto de vista fisico y quimico, que no alteren la informacién, soporte o los valores
del documento.

Previamente y como punto de partida se realizé el diagnostico integral a las sedes de archivo
de la entidad. Anexo 1

5.1.2 PROGRAMAS DE CONSERVACION PREVENTIVA:

Capacitacién y sensibilizacion.

Inspeccion y mantenimiento a instalaciones fisicas destinadas para archivo.
Saneamiento ambiental: desinfeccién, desratizacion y desinsectacion.
Almacenamiento y re-almacenamiento

Prevencién de emergencias y atencion de desastres”

* &+ 0 & &

5.1.2.1 Programa de Capacitacion y Sensibilizacion

: Sensibilizar a los servidores pablicos sobre la importancia y responsabilidad en
OBJETIVO l& conservacion y organizacion de los archivos, asi como, en la preservacion de
los documentos tanto fisicos como elecirbnicos y fa informacion.

| ALCANCE | | Directivos, funcionarios, coniratistas y usuarios de los archivos. |

1. Falta de reconocimiento y valoracidn de los archivos come fuentes de
: informacion.

gg?gé%ﬂr&% A 2. Falta de conocimiento de la importancia de la conservacion de los archivos y
el aseguramiento de la informacion independiente del medio o soporte donde se

halla registrada.




RECURSOS 2. Tecnoldgicos — Equipos de computo, sala de juntas con aprovisionamiento
tecnoldgico.
| RESPONSABLE | | Lider del proceso Gestion Documental, |
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Realizar jomadas de capacitacion al personal encargado del archivo en las
ACTIVIDADES dependencias en aspectos de conservacion, manipulacion y sistemas de
almacenamiento

1. Humanos - Funcignarios Grupo Apoyo a la Gestién Administrafiva

1. Gestion documental.
2. Factores de deterioro y Conservacion Documental.
3. Gestion det Riesgo y Salud Ocupacional.

TEMAS . : , .
4. Prevencién de desastres y manejo de emergencias en archivos.
5. Manejo de equipos 0 herramientas necesarias para la conservacidn de
archivos.
| CRONOGRAMA | [ Realizar como minimo dos capacitaciones o sensibilizaciones al afo. |
1. Formato 14-DIF-09 LISTA DE ASISTENCIA
EVIDENCIAS 2. Sensibilizaciones

Dentro de este programa se pueden considerar dos riesgos: Alta rotacion del personal
asignado a las labores de archivo de las dependencias y la inasistencia del personal a las
capacitaciones programadas.

- Para mitigar estos aspectos se disefiaron las siguientes estrategias;

v El Grupo de Apoyo a la Gestion Administrativa debe aplicar a través de los
procedimientos y formatos del proceso, la Normatividad Vigente en-todo el ciclo vital
del documento, los cuales deben permanecer publicados en la cadena de valor.

¥ Incluir en el Plan Institucional de Capacitacidn, las capacitaciones relacionadas con las
actividades del proceso, asi como, retroalimentar sobre el Plan de Conservacidn
Documental.

v Se disefiaran como minimo dos jornadas al afio, en la que se divulgaran
recomendacicones para el mejoramiento del proceso y la conservacion y preservacion
de los Documentos.

5.1.2.2 Programa de Inspeccién y mantenimiento a instalaciones fisicas destinadas para
archivo,

Mantener en buenas condiciones Jas instalaciones fisicas de los archivos y los
OBJETIVO sistemas de almacenamiento, con el fin de minimizar los riesgos asoctados con
la conservacion del material documental de la Entidad

| ALCANCE | | Instalaciones archivos de Gestién y Central de la Entidad. |
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PROBLEMAS
SOLUCIONAR

A

1. Espacios no adecuados para el depésito y almacenamiento de los documentos.
2. Deficiencias de mantenimiento de la edificacion,

ACTIVIDADES

| previniendo el deterioro de los mismos ya sea por inmobiliario inadecuado ¢

1. Revision periodica de las instalaciones fisicas de los archivos y los sistemas
de almacenamiento. A partir de los resultados de la inspaccion, definir las
necesidades de mantenimiento preventivo y correctivo en areas de archivo,

insuficiente, problemas en infraestructura o instalaciones

2. Revision de los componentes tecnoldgicos instaladas en depdsitos (camaras,
controles de acceso, funcionamiento de los equipos del sistema de luces
(encendido, intermitencia o intensidad)}.

3. Revisidn de instalaciones de seguridad, deteccién de fuego, sistemas de
alarma

4. Realizacion de correctivos.

RECURSQOS

1. Humanos - Funcionarios Grupo Apoyo a la Gestion Administrativa, personal de
servicios generales '

2. Materiales - los tendientes a corregir fallas previstas en las inspecciones
realizadas.

3. Econdmicos — Recursos acordes a las soluciones para correctivos.

RESPONSABLE

Lideres de los procesos de Gestion Documental y de Gestion Administrativa de
la Entidad.

ASPECTOS |
CONSIDERAR

A

1. Verificar que los equipos o elementos més significativos del archivo y la
infraestructura se encuentren en buenas condiciones e instaladas
adecuadamente en los depdsitos de archivo.

2. Verificar las certificaciones y garantias de los sistemas de seguridad y
equipos implementados en el archivo.

3. Revisar que Jos mantenimientos correctivos sean programados segin la
necesidad.

[CRONOGRAMA

Una visita por semestre. |

EVIDENCIAS

Formato de inspeccién de mantenimiento de sistemas de almacenamiento e
instalaciones fisicas

Las instalaciones y espacios fisicos donde se almacenan y custodian documentos de archivo
deberan cumplir como minimo con los siguientes aspectos:

» Ubicacidn en un terreno estable sin riesgos de humedad o de inundacion.

* Laresistencia de las placas y pisos deben estar acorde con la altura de |a estanteria y las
cargas a soportar, conforme lo establece la normatividad vigente.

+ Las areas de almacenamiento y depdsito de documentos deben facilitar:
4 La seguridad y la adecuada manipulacion de Ja documentacion.
<+ La adecuacién climética ajustada a las normas establecidas para la conservacion
del material documental de acuerdo con el medio o formato.
+ Contar con elementos de control y aislamiento que garanticen la seguridad de los
acervos documentales,

10
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+» Las zonas de trabajo archivistico, consulta y prestacion de servicios, deben estar
separadas de las areas de almacenamiento, tanto por razones de seguridad como de
regulacién y mantenimiento de las condiciones ambientales en las areas de depésito.

e« Las dreas tecnicas deberan contar con facil acceso a los depésitos, tomando en cuenta el
necesario aislamiento que debe existir en cuanto a la funcién desarrollada, asi como su
accesibilidad con las zonas de custodia, recepcién, organizacion y tratamiento de los
documentos.

» Los depdsitos deben contar con extintores multipropdsito o sistemas de apagado
automatico que no afecten los documentos ni pongan.en riesgo la salud del personal.

¢ Para el almacenamiento de documentos en soporte papel se debe utilizar unidades de
almacenamiento que garanticen su proteccion en el tiempo,

+ Para documentos de conservacion histdrica, las unidades de conservacion deben ser
elaboradas en cartéon desacidificado (libre de acido) o neutro; para documentos de
conservacion temporal, se podra utilizar materiales que permitan la adecuada proteccion
de los documenteos durante el tiempo establecido para su conservacion. -

En caso de que algunas aclividades de mantenimiento generan suciedad, polvo y en el caso
del mantenimiento de la estanteria puede requerirse [a reubicacion temporal ¢ permanente de
la documentacién, es necesario minimizar los riesgos asociados al traslado de documentos
asi:

= Proteger la documentacién: Durante el mantenimiente de pisos, muros, puertas, o
ventanas, puede levantarse material particulado, por lo que es necesario cubrir [as cajas y
la documentacion con tela impermeable o plastico, hasta que terminen las labores de
mantenimiento.

» Reubicacidén de la documentacién: En caso de que el mantenimiento de la estanteria o
archivadores requiera reubicar la documentacién, es necesario buscar una estanteria
provisional, evitando ponerla en el suelo.

El mantenimiento, consistente en la reparacién de los factores de alteracion relacionados con
redes eléctricas e hidraulicas, vidrios, focos de suciedad gque produzcan gran cantidad de
material particulado y polvo en las instalaciones de los Archivos.

Traglado de archivos de gestidn enire sedes

¢ Debe mediar una solicitud de traslado. (Formato Dlllgen0|ado) indicando la canfidad, tipe
de unidades de almacenamiento.

« Verificacion aleatoria de Inventarios por parte de la Entidad.

e Todo traslado, debe hacerse con la coordinacion de como minimo un responsable de la
dependencia a la gue se le realiza el traslado.

+ El personal que realiza el traslado debe tener la dotacion de insumos de seguridad
industrial.

11
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« La adquisicion de servicios requeridos para el traslado, estard a cargo de la Direccién

Administrativa.

51.2.3 Programa de Saneamiento Ambiental:

Desinsectacion.

Desinfeccién, Desratizacién vy

OBJETIVO Realizar practicas adecuadas de limpieza y cuidado de la documentacion de la
Entidad y el desarrollo del ser humano (mifigar riesgo de enfermedad)
| ALCANCE | [ Instalaciones archivos de Gestion y Central de la Entidad. ]
1. Presencia de agentes hiologices que inciden en el deteriore documentat.
PROBLEMAS A 2. Presencia de contaminantes atmosféricos en espacios de archivo.
SOLUCIONAR 3. Presencia de plagas e insectos.
4. Beficientes rutinas de limpieza y desinfeccion de areas.
1. Limpieza y desinfeccion de espacios, mobiliario y unidades de
almacenamiento. Aplicar el instructivo de limpieza y desinfeccion de &reas y de
ACTIVIDADES documentos de archive Codigo: 15-DII-01
2. Joradas de fumigacion de areas de archivo.
3. Jornadas de desralizacion
1. Humanos — Servicios generales de la entidad
2. Materiales — materiales de limpieza y desinfeccion descritos en el instructivo
RECURSQOS de limpieza y desinfeccion de archivos,
3. Econdmicos — Los tendientes a la adquisicién y contratacion de servicios de
saneamiento ambiental y control de plagas.
. Lideres de los procescs de Gestion Documental, de Gestion Administrativa de la
RESPONSABLE Entidad, responsables de los archivos y funcionarios encargados del
mantenimiento de las instalaciones fisicas de la entidad
1. Lavados y desinfeccidn de las herramientas utilizadas al finalizar la jormada de
trabajo.
ASPECTOS A 2. No mezclar las actividades de limpieza de material contaminado con material
CONSIDERAR no contaminado, ya que se podria propagar ¢l deterioro a toda la documentacion,
3. Realizar las jornadas de limpieza necesarias solo con &l material contaminado
y extremar las medidas de desinfeccion y limpieza de los espacios.
| CRONOGRAMA | | Limpieza diaria, fumigacion y desratizacion 2 al ano |
: Formato de limpieza y desinfeccion de areas de archivo
EVIDENCIAS Formato de saneamiento ambiental (Seguimiento y control desinfeccion,
desinsectacion y desratizacion)

El Saneamiento ambiental, esta orientado a manejar aquellos factores biolégicos que pueden
incidir en el deterioro de la documentacién, como son hongos, insectos o roedores.

12
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La limpieza es uno de los programas mas importantes para la conservacion preventiva de!
material documental. Una limpieza inadecuada o |a falta de ella es en muchos casos la causa
~ de daiios costosos y algunas veces irreparables. La acumulacion del polvo y suciedad, unida
a condiciones elevadas de humedad relativa, genera el desarrollo de microorganismos y la
formacion de manchas sobre el material documental. La entidad debe contar ¢con un programa
de limpieza que involucre una metodologia y capacitacion del personal para el desarrollo
idoneo de la labor.

Estas acciones deben verse desde una perspectiva integral gue incluye no solamente la
limpieza documental sino también de los depdsitos donde éstos se almacenan, las estanterias
y muebles, las oficinas donde se hace el trabajo archivistico y los espacios donde se hace la
fimpieza de los documentos.

Para tales procedimientos se deben considerar los siguientes items:

Medidas de seguridad para la limpieza y desinfeccion de archivos
Limpieza documental y realmacenamiento

» Limpieza v desinfeccion de areas locativas

Saneamiento ambiental de areas de archivo - control de plagas

* L)
O L X

‘0

*
0‘0

5.1.2.4 Programa monitoree y control de condiciones ambientales

Mantener las variables medio ambientales dentre de los rangos establecidos para
OBJETIVO los distintos materiales de archivo

ALCANCE Areas de archivo donde se custodia, conserva y consulta la informacion

1. Condiciones ambientales no apropiadas para la conservacion documental.
PROBLEMAS A 2. Altos niveles de contaminantes en el aire.

SOLUCIONAR 3. Niveles de radiacion inadecuada.

4. Inestahilidad de los componentes de archivo

Monitoreo .

1. Medicion y registro permanente de humedad y temperatura.

2. Medicion de iluminancia (Infraroja, uliravioleta).

3. Medicidn de contaminantes atmosféricos.

ACTIVIDADES Gontrol - . |

1. Mejora de la ventilacion de las areas de archivo.

2. implementacién de sistemas que permitan estabilizar las condiciones de
humedad y temperatura. '

3. Colocacion de filtros que impidan el ingreso de contaminantes o que filren las
radiaciones

1. Humanos - Funcionarios del Grupo de Apoyo a la Gestién Administrativa y el
Grupo de Talento Humano

2. Materiales -

3. Econdmicos — Contratos especificos y con la ARL

RECURSOS

ARL de la entidad y funcionarios de archivo encargados de la Gestidn

_RESPONSA BLE Documental con &! apoyo del area de mantenimiento

13
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Las acciones de monitorec y control de condiciones ambientales, estan
orientadas a establecer mecanismos para el manejo del ambiente en pro del
ASPECTOS . A aseguramiento de la informacion contenida en los documentos. Para cada tipo de
CONSIDERAR soporte documental, se han establecido diferentes rangos de humedad relativa y
temperatura para mantener la conservacion de los mismos. Ver Acuerdo
049/2000. Art 5°.
| CRONOGRAMA || Actividades permanentes |
| EVIDENCIAS | [ Formato monitoreo y control de condiciones ambientales ]

5.1.2.5 Programa de Almacenamiento y Re-almacenamiento

Utilizar las unidades de conservacion adecuadas en los archivos de Gestion v
OBJETIVO central de la Entidad, que garanticen proteccién y resistencia a la documentacion
contenida.
ALCANCE Instalaciones archivos de Gestidn y Central de la Entidad.
PROBLEMAS A 1. Documentacion que presenta un sistema de almacenamiento inadecuado.
SOLUCIONAR 2. Carencia de unidades de almacenamiento y realmacenamiento adecuadas.
1. Establecer las necesidades reales de almacenamiento para los documentos
de archivo de la entidad.
ACTIVIDADES 2. Compra y suministro de unidades de almacenamiento y conservacion
3. Cambio de unidades de conservacion por deterioro,
1. Humanos - Funcionarios del Grupo de Apoyo a la Gestion Administrativa.
2. Materiales - Estanteria y Unidades de almacenamiento y conservacion
RECURSOS acordes a la funcién requerida por la documentacion en custodia.
3. Econdmicos — Contratos de comodaio mstalamones adquisicion de los
materiales contenidos punfo 2.

‘ Personal que tiene a cargo la custodia de la documentacion del archivo central,
RESPONSABLE encargados del archivo en las dependencias v la Direccion Administrativa
ASPECTOS A Aplicacion de normas técnicas: NTC 5921: Requisitos para el almacenamiento de
CONSIDERAR material documentat y NTC 5397; Materiales para documento de archivo con

soporte papel. Caracteristicas de calidad.
[CRONOGRAMA [ Actividades permanentes |
| EVIDENCIAS | Formato de soficitud de pedido al almacén - Cédigo 11-DIF-03 |

El Almacenamiento y re-almacenamiento de Ja documentacion debe ejecutarse en todas las
dependencias de la Entidad, con base en los siguientes parametros:

* Desde el mismo momento de la produccion o recepcién del documento debe considerarse
para su conservacion, el uso de carpetas, cajas o archivadores segun sea el caso.
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+ La documentacion debe clasificarse, organizarse e inventariarse por parte de los encargados
de archivo en cada dependencia, conforme a la Tabla de Retencion Documental respectiva.

+ Los encargados de archivo deberan comunicar con oportunidad y las necesidades de
unidades de conservacion {unidades documentales, cajas, entre otros) requeridos por la
dependencia para la organizacion y ubicacion de los archivos conforme a los estandares y
especificaciones establecidas por el Archivo General de la Nacién en concordancia con los
procedimientos adoptados institucicnalmente,

+ Unidades de conservacion: Las unidades de conservacion deberan cumplir con las
especificaciones contenidas en la guia establecida por el Archivo General de la Nacion para
tal fin.

Intervenciones de Primeres Auxilios para documentos

Las intervenciones deberan realizarse a nivel de conservacion preventiva y como mecanismo
para estabilizar los soportes y prevenir futuras alteraciones en la documentacion.

+ Se debe evitar de manera permanente, comer, beber o fumar cuando se esté manipulando
documentos.

¢ El personal debe contar con los insumos de seguridad industrial, las unidades de
almacenamiento, estanteria y transperte requerido para la adecuada manipulacion de los
Mismos.

» Se debe lavar las manos anies y después de manipular la documentacién, como
mecanismo de prevencion para la salud del usuario, asi:

o Retirar anillos, relojes, pulseras, entre otros. _

o Humedecer las manos y aplicar aproximadamente 5 centimetros cabicos de jabdén
antiséptico; frotando vigorosamente dedo por dedo.

o Restregar palmas y dorso de las manos, cinco centimetros arriba de la mufieca.

o Enjuagar las manos con abundante agua.

o Secar con toalla desechable.

Condiciones del espacio para manipulacion de documentos en consulta o en la aplicacién de
procesos técnicos

« E! espacio de trabajo debe contar con superficies de trabajo amplias, que permitan la
manipulacién holgada de la documentacion.
» las superficies deben ser lisas y suaves.

Manipulacién de documentos durante el almacenamiento en depédsitos de Archivo

+ Las cajas X200 deben ubicarse en la estanteria dejando la parte frontal visible hacia la
parte externa de la estanteria; [as carpetas deben ser ubicadas en las cajas con el lomo
hacia abajo, es decir, de forma vertical.

¢ Solo se permitira el apilamiento de maximo cuatro (4) cajas unas sobre otra.
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Para ubicar o reubicar la documentacion en bandejas o entrepafios situados fuera del
alcance, se debe hacer uso de escalerillas de mas de dos peldafios.

La documentacion o las unidades de almacenamiento (cajas, carpetas, AZ, libros), una vez
retiradas de la estanteria, deben ser colocadas sobre mesas, estanterias auxiliares, o
sobre estibas plasticas a 15¢m de altura, nunca directamente sobre el suelo.

Manipulacién Durante la Consulta de Documentos

Manipular la documentacion siempre con ambas manos, evitando cualquier elemento corto
punzante, boligrafos, marcadores, comida o bebidas.

Las unidades empastadas deben retirarse de la estanteria, agarrando la parte central del
lomo, con el fin de evitar deterioro en el empaste.

Una vez consultados los documentos que estan doblados, se deben volver a doblar
siguiendo los pliegues originales para no crear nuevos pliegues, gue expongan la
documentacion a deterioros fisico-mecanicos como rasgaduras, roturas o pérdida de
soporte. :

Evitar abrir varios documentos al tiempo durante la consulta.

Materiales como acetatos, fotografias, negativos, material filmico, material digital y planos
deben ser manipulados con guantes de algodén color blanco o guantes de nitrilo durante
su consuita.

Durante la consulta de un documento, verifique antes de recibirlo y entregarlo, que éste se
encuentre completo y organizado conforme a la lista de chequeo. Asi mismo, la
documentacion debe estar en el mismo estado fisico conforme a como fue recibida por el
solicitante.

Por ningun motivo, las carpetas y folios deben ser alterados por inscripciones, tachones,
suciedad, rasgaduras, marcas, manchas, repujados, y perforaciones, como también
entregados en desorden y con falios faltantes.

Agrupacion de Folios en Unidades Especificag de Almacenamiento

Un expediente puede estar compuesto por una o varias carpetas, cada una de ellas debe
tener como maximo de folios dependiendo de sus caracteristicas, para evitar el deterioro
por desgarramiento de éstos durante su manipulacion debido al peso y volumen que se
genera al existir mas folios de los que puede soportar una carpeta de estas caracteristicas.
Se debe evitar a toda costa perforar los folios, ¢ hacer refuerzos con adhesivos himedos.
Para la agrupacion de los folios se deben usar ganchos plasticos legajadores de
polipropiteno, con el fin de evitar las manchas y deterioros producidos por la oxidacion,
cuando se usan ganchos metalicos.
Para el caso de agrupar documentos de formato pequerio en un expediente, se recemienda
que estos sean adheridos a una hoja de papel bond tamafo carta en su parte superior por
medio de una cinta filmoplast. Unir cada esquina del documento en la hoja.
Los pasos requeridos para la agrupacién y encarpetado de documentos son:
o Colocacién adecuada del gancho en la caratula por su reverso, en la pestana en
tela.
o Introducir cronologicamente el folio del mas antiguo al mas reciente por fecha o si
viene foliado, de menor niumero a mayor nimero como por ejemplo un libro.
o Colocar la tapa o contra caratula colocando el gancho desde su parte externa, en
la pestafia en tela y una vez ubicados todos los folios.
o Posteriormente ubicar el pisador del gancho.
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o Cruzar los filamentos del gancho e insertarlos en las ranuras del pisador.

Agrupacion de Carpetas en Unidades Generales de Almacenamiento

o Infroducir las carpetas de forma vertical paralelas unas con otras, con el lomo hacia la
base de la caja X200, asegurandose que el rétulo quede hacia la parte externa junto a la
tapa para que, en el momento de abrir la tapa, el rétulo sea visible facilmente durante la
hldsqueda del expediente.

» Dentro de la caja X200 no debe haber mas de 1000 folios para facilitar 1a manipulacién
de las carpetas y de la misma caja.

Manejo de Rotulos en Cajas y Carpetas

+ Las cajas X200 se deben rotular sobre la parte frental de las tapas.

* Cuando el volumen de documentos pertenece a una misma serie documental y sélo se
tiene un rétulo, la informacion contenida en este, se debe transcribir de igual forma, a las
siguientes carpetas, informando la totalidad exacta de carpetas, por ejemplo:

Cantidad de carpetas
1de 3,2de3y3des.

o Las carpetas deben tener impreso en la cara (externa), a una tinta (color negro), con €l
disefio establecido por la Entidad. '

5.1.2.6 Programa de Prevencién de emergencias y Atencidn de desastres

Orientar, formular y dar a conocer las medidas basicas para la planificacion en

OBJETIVO la prevencion de desastres y manejo de emergencias para material documental
de Ja Superintendencia de Transporte

[ ALCANCE | [ Instalaciones archivos de Gestién y Central de fa Entidad. |

PROBLEMAS A ; o . ,

SOLUCIONAR Pérdida de Informacion por factores internos y externos de ‘rlesgo‘
1. Definicion y clasificacién de situaciones de riesgo, acciones y personal
encargado de las medidas preventivas y curativas en caso de desastre e
instruccion del personal relacionado,

ACTIVIDADES 2. Demarcar las rutas de evacuacion de las diferentes areas; asi mismo,

- identificar los sistemas de extincién de fuego e implementos que seran utilizados

en caso de emergencias. ‘
3. Revision periddica de las acciones de recuperacion
1. Humanos ~ Funcionarios encargados de los archivos de gestion y comité
paritario de salud ecupacional.

RECURSOS 2. Tecnoldgicos — Medios de difusion de informacion (Intranet, correo electronico,
redes sociales etc.) :
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3. Econdmicos - Capacitaciones funcionarios en lo contentive atencion a
emergencias y desastres naturales con personal externo.

Personal que tiene a cargo la custodia de la documentacion del archivo central,

encargados del archivo en las dependencias, coordinados con el programa
RESPONSABLE generat de la Entidad a través del Comité Paritario de Salud Ocupacional y el
grupo de brigadas de emergencias

1. Ante la ocurrencia de un evento no deseado como un incendio, inundacion o
terremoto, es prioridad salvar vidas, sdlo si la emergencia esta bajo control y no
existe riesgo contra la integridad de las personas en el recinto, se debe optar por
salvar Jos bienes documentales existentes.

2. Una vez delerminada la magnitud de la emergencia es recomendable no
desechar ningun documento por muy deteriorado que se encuenire. Si el
ASPECTOS A ambiente esta muy himedo, por agua de inundacion o bomberos, hay que bajar
CONSIDERAR las tasas de humedad relativa para evitar la aparicion de microorganismos,
asegurando una buena circulacion de aire y si es posible instalar técnicamente
equipes de deshumidificacion.

3. Evaluar las necesidades materiales, financieras y humanas para las
operaciones de salvaguarda, reuniendo de manera sistematica la informacion
necesaria como fotografia de los documentos y de los locales, inventaric del
material afectado.

: Mapa de riesgos Institucional con enfasis en Conservacion Documental
EVIDENCIAS Informe de inspeccidn y priorizacién de riesgos - Codigo 14-DIF-14
Formato de inspeccion de extintores - Cddigo 14-DIF-17

En lo referido al tema de Prevencién y Atencion de Desastres, enfocado a los documentos los
principios que se contemplan son:

+ La Priorizacién de documentos, donde se identifiquen y ubigquen aquellos que sean
esenciales para la misién, vision, gestion de la entidad y/o de valor histérico segun las Tablas
de Retencion Documental.

e La Conservacion Preventiva, la cual se refiere a todas las acciones previas a que ocurra un
evento riesgoso,

+ El manegjo de riesgos, la planificacion, los recursos adecuados, la capacitacién de personal,
las asociaciones con la comunidad, los medios de comunicacidn y las entidades de rescate
circundantes al inmueble tales como Bomberos, C.A |, Defensa civil y otros.

Todo lo anterior con el fin de fomentar la prevencién y mitigar o reducir los efectos y daiios
causados por una evenfual emergencia, ocasionada por el hombre o por la naturaleza, en la
que el acervo documental se pierda, evitando y disminuyendo los costos que a todo nivel
implicaria un siniestro.

Emergencia y reaccion en caso de siniestro.

Fenomenos Geoldgicos 1. Terremotos
Fenbmenos Hidrometeorolégicos 2. Inundaciones
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Fenomenos Antropogénicos

3. Incendios

4. Conflicto armado / terrorismo / vandalismo

1. TERREMOTOS

Son movimientos en las placas de fa superficie terrestre que chocan enfre si y al hacetlo
hacen que la energia acumulada se libere en forma de ondas y sacuda la tierra. La zona
donde se inicia la liberacién de energia se conoce como hipocentro y su proyeccion

Definicién: | sobre la superficie de la tierra es el epicentro. La capacidad de destruccion de un sismo
depende de la combinacion de los siguientes aspectos: magnitud, distancia del foco
donde se origina el terremoto, caracteristicas del suelo, resistencia de la estructura
grado de reparacion del personal,

Medidas Personal * Material Documental
» Revisar [a resistencia de la edificacidn
» Asegurar o reubicar los objefos que Di | t‘ teria de |
puedan causar dafcs mayores ¢ |§pioner a eslanieria tel c:jnna?gue
Mantener un boliuin para la | | Tl i reviendo acoeso
emergencia, mantener un pitc para P
L : ; en caso de desastre
solicitar ayuda y un radio de pilas. : .
- o . e Revisar el uso de unidades de |
» Sefalar la ubicacion de los extintores y e .
ANTES > almacenamiento$ resistentes y libres
rulas de evacuacion. -
. \ de material inflamable
* Acondicionar _ sistemas  para  |a « Determinar prioridades de salvamento
prevencion de incendios. pr
« Tener a mano numeros de emergencia del  maierial  documental 'y
Mant a p bl ' responsables de evacuacion {brigada)
» f .
antener un tanque ae agua potavle. « Uhicar rutas de evacuacion
+ Tener a mano llaves de seguridad
« Ubicar rutas de evacuacion.
» Procure mantener la calma y serenidad
« Protegerse de [a caida de ladiillos, artefactos eléctricos, vidrios. Puede hacerse
DURANTE debajo de mesas, marcos de puertas identificados 0 en lugares de emergencia.
+ No situarse en aleros o comisas '
o Ante las réplicas este alerta en lugares susceptibles de derrumbarse
» Si estd atrapado procure tener un medio
SONOro para que o ubiquen. . . .
o ¢ Realizar inspeccion con
¢ No difundir rumeres falsos en tomo a la o L
L funcionarios brigadistas
situacion. e Separar el material afectado
« Revisar el estado de deterioro de Ia P . ’
L cualificar y cuaniificar dafios,
edificacion. mediante una valoracion  del
DESPUES eNo pisar los escombros de forma

usar fésforos o brickets
» No mover personas lesionadas.

indiscriminada puede haber un riesgo mayor.
+ Verificar que no hayan escapes de gas o
combustible suspender los servicios de gas y
electricidad si es necesario. Abstenerse de

estado de conservacion

« Contratar personal calificado ylo
entidad que realice el diagnostico
e intervencién de la
documentacion afectada.
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» Colahorar con el rescate.

peligro.

o Aplicar las medidas preventivas si persiste el

2. INUNDACIONES

Definicién: Producidas por la presencia de grandes cantidades de agua en muy corto tiempo
debidas a fuertes aguaceros, represamlentos de aguas o roturas de tubos
Medidas Personal Material Documental
o Verificar las  ftuberias de  las ¢ Evaluar la resistencia y ubicacién de
instalaciones. la egtgnteria y |f=‘ documentacién en
¢ No desviar o taponar desagUes. Giggfne:taiuﬁ{;?;b L:S 1?3‘:}?”{?;
o Verificar los canales y rutas de suelo y 20cms de la pared
gvacuacion de aguas negras y lluvia. Revisar el uso de un.i dades de
ANTES * Ubicar las areas de deposito o almaceflamiento resistentes a la
almacenamiento lejos de éreas de humedad
posible inundacién.
« Controlar ol desecho de basuras y  Determinar prioridades de salvamento
desechos cerca tuberias. del ~ material docurr)enta! y
« Ubicar rutas de evacuacion. responsables de evacuacion (brigada}
« Evitar el panico
DURANTE ¢ Ayudar al pelrsonal en peligro, ancianos o personas minusvélidas a moverse a un area
fuera de peligro
¢ Evacuar en un hempo razonable de acuerdo al riesgo
e Procurar el secado dei material
afectado de forma controlada,
evitando  fluctuaciones  que
propicien la aparicion de deterioro
bioldgico.
e Separar el material afectado,
DESPUES « Aplicar las medidas si persiste el peligro cualificar y cuantificar dafios,
mediante una valoracion  del
estado de conservacidn.
o Contratar personal calificado ylo
entidad que realice el diagnostico
e intervencién de la
documentacién afectada.
3. INCENDIOS
Definicion: Este es el fendbmeno cuando uno ¢ mas mate}rial‘es inflamables son consumidos en
forma incontrolada por el fuego generando la pérdida de bienes o personas. Para que
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exista un incendio es necesario que haya un material combustible, una fuente de calor
y oxigeno. '

Los incendios se pueden clasificar en cuatro grupos:

A: materiales sélidos comunes como madera, textiles, papel y similares.

B: liquidos combustibles, inflamables y gases

C: equipos eléctricos de baja tension o riesgo de electrocucion

D: metales combustibles en compuestos guimicos reactivos que requieren de agentes
extintores,

Métodos de extincién de incendios: Sofocamiento, Eliminacidn o difucién de combustible
0 inhibicion de la reaccién en cadena.

Medidas

ANTES

Personal * Material Documental

e Tener a mano exiintores tipo ABC,
linterna, botiquin, lazo y pito.

e Tener a mano y accesibilidad para o Evaluar la resistencia y ubicacién de
poder marcar los nameros de la estanteria y la documentacion en
Bomberos, Cruz Roja y linea de refacibn con las instalacicnes
emergencia. gléctricas, procurar que las mismas

o Mantener los liquidos inflamables en tengan pinturas ¢ recubrimientos
recipientes cerrados en lugares que no ignifugos.
representen peligro. # Instalar las bocas de incendio en el

o Impedir que liquidos inflamables sean interior y exterior del edificio para que
arrojados en alcaniarillas los bomberos puedan instalar tas

« Ser cuidadoso con el manejo de estufas mangueras
0 mecheros de gas. o Verificar que existan un nimero

» Reparar las instalaciones eléctricas racional de extintores proporcional al
defectuosas material a contener.

» No utilizar cables pelados en las ¢ Tener sistemas de almacenamiento
instalaciones eléctricas que protejan las unidades de fuego y

e No recargar los enchufes con varias el agua.
conexiones « Tener a mano deshumidificadores y

» No guardar trapos impregnados de cera cables extensibles
0 grasa, o Tener filtros y lapices para marcar las

o No arrcjar colillas o fosforos al pisd, cajas ‘
ductos o alcaniarillas.  Gabinetes contra incendios

¢ Aprender a manegjar los extintores.

» Ubicar rutas de evacuacion.

DURANTE

e Llamar a los bomberos y evacuar la zona

« No correr, ni difundir el panico.

¢ Aplicar el extintor adecuado

« Procure retirar los objetos inflamables de las llamas

DESPUES

» Cerciorese de los dafios y verifique 1a | e Separar el material afectado,
resistencia del lugar cualificar ~ cuantificar  dafos,
eNo pisar los escombros de forma| mediante wuna valoracion del
indiscriminada puede haber un riesgo mayor estado de conservacion. Efectuar
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o Verificar que no hayan escapes de gas o
combustible. _

 Abstenerse de usar fdsforos y celulares..

« No mover personas iesionadas

 Colaborar con e rescate

 Aplicar las medidas preventivas persisie el
peligro

primeros auxilios e intervenciones
menores.

» Contratar personal calificado y/o
entidad que realice el diagnostico e
intervencion de la documentacion
afectada.

4. CONFLICTO ARMADO / TERRORISMO / VANDALISMO

Como su nombre lo indica estan asociados a los dafios causados por actos

Definicion: | delincuenciales provocados por terceros contra bienes o personas de la entidad.
Medidas Personal ¥ Material Documental
» Revisar la resistencia de la edificacion
o Asegurar o reubicar los objetos que
puedan causar dafios mayores en caso
de explosidn . .
o Maniener un botiquin para la ¢ R’Iewsar el. uso c[e unidades  de
emergencia, mantener un pito para gmacenamlent_o fe sistentes al agua y
solicitar ayuda y un radio de pilas ibres d? mat@t“?' inflamable
o Seifialar [a ubicacién de los extintores y * Determinar _prlorldades de sal‘vamento
ANTES rutas de evacuacion en las diferentes colgcmones y
. ) responsables de evacuacion.
» Acondicionar  sistemas para la « Ubicar rutas de evacuacion
prevencion de incendios e inundaciones X .
« Tener a mano nimeros de emergencia ¢ Ten.e_r maferiales  p ara primeros
auxilios de la documentacion,
¢ Mantener un tanque de agua potable
e Tener a mano llaves de puertas de
seguridad
¢ Ubicar rutas de evacuacion
» Procure mantener la calma y serenidad
» Protegerse de la caida de ladrillos, artefactos eléctricos, Puede hacerse debajo de
DURANTE mesas, marcos de puertas ¢ en lugares de emergencia,
+ No situarse en puentes, ventanas.
& Apagar celulares
¢ Si esty afrapado procure tener un medio | e Separar el material afectado,
S0NOIo para que lo ubiguen cualificar y cuantificar darios,
e No difundir rumores falsos en torno a la| mediante una valoracion del
DESPUES situacion estado de conservacion,

» Revisar el estado de deterioro de la edificacién
e No pisar los escombios de forma
indiscriminada puede haber un riesgo mayor

e Contratar personal calificado y/o
entidad que realice el diagnostico e
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o Verificar que no haya escapes de gas o | intervencion de la documentacion
combustible suspender los servicios de gas y |  afectada.
electricidad si es -necesario, Abstenerse de
usar fosforos y celulares.

+ No mover personas lesionadas

» Colaborar con ef rescate

» Aplicar las medidas preventivas persiste el
peligro.

¢ Ubicar rutas de evacuacion.

5.1.3 IMPLEMENTACION

La Superintendencia de Transporie debera garantizar la conservacidn de su acervo
documental en sus distintos soportes, durante todas las fases del ciclo vital de los documentos,
en cumplimiento de la Ley General de Archivos, Ley 594 de 2000, Titulo XlI, y normas
complementarias que rigen en materia de conservacion documental.

Desde el Grupo de Apoyo a la GestiGn Administrativa, deben impartirse las directrices
tendientes a la implementacion del Sistema Integrado de Conservacion {SIC), a partir de la
creacion y aplicacidn de sensibilizaciones respecto de la importancia y responsabilidad que
tiene la Entidad en la conservacién de sus archivos.

En desarroflo del Plan de Consefvacion Documental se procede a realizar un cuadro de
mando, el cual contempla cada uno de los programas y actividades que se derivan de éste,
desarrollandose por vigencias, de conformidad con los soportes y medios existentes, la
valoracion del estado de conservacion del material documental y el ciclo vital de los archivos.

De conformidad con los informes, se estructurara un Plan de Mejoramiento con las acciones

. de mejora que requiere la Entidad, con la participacion de los servidores publicos involucrados

en cada uno de los programas, a fin de generar un mayor compromiso en la preservacion del
acervo documental de la Entidad.

5.1.4 ACTUALIZACION

A efecto de verificar que los programas y las condiciones establecidas en el Plan de
Conservacion Documental se hayan cumplido de acuerdo a lo planeado y en concordancia
con el Programa de Gestion Documental v a las necesidades detectadas, se realizara su
actualizacion, la cual debe darse como minime finalizada cada vigencia,

5.1.5 CUADRO DE CONTROL DE MANDO
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Cuadro de Control Mando del Plan de Conservacion Documental

g? PLAN DE CONSERVACION DOCUMENTAL - SIC
=t CUADRO CONTROL DE MANDO
HOMBRE DEL CARTIDAD REFERENCIA -
PROGRAMA QBJETwo RESPONSABLE ALCANCE ACTIVIDADES PROGRAMADA ANEXO No. EVIDENCIA
Sengiblizar & los servores
piitlicos sobre fa imporbnaa y e . s 1. Formato Céodige 14.DIF-0%
- responsabiidad  en  fal | Directvos, Reafizar jornadas de capadtacian al personallp oo oo rinimolFormaio Codigo #4{USTA DE ASISTENGIA,
C apacitacion L N Lider del proceso|imconarios, encargade del archivo en las dependencias en L DIE-09 LISTA DE |dii
Sensibiizacon conservacisn y organizacin do Gestion Documental. | conbralstes y usvaros|aspecos de conservacdn, manipulaciin una  capaciadOn - o)DIF-09 LISTADE (diigencado
los archives, ast como, en & ) . _ . Lo sansbdizaciin al ano. ASISTENCIA 2. Sensbilizacones
M de los archivas, de dmac b
preservanon de los documenios
y la informacan,
1. Revision periodica de las nsklacones ficas
de los archivos y [os sisemas de
almacenament. A parir de los resuliados de
fa inspecaidn, deinr las necesidades de
Imanknimenio preventvo ¥ comecivo &n dreas
Mantoner en buenas do archivo, previniendo et deeriors de fos
condiciones tas instataciones LK de s I inmobiiari inadecuad Formaio de
Inspecditn fsicas de los archivos y los eres oSt TS ya sea por iano inaceciado o inspeccbnde | Formabo de inspeccidn de
. . . i . procesos de Gestion pi en infaesjucura o o L
inskilaciones  fsicas |sisemas de alnascenamienio, . . i - de de de
. Documental y  del|de Gestion y Gentral|inskladones UInz visia por semeste. | ) . i
destnadas para |eon el in de minimzar s . s ;- sigemas de almecenamenio e nstdacones
. ) . Grupe Adminisvatva|de la Entded 2. Revisidn de los componenies ecnobgims . -
archivo. riesgos asodados con la o A i almacenamienb e |fsicas, diigenciado
.. . de la Enfdad. 15 en depdsins (¢ . de I .
conservacion del makernial | i X 20nes ficas
ldocurentil de la Eridad accesy, undonamient de bs equipos del
sisema de luces {encendido, inkermikncia o
intensidad)).
3. Revison de nselacones de seguridad,
deleaton de Elego, siskeras de alarma
4_Realzaciin de correcivos.
Lderes de  ios
procesos de Gesbén - e a s
1. Limpieza y rion de .
Docoment,  del mobliario y unidades de al ienb. {.Instuckio de || 0% de brpieza y
Grupo Admniskatva . . A . desnieccon de dreas de
Saneani ‘b Reabzar pricécas adecuadas de d s Enbdad Aplicar el nsiucivo de Empieza y desinfeccion limpieza y chivo, di sado
COMEND  iopez y cidade de lal'C nbaag. | selaciones archivs|de areas y de documents de archive Cédigo:|Limpieza dioria [desilecrion de | 2o O- dilgencado
ambientl; desinfecaon . responsables de ks . i . Formab de saneamienio
desratzacin docurrentacon dela EnSdad y o chi de Ges#on y Cenlral|15-DI-01 fumigacibn y|areas y de biantal {Sequimienk fol
ralzamon ¥ desarrols del ser bumano [T oo ¥ide ta Entdad. 2. Jomadas de fmigacén de reas de|desraizacén2alafio  |documenbsde  |Sroenil (Seguimenby con
desinsectacon L [uncioharios . ] e desaniecabn, desinsedadin y
{mibgar nesgo de enfermedad) adas dal archivo. archivo Codigo 15- Sesratzagon. dinencads
o [enrak 3. Jornadas de desratzacion DILD1 ). diige
mankeniments de ks
instalaciones  fizicas
de Iz enddad
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Codigo | Versidn Fecha
Sistema Integrado de Conservacion — SIC
s? PLAN DE CONSERVACHON DOCUMENTAL - SIC
—— CUADRQO CONTROL DE MANDG
NOMBRE DEL CANTIDAD REFERENCIA -
PROGRAMA OBJEI‘I‘-I"O RESPONSABLE ALCANCE ACTIVIDADES PROGRAMADA ANEXO No. EVIDENCIA
Personal que fene a 1. Eshblkcer las necesidades reales de
Unizar las unidades de cargo kb cusiodia de amacenamiend para  los  documenios  de
conservacian adecuadas en los | documentacion del | ones archivos archivo de ka enfidad. Formak de ‘
Alracenamento y archivos de Gesdn y cenwal de |archivo central, def EGestién ¢ Cental 2 Compra y sumnisko de widades de Actvidades peranenies soldtisd de pedido S.oicitﬂesde almacen
Re-gimatznamienty.  |la Enfdad, que garaniicen encargados del de b Enidad aAmacenamientd y conservacin al almexcén - difgenciadas
profeccdn y ressiencia a la aichivo  en  las ) 3. Cambio de unklades de conservacion por Codigo 11-DIF-03
documentacion conienida dependencias ¥ deterioro.
Grupo Admnistativa
1. Anke Ja ocurendia de un evento no deseado
comp un incendic, Hundacidn o Erremolo, es
pricridad salvar vidas; sdb si la energenda
esta hajo contol ¥ no exiske riesge conta @
Personal que tene a niegridad de las persenas en el recmi, se Mapa de fiesgos
cargo la cusiodia de debe optar por salvar kos benes documentakes lostascional con
la documentacion del exbienies, snfsis en
archive central, 2 Una ver delermmada la nitsd de . . .
Orientar, ormuar y das a encargados del emaergencia es leoon\eruabiemr’; desechar gomewamn Map? dem '"""“'““’.‘a'
- L L . ocumental con énfask en Conservacion
conocer bis medkas baskcas |amhive  en ks ningun document por muy deenorado que se informe de Docgmentl
Prevencion de|para la planiicacién en dependencias, Instalaciones archivos|encuentre. S ol amblenie estd muy himedo, inspeccién {niorme e inspeccion y
emergenciss ¥ |prevencién de desastes y coordinados con elide Ges#dn vy Central| por agua de inmdacién o bomberos, hay que|Bimensual priorizacion de priorizacit de esgos - CAigo
akenciin de desasiies. [manejo de emergencias para |programa general{de iz Enddad. bajar las tasas de humedad relatva para evilar riesgos- Codigo |14-DIF-14
material documental de kx de la Enfidad a la aparicidn de miqoorganismos, asegurando 14-DIF-14 Formeto de o0 de
Supemniendencia de Transporie [ravés del Comée una buena orculackin de aire y S es posble Formaio de exiniones - Coduol 14-DIF-17
Partario de Sald nstalar Ecnicamrent equEpos de . ande
Gcupacional y deshunsdiicacion. exlinl ores - Codigo
grupe de brigadas 3 Evaluar las necesidades mukeriales, 14DIF-17
de emergencas nancieras y humanas para las aperacones de :

salvaguarda, reuniende de manefa sistemdica
la informaciin necesaria como olografia de los
documenks ¥ de bs locales, inventario del
makerial alecado
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Sistema Integrado de Conservacion - SIC

5.1.6 ANEXOS

Formato lista de asisiencia Codigo 14-DIF-08

Formato de inspeccion de mantenimiento de sistemas de almacenamienfo e instalaciones
fisicas

instructivo de limpieza v desinfeccion de dreas v de documentos de archivo Cédigo 15-Dil-01

Formato de limpieza vy desinfeccion de dreas de archivo

Formato de solicitud de pedido al almacén - Codigo 11-DIF-03

Formalto informe de inspeccién v priorizacion de riesgos en SST - Cdodigo 14-DiF-14

Formato de Inspeccion de Extintores - Codiqo 14-DiF-17

Mapa de Riesgos del Plan de Conservacion Documental
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(Nw., e Port . . ]
;;__,:”3‘\; Sistema Integrado de Conservacion ~ SIC

*

.................

5.2 PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

5.2.1 JUSTIFICACION

La Superintendencia de Transporte, siende la autoridad administrativa encargada de ejercer
la inspeccidn, control y vigilancia de la prestacion del servicio publico de transporte, su
infraestructura y servicios afines; cuenta con funciones para supervisar el cumplimiento de la
normatividad por parte de las empresas de transporte de pasajeros y carga terrestre y la
calidad del servicio prestado, con el fin de asegurar a los ciudadanos que el servicio que les
prestan las empresas de transporte y las infraestructuras que se requieren, cumplan con
estandares de calidad, seguridad y oportunidad.

Adicionalmente, al ser una entidad con un impacto social, policivo, y ente de control, a escala
nacional, los documentos que produce y tramita hacen parte de la memoria institucional de
la entidad y el pais, convirtiéndose en parte del patrimonio documental de la Nacién, lo que
hace de la gestion documental un deber institucional, en tanto que dehe garantizar en si
misma la conservacion y preservacién de su informacién digital.

Como resultado de la informacion obtenida de reuniones sostenidas con la Oficina de
Tecnologia de Informacion y las Comunicaciones TIC y el Grupo de Apoyo a la Gestién
Administrativa se evidencidé que la informacién digital es de vital importancia y debe ser
gestionada de acuerdo a la TRD, actualizando los inventarios de documentos nativos
digitales y digitalizados, por formato y por medio de almacenamiento. Si bien en el programa
de gestidén de documentos electrénicos se menciona un esquema de Metadatos basado en
la-norma 23081, esta debe ser aplicada para no tener riesgo la preservacion digital a largo
plazo.

De acuerdo a lo anterior se hace necesaria |a definicion de recomendaciones orientadas a la
preservacion digital a largo plazo de la informacién gestionada por la Superintendencia de
Transporte.

5.2.2 ALCANCE

Este documento contiene recomendaciones para la implementacion del Plan de Preservacion
Digital a Largo Plazo y aplica para todas las dependencias de la Superintendencia de
Transporte, las cuales, en ejercicio de sus funciones y responsabilidades asignadas,
produzcan, tramiten ¢ manejen informacién o documentacién institucional de importancia
para el patrimonio documental de la Nacién en formato digital.
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Sisterna Integrado de Conservacion — SIC

5.2.3. ESTRATEGIAS TECNICAS DE PRESERVACION DIGITAL

5.2.3.1. Renovacién de medios

, Su objetivo esta enfocada en que los documentos digitales no se alteren por el
OBJETIVO paso del tiempo y solo es pertinente para los medios de almacenamiento no para
los formatos digitales

Aplicable a los documentos digitales frente al riesgo de obsolescencia
ALCANCE tecnologica, la durabilidad limitada de los medios de aimacenamiente y la.
vulnerabilidad a deterioro y pérdida por intrusiones humanas, fallas catastroficas
o desastres naturales

1. Reformateado de la informacion basada en documentos electronicos.

2. Copiado de la informacion basada en documentos electronicos

3. Identificacion de los medios de almacenamiento y formatos digitales segin el
tipo de informacidn que gestiona la entidad

4. Sensibilizacion desde la alta direccion en el proceso, contratistas y demés
funcionarios con el fin de dar conocer la importancia y los beneficios del pian de
ACTIVIDADES preservacion digital.

5. Revisar el ciclo de vida de! hardware, software y licencias con el fin de hacer
las actualizaciones correspondientes en el tismpo determinado

6. Establecer controles, requerimientos de seguridad y compromisos de
confidencialidad aplicables al caso, restringiendo los permisos de acceso a
informacion sensible de acuerdo con el objeto contractual.

1. Humanos — Funcicnarios Cficina Asesora Tics.

2. Tecnoldgicos — Software y equipos de computo
RECURSOS ) 3. Econbémicos - adquisicién herramientas tecnologicas con las que no cuente la
entidad. '

| RESPONSABLE | Lider del proceso Gestién de TICs |

1. Permitir Onicamente el acceso de s6lo lectura y solamente a las personas
autorizadas.

. 2. Almacenar los medios en un lugar o hoveda segura, con acceso controlado.
SEGURIDAD 3. Crear copias de sequridad y almacenarias en un lugar geografico diferente al
original.

4. Utilizar dos tipos diferentes de medios de almacenamiento para los originales
y las copias de seguridad

1. Para aplicaciones — Mensualmente - El tltime fin de semana de cada mes
CRONOGRAMA 2. BD Completes se realiza a diario

| EVIDENCIAS | Cronograma de copias de seguridad
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5.2.3.2. Migracion

_H_ \\ Sistema Integrado de Conservacion — SIC

Codigo | Version Fecha

OBJETIVO Trasladar documentos de archivo de un sistema a ofro, manteniendo la
autenticidad, la integridad, la fiabilidad y la disponibilidad de los mismos
Aplicable a los documentos digitales frente a los riesgos de pérdida de
informacion o accesibilidad, por causas como obsolescencia del software y

ALCANCE formatos digitales, dependencia de software, asi como de la capacidad para
brindar soporte de las diferentes aplicaciones y formatos digitales gue pueden
existir en una institucion
1. Definir un programa de inspeccion y mantemmlento de sistemas de
almacenamiento
2. Revision del mobiliario donde se encuentren los medios tecnoldgicos

ACTIVIDADES 3. Sensibllizacion desde [a alta direccidn en el proceso, contratistas y demas
funcionarios con el fin de dar conocer la importancia y los beneficios del plan de
preservacion digital.
1. Humanos - Funcionarios Oficina Asesora Tics.

: 2. Tecnologicos - Software y equipos de computo

RECURSOS 3. Econbmicos - adquisicion herramientas tecnolégicas con las que no cuente la

entidad.
| RESPONSABLE | [ Lider del proceso Gestion de TICs |

1. Dependencia del software .
2. Actualizacicnes de software e instalacién de software nuevo

PROBLEMATICA 3. Migracion a formatos estandar
4. Migracion del sistema de informacién keredado (legacy)

| CRONOGRAMA | | Se hace por demanda — Cuando se hace un cambio de sistemas de Infarmacion |

No se ha hecho ninguna migracién a ta fecha (La evidencié que deberia quedar

EVIDENCIAS seria la firma digital del archivo)

6.2.3.3. Normalizacion de formatos

OBJETIVO

Minimizar el uso y aplicacibn de tecnicas de preservacion como la
migracion, por medic del uso de formatos normalizados y/o estandarizados,

| ALCANCE

| | Aplicable a los formatos ya estandarizados en la enfidad. f

ACTIVIDADES

1. Levantamiento de inventario de archivos digitales por formaio

2. Definir formatos para preservacion digital textual, audiovisual e imagen
3. Realizar un inventaric de los medios de almacenamiento hardware,
software y licencias con sus caracteristicas puntuales con las
actualizaciones correspondientes anualmente

4, Sensibilizacion desde la alta direccién en el proceso, contratistas y demas
funcionarios con el fin de dar conocer la |mp011ancna y los beneficios del
plan de preservacion digital.
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5. Definicion del cronograma de aplicacion de las estrategias de
preservacion seleccionadas

1. Humanos - Funcionarios Oficina Asesora Tics.
RECURSOS 2. Tecnoldgicos — equipos de coémputo.
| RESPONSABLE | | Lider del proceso Gestion de TICs

1. Produccitn de documentos electronicos

2. Tiempos de conservacion documentos electrénicos
PROBLEMATICA 3. Recuperacion de la informacion
4. Optimizacion de procesos y procedimientos

5.2.3.4. Vida «til de los equipos de computo

OBJETIVO - Garantizar que los equipos de computo de la entidad suplan las necesidades
de los funcionarios y realizar las actualizaciones correspondientes
| ALCANCE | [ Aplicable a hardware que pierden su vida Gl |

1. Mantener actualizado hasta 5u maxima capacidad dada por el fabricante
: en caso de hardware
2. Evaluacion de la perdida de vida 0til
ACTIVIDADES 3. Se genera un conceplo técnico para justificar el grado de obsolescencia
del dispositivo (hardware o Software)
4. Esperar la aprobacién de baja de los activos por parte de financiera

' 1. Humanos - Fungionarios Oficina Asesora Tics.
RECURSQOS 2. Tecnoldgicos - Equipos de cdmputo.

3. Economicos — adquisicion bienes y equipos de cdmputo.
| RESPONSABLE | [ Lider del proceso Gestion de TICs - ]
| PROBLEMATICA | [ 1. Obsolescencia en funcionalidad de software y hardware ]
1. Actualmente no se manejé un cronograma, se da segun la vida Gtil de los
CRONOGRAMA equipos de hgrdv:fare como indica fa Polfitica Contable Propiedades,
Planta y Equipo
2. Daio por reparacion que supere el 80% del valor comercial
| EVIDENCIAS | | Radicacion de bajas de equipos — Memorandos |
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5.2.4 ANEXOS

»  Renovacion de medios

Cronograma de servidores.

»  Migracion

Relacion de bajas de equipos

Cédigo

version

Fecha
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GLOSARIO

Acervo documental: Conjunto de documentos de un archivo, conservados por su valor
sustantivo, histérico o cultural. Administracién de archivos: Conjunto de estrategias
organizacionales dirigidas a la planeacion, direccion y control de los recursos fisicos, técnicos,
tecnologices, financieros y del talento humano, para el eficiente funcionamiento de los
archivos.

Accesibilidad: Capacidad de acceder al significado o al proposito esencial y auténtico de un
objeto digital.

Administracién de archivos: Scn operaciones administrativas y técnicas relacionadas con la
planeacion, direccidn, organizacién, control, evaluacién, conservacion, preservacion y
servicios de todos los archivos de una institucién.

Agente: Institucidn, sistema, persona fisica o juridica responsable o involucrada en la
creacion, produccion, custodia o gestion de documentos.

Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales dlgltales es
decir, de que son lo que se afirma de ellos, ya sea objeto original o en tanto que copia conforme
y fiable de un original, realizada mediante procesos perfectamente documentados.

Archivo central: Unidad administrativa que coordina y controla el funcionamiento de los
archivos de gestién y redne los documentos transferidos por los mismos una vez finalizado su
tramite y cuando su consulta es constante.

Archivo de gestién: Archivo de la oficina productora que retine su documentacion en tramite,
sometida a continua utilizacién y consulta administrativa

Archivo digital: es un archivo que una organizacion opera, que puede formar parte de una
organizacién mas amplia, de personas y sistemas, que ha aceptado la responsabilidad de
conservar informacién y mantenerla disponible para una comunidad designada. (NTC-ISO
14721:2018)

Biodeterioro: Cambio no deseado en las propiedades de los materiales de archiva por la
accion de organismos tales como hongos y bacterias.

Carga de poivo: Peso de material particulado que se deposita en una unidad de 4reay unidad
de tiempo. Carga Microbiana: Nimero de unidades Formadoras de Colonias (U.F.C.) de
microorganismos {Hongos y bacterias) presentes en un volumen (m?) de aire analizado.

Comunidad designada: grupo identificado de usuarios potenciales quienes deberian tener la
capacidad de comprender un conjunto particular de informacion. La comunidad designada
puede estar compuesta de comunidades de usuarios maltiples. Una comunidad designada es
definida por el Archivo y esta definicién puede cambiar con el tiempo.
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Condiciones medioambientales: Se refiere a los agentes ambientales directamente
relacionados con la conservacién de los documentos tales como la humedad, la luz, la
temperatura y la polucién.

Conservacion Documental. Conjunto de medidas de conservacion preventiva y conservacion
- restauracion adoptadas para asegurar la integridad fisica y funcional de los documentos
analogos de archivo.

Conservacion Preventiva. Se refiere al conjunto de politicas, estrategias y medidas de orden
técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel de riesgo,
evitar o minimizar el deterioro de los bienes y, en lo posible, Jas intervenciones de conservacion
- restauracién. Comprende actividades de gestion para fomentar una proteccion planificada
del patrimonio documental.

Conservacion ~ Restauracion. Acciones gue se realizan de manera directa sobre los bienes
documentales, orientadas a asegurar su conservacion a traves de la estabilizacion de la
materia. Incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica se
encuentra en riesgo inminente de deterioro yfo pérdida, como resultado de los dafios
producidos por agentes internos y externos, sean estas acciones provisionales de proteccion
para detener o prevenir dafios mayores, asi como acciones periédicas y planificadas dirigidas
a mantener los bienes en condiciones éptimas.

Custodia de documentos: Guarda o tenencia de documentos por parte de una institucién o
una persona, que implica responsabilidad juridica en la administracién y conservaciéon de los
mismos, cualquiera que sea su titutaridad.

Desinfeccion: eliminacion de gérmenes que infectan o pueden provocar una infeccion en un
lugar.

Desinsectacion: Eliminacion de insectos que afectan los soportes documentales,
especiaimente el papel y cartén

Desratizacion: Eliminacion de roedores

Deposito de Archivo: espacio destinado al aimacenamiento ordenado y conservacion de los
fondos documentales que se custodian en el archivo de una entidad. La capacidad, dotacion
y muebles, deben corresponder al volumen y las caracteristicas fisicas de los documentos, asi
como a su servicio. Local especialmente equipado y adecuado para el aimacenamiento y la
conservacion de los documentos de archivo.

Disposicién final de documentos: Decisién resultante de fa valoracion hecha en cualquier
etapa del ciclo vital de los documentos, registrada en las tablas de retencion y/o tablas de
valoracion documental, con miras a su conservacién total, eliminacién, seleccion y/o
reproduccion.

Documentos de archivo: registro de informacién producida o recibida por una persona o
entidad en razén de sus actividades o funciones, que tiene valor administrativo, fiscal, legal,
cientifico, econdmico, histérico o cultural y debe ser objeto de conservacion:

Documento digital: Informacion representada por medio de valores numéricos diferenciados
- discretos o discontinuos-, por lo general valores numéricos binarios (bits), de acuerdo con un
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cbdigo o convencion preestablecidos (Glosario InterPARES). Existen dos tipos de documentos
digitales: documento nativo digital y documento digitalizado:

Documento Digitalizado: consiste en una representacién digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacién. Se
puede considerar como una forma de produccion de documentos electronicos.

Documento nativo digital: los documentos que han sido producidos desde un principio en
medios electrénicos y que permanecen en estos durante su ciclo vital.

Documento electronico. Es la informacion generada, enviada, recibida, almacenada vy
comunicada por medios electrénicos, épticos o similares.

Documento electronico de archivo. Registro de informacion generada, recibida, aimacenada
y comunicada por medios electronicos, que permanece almacenada electrénicamente durante
todo su ciclo de vida, producida por una persona o entidad en razén de sus actividades o
funciones, que tiene valor administrativo, fiscal, legal o valor cientifico, histérico, técnico o
cultural y que debe ser tratada conforme a lo principios y procesos archivisticos.

Entidad: Cualquier cosa abstracta o concreta que existe, ha existido o puede existir incluyendo
asociaciones entre estas cosas.

Esquema: Representacion mental o simbdlica de una cosa material ¢ inmaterial 0 de un
proceso en la que aparecen relacionadas de forma logica sus lineas o rasgos esenciales.

Factores de Deterioro: sistemas con capacidad de inducir cambios en las caracteristicas
propias a la naturaleza de los materiales, son denominados también causas de deterioro vy
pueden ser internos o externos a los materiales.

Formato: Es el conjunto de las caracteristicas técnicas y de presentacién de un texto, objeto
o documento en distintos ambitos, tanto reales como virtuales.

Formato digital: representacion de un objeto digital codificada como bytes, la cual define
reglas sintacticas y semanticas que permiten el mapeo o correspondencia de un modelo de
informacién a una cadena de bits y viceversa. (Instituto de investigaciones bibliotecolégicas y
de la Informacién, 2014).

Gestion documental: conjunto de actividades administrativas y técnicas, tendientes a ia
planificacién, manejo y organizacién de fa documentacion producida y recibida por las
entidades, desde su origen hasta su destino final, con el objeto de facilitar su utlllzaC|on y
conservacion.

Hardware: conjunto de los componentes gue conforman la parte material {fisica) de una
computadora. A diferencia del software que refiere a los componentes 6gicos (intangibles).
(Real Academia Espariola).

Humedad Relativa: Es la relacién porcentual entre la cantidad de vapor de agua real que

contiene el aire en un volumen determinado y la que necesitaria contener para saturarse a una
misma temperatura.
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Indicadores de Deterioro: Todas aquellas manifestaciones mediante las cuales se puede
determinar o deducir los procesos deteriorantes.

Limpieza Documental: Eliminacién mecanica de todo material particulado (polvo, hellin, entre
ofros.) que se deposita sobre la superficie de la unidad documental.

Mantenimiento Preventivo: Conjunto de medidas para mitigar las causas de un probiema
potencial u otra situaciéon no deseable. '

Medio de almacenamiento: dispositivo en el que se puede registrar informacion digital. El
téermino "dispositive” puede designar un soporte, un soporte combinado, un reproductor de
medios o una grabadora, (NTC-ISO/TR 17797, 2016)

Medio o soporte digital: también se le llama soporte digital. Es el material fisico, tal como un
disco (CD, DVD, efc.), cinta magnética, disco duro o sdlido usado como soporte para
almacenamiento de datos digitales. (Instituto de investigaciones bibliotecolégicas y de la
Informacion, 2014).

Metadato: Informacion estructurada o semi-estructurada que permite la creacion, gestion y
uso de los documentos a lo largo del tiempo y entre diferentes dominios.

Metadatos: Datos relativos a otros datos, por lo general muy estructurados y codificados para
su procesamiento & interrogacion por computadora.

Metadatos de Preservacion: Metadatos destinados a ayudar a la gestion de [a preservacién
de materiales digitales documentando su identidad, caracteristicas técnicas, medios de
acceso, responsabilidad, historia, contexto y objetivos de preservacién.

Migracién: Proceso de mover los registres, incluyendo sus caracteristicas existentes, de una
configuracién de hardware o software a otras, sin cambiar el formato.

Migracién de Medios: Acto de transferir un documento de un medio a otro, en particular con
respecto a la gestidon

Monitoreo ambiental: Realizar mediciones periddicas de pardmetros fisicos y microbioldgicos
en un area determinada.

Nube: Es un término general para denominar cualquier cosa que tenga que ver ¢con la
provision de servicios de hospedaje a traveés de Internet.

Objeto'analégico: es la agregacion de valores continuos de datos acerca de un objeto
documental de tipo analdgico (texto, audio, imagen videe, eicétera). Glosario InterPARES
3 Project, TEAM México. http:./iwww.interpares.orgfip3/ip3_index.cfm?team=5

Objeto de informacion: objeto de datos junto con su Informacion de la representacion. (NTC-
ISO 14721:2018).

Objeto digital: es |a agregacion de valores discretos —diferenciados o discontinuos—de una o
mas cadenas de bits con datos acerca de un objeto documental v los metadatos acerca de las
propiedades del mismo. Adicionafmente, cuando sea necesario, la descripcién de los métodos
para realizar operaciones sobre el objeto (pueden ser textos, bases de datos, imagenes fijas
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0 en movimiento, grabaciones sonoras,'material grafico, programas informaticos o paginas
web}, sin perjuicio de los formatos que puedan surgir en el futuro. Glosario InterPARES 3
Project, TEAM México. http://www.interpares.org/ip3/ip3_index.cfm?team=5

Obsolescencia programada: practica empresarial que consiste en la reduccién deliberada
de la vida de un producto para incrementar su consumos8.

Obsolescencia tecnolégica: desplazamiento de una soluciéon tecnolégica establecida en un
mercado como resultado de mejoras o desarrollos importantes en la tecnologia. (GTC-ISO-TR
18492:2013)

Paquete de informacién: contenedor légico compuesto de Informacién de Contenido opcional
e Informacién Descriptiva de la Preservacion opcional asociada.

Practica: acciones conducidas a ejecutar los procedimientos. Las practicas se miden
mediante los registros (documentacion) u otra evidencia que registre las acciones
completadas. (NTC-1S0O16363:2016)

Preservacion digital: Conjunto de acciones y estandares aplicados a los documentos
digitales durante su gestion para garantizar su preservacion en el tiempo independiente de su
medio y forma de registro o almacenamiento.

Preservacién a largo plazo. Conjunto de acciones y estandares aplicados a los documentos
durante su gestién para garantizar su preservacion en el tiempo, independientemente de su
medio y forma de registro o almacenamiento. La preservaciéon a largo plazo aplica al
documento electronico de archive con su medio correspondiente en cualquier etapa de su ciclo
vital.

Procedimiento: declaracion escrita que especifica las acciones que se requieren para
completar un servicio o para fograr un estado o condicion especificos. Los procedimientos
especifican como se han de cumplir los diversos aspectos de los planes relevantes de
implementacion de fa preservacion. ((NTC-1SO16363:2016)

Programa de Preservacién: Conjunto de disposiciones (y de los responsables de tomarlas)
destinadas a garantizar la accesibilidad permanente a los materiales digitales.

Repositorio de documentos: son depdsitos de archivos digitales de diferentes tipologias
para accederlos, difundirios y preservarlos.

Repositorio digital: sistema informéatico donde se almacena la informacion de una
organizacién con el fin de que sus miembros la puedan compartir (traduccién definicién
TERMCAT). Un depdsito de documentos digitales, cuyo objetivo es organizar, almacenar,
preservar y difundir en modo de acceso abierto (Open Access). Archivo centralizado donde
se almacenan y administran datos y documentos electronicos y sus metadatos (definicion
segun ENI).

Saneamiento ambiental: Proceso establecido para reducir la carga microbiana ambiental,
garantizar un espacio salubre y evitar procesos posteriores de biodeterioro en [a
documentacion mediante la aplicacidon de sustancias activas, aplicadas por medio de
diferentes metodos con el objeto de destruir, contrarrestar, neutralizar, impedir la accion o
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ejercer un control sobre organismos y microorganismos bioldgicos causantes del deterioro de
ta documentacion y de enfermedades al personal que labora en la entidad.

Sistema Integrado de Conservacion. Es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservacion digital, bajo el
concepto de archivo total, acorde con la politica de gestiéon documental v demas sistemas
organizacicnales, tendiente a asegurar e! adecuado mantenimiento de cualquier tipo de
informacién, independiente del medio o tecnologia con la cual se haya elaborado, conservando
atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad, desde el momento de su produccion yfo recepcion, durante su gestion, hasta su
disposicién final, es decir, en cualquier etapa de su ciclo vital.

Software: conjunto de los programas de computo, procedimientos, reglas, documentacion y
dafos asociados, que forman parte de las operaciones de un sistema de computacion.
{Tomado del estandar 729 del IEEES)

XML: Especificacion para disefiar lenguajes de marcado, que permite definir etiﬁuetas
personalizadas para descripcidn y organizacion de datos.

XMP: Plataforma Extensible de Metadatos es un tipo de lenguaje especificado extensible de

marcado (eXtensible Markup Language) usado en los archivos PDF (Portable Document
Format - Formato de Documento Portable), fotografia y en aplicaciones de retoque fotografico.
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