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1.Introduccién.

En cumplimiento a la Politica de Administracion de Riesgos de la Superintendencia
de Transporte y el Programa de Transparencia y Etica Publica, especificamente lo
relacionado con el seguimiento a los Riesgos de Corrupcion definidos por los
procesos, a continuacion, se presentan los resultados evidenciados durante el
segundo cuatrimestre de la vigencia 2024.

El presente informe se realiza teniendo en cuenta la estructura de la cadena de valor
de la entidad establecida bajo los articulos 17 y 18 de la resolucién 518 de 2019,
mediante el cual la entidad esta conformada por 16 procesos entre estratégicos,
misionales, de apoyo y de evaluacién y control, los cuales son:

ESTRATEGICOS.

1. Direccionamiento Estratégico.

2 Gestion del Conocimiento y la Innovacion.
3. Gestion de Comunicaciones.

4 Gestion de TICS.

MISIONALES.

5 Vigilancia.

6. Inspeccion.

7. Control.

8 Gestion de relacionamiento con el ciudadano.
APOYO.

9. Gestion Administrativa.

10. Gestion Juridica.

11. Gestion de Talento Humano.

12. Gestion Contractual.

13. Gestion Financiera.

14. Gestion Documental.

EVALUACION Y CONTROL.

15. Evaluacion independiente.
16.  Control interno Disciplinario.
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llustracién 1. Cadena de Valor.
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Fuente: Pagina Web Institucional.

2. Consideraciones previas.

o La Superintendencia de Transporte teniendo en cuenta el ejercicio
efectuado por la Oficina Asesora de Planeacion, actuando de acuerdo con los
lineamientos establecidos en la Politica de Administracion de Riesgos, realiza el
monitoreo de los controles asociados a los riesgos de corrupcion de forma
cuatrimestral con el fin de fortalecer la Gestién del Riesgo en la entidad protegiendo
el cumplimiento de los objetivos establecidos para cada uno de los procesos.

o Se mantiene el cargue de las evidencias de los controles establecidos a los
riesgos de forma cuatrimestral en el repositorio de la entidad denominado
“Repositorio Evidencias” establecido por la Oficina Asesora de Planeacion y que ha
sido compartido con los enlaces MIPG de cada proceso para desarrollar el ejercicio
de seguimiento.

o La Entidad adopta la “Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas” del Departamento Administrativo de la Funcién
Publica, que avanzé a su Versién 6, motivando la actualizacion de la Politica de
Administracion de Riesgos de la entidad, documento que se encuentra actualizado
y publicado en la intranet, asi como en la cadena de valor bajo el c6digo DE-PO-
001 V5. Los riesgos y controles cumplen con lo establecidos.




o La Oficina Asesora de Planeacion lideré reuniones con los procesos de la
entidad en las que se realiz6 la verificacion de la “Comunicacion informe definitivo,
seguimiento Mapa de Riesgos de Corrupcion, del primer cuatrimestre 2024 (1 de
enero al 30 de abril de 2024)”, reporte que fue elaborado por la Oficina de Control
Interno compartido mediante radicado 20242000062083 emitido el 30 de mayo de
2024. Lo anterior, permite tomar como insumo los informes emitidos por la tercera
linea de defensa para la mejora de la gestion y el enfoque basado en riesgos que
promulga la Politica de Administracion de Riesgos.

3. Matriz de Riesgos de Corrupcion.

Para el Segundo Cuatrimestre del afio 2024, se gestionaron los riesgos establecidos
en la Matriz de Riesgos de Corrupcion, la cual hace parte del Mapa de Riesgos
Institucional versién 4 y esta disponible para consulta en el repositorio asignado por
la Oficina Asesora de Planeacién denominado “Repositorio evidencias” a la cual se
puede acceder mediante el siguiente enlace:

https://supertransporte.sharepoint.com/:f:/s/RepositorioEvidencias/EntJAjzXUOpLt
D-1RrsvN9gBU3VaFO0I2HS eYcnJhGRnPA?e=rYNJSI

llustracién 2. Repositorio Evidencias
Documentos > 2024

(" Nombre ~ b
a. Direccionamiento Estratégico 1
hb. Gestidn del Conacimiento y la Innovaci.. 1
c. Gestion de Comunicaciones 1
d. Gestion TIC 1
e. Wigilancia 1

f. Inspeccion 1

Fuente: SharePoint “Repositorio Evidencias”

A su vez, el Mapa Institucional de Riesgos Version 4 también se encuentra
publicado en la pagina web de la entidad en el micrositio detallado a continuacion:
Transparencia y acceso informacion publica/4. Planeacion, Presupuesto e
Informes / 4.6 Informacion publica y/o relevante / 4.6.5 Mapa de Riesgo
Institucional.

A la matriz se puede acceder siguiendo el siguiente enlace:



https://supertransporte.sharepoint.com/:f:/s/RepositorioEvidencias/EntJAjzXU0pLtD-1RrsvN9gBU3VaF0I2HS_eYcnJhGRnPA?e=rYNJSl
https://supertransporte.sharepoint.com/:f:/s/RepositorioEvidencias/EntJAjzXU0pLtD-1RrsvN9gBU3VaF0I2HS_eYcnJhGRnPA?e=rYNJSl
https://www.supertransporte.gov.co/index.php/transparencia-y-acceso-a-la-informacion-publica/
https://www.supertransporte.gov.co/index.php/transparencia-planeacion-presupuesto-e-informes/
https://www.supertransporte.gov.co/index.php/transparencia-planeacion-presupuesto-e-informes/

https://www.supertransporte.gov.co/index.php/transparencia-planeacion-
presupuesto-e-informes/mapa-de-riesgo-institucional/

llustracién 3. Mapa de Riesgo Institucional en Pagina Web
Mapa de Riesgo Institucional

Informes

Fuente. Pagina web SuperTransporte.

En el SharePoint “Repositorio Evidencias” cada uno de los dieciséis (16) procesos
de la entidad cuenta con una carpeta destinada Unicamente al cargue de los
controles de cada uno de los riesgos.

A tener en cuenta, los lineamientos generales para la gestion de los Riesgos de
Corrupcién por proceso son:

- Se cuenta con dieciséis (16) matrices individuales de Riesgos de
Corrupcidon por procesos, una por cada proceso con la informacion de la
Identificacion, Valoracién del Riesgo, Estructura de Controles y Tratamiento del
Riesgo ubicadas en el “Repositorio Evidencias”.

- Todos los Riesgos y controles cumplen con la metodologia establecida en
la Politica de Administracion de Riesgos vigente.

Todos los ajustes realizados a los Riesgos de Corrupcion son resultado de mesas de
trabajo con la aprobacién de los cambios por parte de los lideres del Proceso o
enlaces MIPG, lo cual es registrado en actas de reunion que también se pueden
encontrar en el repositorio junto a las matrices individuales. Se destaca que durante el
periodo se realizaron mesas de trabajo con los procesos, considerando las



https://www.supertransporte.gov.co/index.php/transparencia-planeacion-presupuesto-e-informes/mapa-de-riesgo-institucional/
https://www.supertransporte.gov.co/index.php/transparencia-planeacion-presupuesto-e-informes/mapa-de-riesgo-institucional/

recomendaciones que la Oficina de Control Interno realizé en su informe del sistema de
control interno correspondiente al primer cuatrimestre de 2024.

La Oficina Asesora de Planeacion reitera y resalta su responsabilidad y compromiso
en el apoyo requerido ante las posibles modificaciones o ajustes de las
caracterizaciones, procedimientos y documentacion que respalde la gestion de cada
proceso y que conlleven al potencial cambio de riesgos o controles actualmente
identificados. Se recuerda que es responsabilidad de cada proceso mantener
actualizada su documentacion frente a la realidad operativa, asi como los Riesgos
y controles establecidos en el Mapa de Riesgos Institucional. Todos los procesos
ratificaron su compromiso de dar cumplimiento con la ejecucién de los controles
establecidos en la matriz de riesgos respectiva. En atencion a lo anterior, se
analizaron los riesgos junto a sus respectivos controles, cumpliendo los
lineamientos estipulados en la Politica de Administracion de Riesgos de la entidad,
excepto los inactivos.

4. Analisis de la Matriz de Riesgos.

Los Riesgos identificados (38) se agrupan por Proceso de la siguiente forma:

Tabla 1. Cantidad de Riesgos de Corrupcién por Proceso.
Proceso Cantidad de
Riesgos
Control Interno Disciplinario
Control-Concesiones e Infraestructura
Control-Proteccion de Usuarios
Control-Transito y transporte automotor
Direccionamiento Estratégico
Evaluacion Independiente
Gestion Administrativa
Gestion Contractual
Gestion de Comunicaciones
Gestion de las TICs
Gestion del Conocimiento y la Innovaciéon
Gestion del Relacionamiento con el Ciudadano
Gestion del Talento Humano
Gestion Documental
Gestion Financiera
Gestion Juridica
Inspeccién-Concesiones e Infraestructura
Inspeccion-Proteccion de Usuarios
Inspeccidn-Transito y transporte automotor
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Proceso Cantidad de

Riesgos
VIC-Puertos 3
Vigilancia-Concesiones e Infraestructura 1
Vigilancia-Proteccién de Usuarios 2
Vigilancia-Transito y transporte automotor 1
Total general 38

Fuente: Matriz de Riesgos Institucional 2024-Elaboracién propia

Para verificar la relacion de los riesgos por corrupcion con sus respectivas causas
y consecuencias, ver Anexo 1.

Para el segundo cuatrimestre se incluyen dos riesgos uno (1) de Control Interno
Disciplinario y uno (1) de Gestion Financiera.

A Continuacion, se comparte el Mapa de calor Inherente de los riesgos identificados:

Tabla 2. Mapa de Calor Riesgo Inherente
Impacto

Probabilidad

5
Fuente: Elaboracién propia

Asu vez, luego de aplicados los controles establecidos por los procesos, el siguiente
es el mapa de calor residual.

Tabla 3. Mapa de Calor Riesgo Residual
Impacto

Probabilidad

5
Fuente: Elaboracion propia




5. Materializacion de Riesgos.

Durante el segundo cuatrimestre de 2024 la Oficina Asesora de Planeacion NO
recibié alertas correspondientes a la posible materializacion de riesgos de
Corrupcion. En las mesas de trabajo realizadas para evaluar los controles y los
riesgos actuales, se indago sobre el tema sin identificar alguna novedad. De igual
manera, se les recuerda a los procesos reportar a la Oficina Asesora de Planeacion
y a la Oficina de Control Interno la posible existencia de algun riesgo de corrupcién
que esté identificado en la matriz consolidada o de algun evento que no se haya
identificado y represente “accién y omision junto al uso del poder presentando
desvi6 de la gestidn de lo publico a lo privado beneficio particular o de un tercero”.

6. Cargue Evidencias y Seguimiento.

La Politica de Administracion de Riesgos menciona la realizacion del seguimiento
de la ejecucién de los controles estructurados para todos los procesos de forma
cuatrimestral. Para ello, los lideres o enlaces de proceso ubicaron en el SharePoint
administrado por la Oficina Asesora de Planeacion las evidencias correspondientes
a la ejecucion de los controles. En el Anexo 2 se puede visualizar el Mapa
Institucional de Riesgos con los comentarios efectuados por la Segunda Linea de
defensa como resultado del monitoreo.

Mediante el siguiente enlace se puede acceder al SharePoint y verificar la
informacion reportada.

https://supertransporte.sharepoint.com/:f:/s/RepositorioEvidencias/EntJAjzXUOpLt
D-1RrsvN9gBU3VaF0I2HS eYcnJhGRNPA

Todos los procesos suministraron sus evidencias oportunamente

A su vez las siguientes son las recomendaciones especificas a los controles:

- Se recomienda al proceso de TICS que verifique la evidencia asociada al
control del riesgo TIC-01C ya que la evidencia del control refiere que
trimestralmente se debe enviar un correo electronico, por lo que no se
identifica en la carpeta de evidencias. Si la evidencia debe ser otra solicitar
a la OAP el ajuste de la evidencia del control.

- Se recomienda al proceso de Gestién administrativa verificar la ejecucion
del control del riesgo 3.

- Se recomienda al proceso de Gestion Juridica validar la realidad operativa
del control 1.



https://supertransporte.sharepoint.com/:x:/s/RiesgosSuperTransporte2023/ETgCTTuJDDZOr4J4h1-5L6MBqt22FotgQI_9yn4AKH43WQ?e=9jE5fx
https://supertransporte.sharepoint.com/:f:/s/RepositorioEvidencias/EntJAjzXU0pLtD-1RrsvN9gBU3VaF0I2HS_eYcnJhGRnPA
https://supertransporte.sharepoint.com/:f:/s/RepositorioEvidencias/EntJAjzXU0pLtD-1RrsvN9gBU3VaF0I2HS_eYcnJhGRnPA

7.

- Se recomienda al proceso de Talento humano verificar la ejecucion de los
controles del Riesgo 1, respecto a lo evidenciado por la Oficina de Control
Interno

Recomendaciones Generales de la evaluacién segundo Cuatrimestre de
2024. (mayo-junio-julio-agosto)

Teniendo en cuenta la verificacion realizada de los soportes cargados por los 16
procesos de la entidad durante el segundo cuatrimestre de la vigencia 2024, a
continuacion, se presentan las principales recomendaciones a los procesos.

Mantener organizada la informacién en el “Repositorio Evidencias”, se
recomienda crear carpetas para cada riesgo y control establecido de la siguiente
forma: Riesgo 1/Control 1, Riesgo 1 Control 2, etc., y en su interior ubicar la
evidencia. Lo anterior, permite la organizacion del espacio y un adecuado
monitoreo y seguimiento por parte de la segunda y tercera linea de defensa.
Evitar la creacion de subcarpetas y ubicacion de informacion en el repositorio
de archivos que no correspondan a la ejecucion de Controles.

Para los casos en que los soportes correspondan a correos electrénicos se
puede cargar el archivo en formato .eml o imprimir en PDF, se debe propender
la visualizacion de la totalidad del mensaje permitiendo contemplar el historico.
A su vez, suministrar los archivos adjuntos de los correos cuando no se vea
vulnerado el principio de la confidencialidad, privacidad de la informacion o
reserva. Se recomienda evitar |la toma de pantallazos que impidan verificar la
integridad del mensaje.

Los soportes de las reuniones deben corresponder a listados de asistencia o
actas de reunidn (virtuales o fisicas); los pantallazos de la reunion virtual o la
citacion de la reunidén no son considerados soportes.

Se debe velar por mantener consistencia entre los soportes y lo definido en los
controles.

Es indispensable realizar el seguimiento a los controles establecidos en la
matriz de riesgos independiente de la periodicidad de su ejecucion.

Se recuerda a los procesos que la materializacion puede ser reportada por
cualquiera de las lineas de defensa. La linea que detecte una materializacion
debe socializarlo ante el comité CICCI para toma de decisiones en sesion.




8. Conclusiones.

Finalizado el segundo cuatrimestre del afio 2024, la Oficina Asesora de Planeacion,
ratifica su participacion activa permitiendo la revision y seguimiento de la matriz de
Riesgos por Procesos en cumplimiento a lo establecido en la Politica de
Administracion de Riesgos y los Lineamientos establecidos por la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Version 6
- Diciembre de 2022 del DAFP, asi como el apoyo y soporte de los lideres y enlaces
de cada proceso.

Se destaca la apropiacion de la Politica de Administracion de Riesgos, contando
con el apoyo de la Oficina de Control Interno y los procesos, permitiendo su
desarrollo y adopcién en la presente vigencia. Para el presente periodo, la Oficina
Asesora de Planeacion realizé la notificacion de los incumplimientos detectados en
el cargue de las evidencias respecto a oportunidad y consistencia, para lo cual, se
requirié a los procesos mencionados en el numeral 6 permitirnos programar mesas
de trabajo con el fin de verificar las falencias presentadas.

Se tomd como insumo la “Comunicacion informe definitivo, seguimiento Mapa de
Riesgos de Corrupcion, del primer cuatrimestre 2024 (1 de enero al 30 de abril de
2024)”, reporte que fue elaborado por la Oficina de Control Interno compartido
mediante radicado 20242000062083 emitido el 30 de mayo de 2024.

Finalmente, se percibe el cumplimiento de las recomendaciones generales por lo
cual solicitamos a los lideres y enlaces de procesos a mantener dichas practicas
que nos permiten mejorar la Gestidén del Riesgo en la entidad.
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Anexos
Anexo 1
Tabla 4. Relacion de Riesgos de Corrupcion primer Cuatrimestre
Referencia Proceso Causa Riesgo Consecuencia
Accion y omision en la modificaciéon o Sanciones de entes de
. . . Debilidades en el | ajuste del Plan Anual de Adquisiciones sin
Direccionamiento P e A control
DE-01C P seguimiento del Plan | contar con la solicitud y justificacion del o
Estratégico s A L - Investigaciones
Anual de Adquisiciones lider del proceso permitiendo el beneficio disciplinari
) isciplinarias
propio o de terceros
Abuso del poder debido a falta de
Gestioén del Falta de puntos de control conocimiento especifico en la ejecucion Posibilidad econémica
i~ o de controles y el desarrollo de los -
GCI-01C Conocimiento y en la aplicacion de dimi | i ividad (sanciones) y
la Innovacién Procedimientos procedimientos al centralizar actividades reputacional
en una sola persona generando
subordinacién y favorecimiento a terceros
Accién u omisién por parte de alguno de
los funcionarios del equipo de
Aprovechamiento de la | comunicaciones en el aseguramiento de
GC-01C Gesyon Qe informacién a la cual tiene | la '|nlformaC|on sensible que debe Perdida de reputacion
Comunicaciones | acceso de forma | suministrarse a terceros o publicar en
privilegiada. medios, debido al aprovechamiento de la
informaciéon a la cual tiene acceso de
forma privilegiada para beneficio particular
Debilidades en los
registros de las
modificaciones
efectuadas a la | Acci6n u omisién en la manipulacién de - -
- . S ’ L Posibilidad de dafio
Gestioén de las informacién. los registros abusando de los privilegios A
TIC-01C ) - ) ) L b economico y
Tics Falta de segregacion de | concedidos de la informacién custodiada B
: . > - reputacional
perfiles  (permisos) o | para beneficio particular o de un tercero
acciones sobre los
registros.
Recepcion de dadivas
Falta de estrategias para | Alteracion o pérdida de la confidencialidad
Inspeccion- garantizar la | e integridad de la informacién de interés
Transito y transparencia en las | parausuarios, vigilados, entres de control, Sanciones
TTA-01C - L ' ”
transporte labores de supervision. | entre otros, al permitir el acceso a Perdida de reputacion
automotor Falta de ética de los | informacion clasificada para beneficio
funcionarios propio o de un tercero.
Omisiobn o alteracion de pruebas o
Inspeccion- Fallas en el seguimientoy | informacién recaudada durante la visita de Administrativo,
PU-01C Proteccion de ejecucion de actividades | inspeccién por parte de servidores o econémico y
Usuarios del proceso contratistas para beneficio particular o de reputacional
un tercero. INS
Manejo inadecuado de la
informacion
1. Inadecuado manejo de
la informacién por parte
del personal. | Uso indebido de documentos o archivos
Inspeccion- 2. Exposicion no | de la delegatura que contengan Administrativo,
PU-02C Proteccion de controlada de informacién | informacion confidencial y que servidores econémico y
Usuarios digital en la dependencia | o contratistas puedan otorgar para reputacional
o en la entidad, por | beneficio particular o de un tercero. INS
carencia de Gestion
Documental.
3. fallas en filtros de
correos electrénicos.
- Recibir dadlvac_) beneficio _Acuon u omisién en la ma}mp_ulauon de la Posibilidad de dafio
Inspeccion- a nombre propio o de un | informacién (requisitos técnicos, legales A
: - - econdémico y
Cl-01C Concesiones e tercero para alterar o | de los vigilados), durante la visita de reputacional
Infraestructura generar pérdida de la | inspeccion y/o acta de inspeccion para S’;nciones
informacion beneficio propio o de un tercero.
Falta de estrategias para | Alteracion o pérdida de la confidencialidad
P garantizar la | e integridad de la informacién de interés
Control-Transito ! ; i .
transparencia en las | parausuarios, vigilados, entres de control, Sanciones
TTA-01C y transporte o i, . ”
automotor labores de supervision. | entre otros, al permitir el acceso a Perdida de reputacion
Falta de ética de los | informacién clasificada para beneficio
funcionarios propio o de un tercero




Referencia Proceso Causa Riesgo Consecuencia
Manejo inadecuado de la
informacion
1. Inadecuado manejo de
la informacién por parte
del ) ”personal. Uso indebido de documentos o archivos
2. Exposicion no . .
Control- - - de la delegatura que contengan Administrativo,
L controlada de informacion | . - . . ) -
PU-01C Proteccion de . f informacion confidencial y que servidores economico y
: digital en la dependencia - )
Usuarios H o contratistas puedan otorgar para reputacional
o en la entidad, por L .
. P beneficio particular o de un tercero.
carencia de  Gestion
Documental.
3. fallas en filtros de
correos electronicos.
. Omision o alteracion de las actuaciones . .
Control- Fallas en el seguimiento y - . . . Administrativo,
” ) = L administrativas en segunda instancia por .
PU-02C Proteccion de ejecucion de actividades . A economico y
Usuarios del proceso parte_d_e ser\_ndores 0 contratistas para reputacional
beneficio particular o de un tercero.
. Omision o alteraciéon de las actuaciones - .
Control- Fallas en el seguimiento y administrativas por parte de servidores o Administrativo,
PU-03C Proteccion de ejecucion de actividades ; por parte . econémico y
: contratistas para beneficio particular o de )
Usuarios del proceso reputacional
un tercero.
Recibir dadiva o beneficio 5 o — Posibilidad de dafio
Control- a nombre propio o de un | Accién u omisién en la manipulacién de econémico
Cl-01C Concesiones e tercero para alterar o | investigaciones administrativas para icoy
o - . reputacional
Infraestructura generar pérdida de la | beneficio propio o de un tercero. -
h i, Sanciones
informacion
Fﬁ::gi i0s (tjaeinte r\i/c?;%redsé Probabilidad de que los servidores
Gestion del P P 1teg publicos puedan solicitar o recibir de los - .
Relaci ] parte de los ciudadanos y ) | ) | Pérdida reputacional,
GRC-01C elacionamiento de los servidores publicos cmd_ada_qos ago a carn_b!o de 2 procesos disciplinarios y
con el . realizacion de tramites o servicios a través L ]
. que propician o0 aceptan - . . administrativos
Ciudadano L del canal de atencién presencial brindado
retribuciones = por  un or la entidad para beneficio particular
trdmite o servicio. P P P
Accién u omision en dar de baja bienes en
i - buen estado o que aun sean Utiles para la o L
Gestion Conceptos técnicos ’ Dafio econémico y
GA-01C = . . Entidad a causa de contar con conceptos A
Administrativa erroneos P . . - reputacional
técnicos erréneos para beneficio propio o
de un tercero.
Accién u omision de la A_cuon u omision en Ia_custodla de los
. . bienes devolutivos asignados a los
- empresa de vigilancia ) ibli | o P
GA-02C Gestion contratada en a servidores pu_b_lcos_ por parte de la Dafio econémico y
Administrativa : - empresa de vigilancia contratada en las reputacional
ejecucion de sUs | i des de Ia Entidad
funciones iferentes sedes de la Entidad, para
beneficio propio o de un tercero.
Uso de poder al no | Accién u omision en el manejo de dinero
cumplir con el | de la caja menor por desconocimiento de
Gestion procedimiento y acto de | la normatividad, a causa de uso de poder Dafio econémico y
GA-03C - . AR ] h : o )
Administrativa constitucion de  caja | incumpliendo con el procedimiento y acto reputacional
menor para el beneficio | administrativo de caja menor para el
propio y/o de un tercero. beneficio propio y/o de un tercero.
1. Probabilidad de | Accibn u omisi6n por parte de los
filtracion de informacion. | abogados externos frente a posibles o
- - - ] ; Posibilidad de
- - 2. Falta de valores y ética | filtraciones de las discusiones o los - P
GJ-01C Gestion Juridica . . D : . ) afectacion econémica y
de los funcionarios y /o | andlisis juridicos surtidos al interior del reputacional
contratistas que | Comité de Conciliacion de la Entidad para P
desarrollan el proceso. beneficio particular o de un tercero
1. Falta de capacitacion al
personal de la entidad,
con relaciéon al tema de
conflictos de intereses y | Posibiidad de dafio econdémico vy
la  obligatoriedad del | reputacional porque el personal que
L, diligenciamiento del | labora en la entidad, al no tener claro el Sanciones de entes de
Gestion del . h - N
GH-01C formato correspondiente | concepto en lo referente a los conflictos de | control o investigaciones

Talento Humano

cuando se presente el
caso.

2. Falta de registro y
seguimiento a los casos
de conflictos de intereses.

intereses, podria incurrir en una
materializacion de este, lo que daria lugar
a un presunto hecho de corrupcion

disciplinarias




Referencia Proceso Causa Riesgo Consecuencia
1. Falta de control en la
liquidacion de la némina.
2. Que el archivo de
némina no sea
actualizado Posibilidad de efectuar pagos a servidores
Gestion del oportunamente con las | publicos diferentes o adicionales a los Sanciones de entes de
GH-02C novedades y/o horas | establecidos el procedimiento de | control o investigaciones
Talento Humano A J— - ST
extras. liquidacion de némina en favorecimiento disciplinarias
propio o de terceros.
3. Que el(la) servidor(a)
publico(a) que maneja la
némina incurra en actos
de favorecimiento propio
o de terceros.
1. Debilidad en la
planeacion y
estructuracion de los
documentos previos con
requisitos que no
permitan la pluralidad de
oferentes generando
Lae\llglrﬁgggﬁmo deen IOIZ Posibilidad de accion u omisiéon en las
contratos diferentes etapas precontractuales y
Gestion 2 Falta &e actualizacion contractuales por parte de los participes Investigaciones y
GCT-01C ) " ; de la gestién contractual, generando un sanciones de los entes
Contractual sobre los lineamientos ) . ] -
P o direccionamiento para favorecer intereses de control
técnicos/juridicos en rivados o particulares en contratos de
materia  de gestion pr par
bienes y servicios.
contractual por parte de
las areas.
3. Debilidad en la etapa
postcontractual por
favorecer al proveedor
generando una indebida
supervision por intereses
privados o particulares.
Gestion Manlpul;_imon |ndeb|da'de Indebldq manejo presupuestal a traves_de Posibilidad de dafio
GF-01C Financiera los perfiles de usuarios | los perfiles asignados a los funcionarios econémico
del sistema en favorecimiento propio o de terceros
Manipulacion indebida en | Indebida aplicacion e inobservancia del
i el tramite de la | procedimiento en la ejecucion y pago de Posibilidad de dafio
Gestion - . P
GF-02C Fi ) ordenaciéon de pagos sin | los recursos por uso del poder en economico
inanciera ) 2 - . T
la debida autorizacion y | favorecimiento propio o de terceros Disciplinarios
soporte de la operacion.
~Debilidades en el
diligenciamiento por parte
del vigilado.
~Falta de capacitaciéon y | Accién u Omisién en el desarrollo del
socializacion por parte de | tramite - "Contribucion Especial de | Mayor o menor valor por
GF-03C Gestion las delegaturas respecto | Vigilancia" por reporte errado emitido por pagar por concepto de
Financiera a la presentacion de la | el vigilado generando beneficios en el contribucién por parte
informacién  por los | valor de la contribucién permitiendo el del vigilado.
vigilados. beneficio particular o de un tercero
~Error en la revisién de
los reportes efectuados
por los vigilados
Requerimientos de
informacion sin el Acciobn u omisibn en el manejo
cumplimiento de los | . ; ) 1aney
L inadecuado o perdida de la informacién de
i procedimientos A . .
Gestion ) gestién documental para uso de poder o Perdida reputacional y
GD-01C establecidos. . : - o
Documental . conocimiento de esta desviando la gestion economica
Sustraccion de - -
: - en beneficio propio o de un tercero
informacién.

Entrega de informacion a
personal no autorizado.




Referencia Proceso Causa Riesgo Consecuencia
Falta de seguimiento en
la aplicacion de los
lineamientos para el
control y acceso de
usuarios en los sistemas
de informacion, falta de
creacion y organizacion
de los expedientes de | Accién u omision por alteraciones de la
archivo de gestion e | informacibn que reposa en los
Gestion intereses indebidos por | expedientes pertenecientes al archivo
GD-02C parte de algan | central aprovechando la vulnerabilidad de Perdida reputacional
Documental h N L b
colaborador de la | los sistemas de informacion electrénica y
Entidad, ausencia de | archivo fisico para favorecimiento
condiciones o6ptimas de | particular o de un tercero
infraestructura fisica y
tecnolégica  destinadas
para el archivo y la falta
de aplicaciéon de los
procedimientos de
gestion documental en
los archivos de la Entidad.
Interesados_ pa_rtlculares Accion u omisién en el manejo de la
de funcionarios | inf - | i
contratistas en el manejo informacion de 0S procesos realz._al_dos
) - con los actos administrativos por notificar
. de la informacién de los | -
GD-03C Gestion actos administrativos por de a gnndad por uso de poc_ier_,o Perdida reputacional
Documental o - conocimiento de esta para la desviacion
notificar de la Entidad. - N .
) de la gestiéon en beneficio propio o de un
Falencias en el proceso tercero
de seguimiento.
Entrega de dadivas.
Entrega de dadivas para
suministrar informacion a ” s .
un vigilado por parte de Accion u omision por alteramo_nes,d_e la
] - informacion que reposa en archivo fisico y
. servidor o contratista de L . . .
GD-04C Gestion la entidad a un tercero digital respecto a las rg]soluuorje’s_al Perdida regutgaonaly
Documental S -~ | momento de su intervencién archivistica econémica
Omision o accion s -
) - para el favorecimiento particular o de un
intencional para lograr un
. : tercero
beneficio propio o de un
tercero
Accién u omisién de los hallazgos u
observaciones identificadas por parte del
" Ofrecimiento de Dadivas. | Auditor o Equipo Auditor, identificados y Posibilidad de dafio
Evaluacién L ] )
EI-01C A Uso de poder, beneficio | no plasmados en los informes de reputacional
Independiente . L . o .
propio o de un tercero. auditorias, evaluaciones o seguimientos, Sanciones
debido a uso de poder para el beneficio
propio o de un tercero.
Accién u omision de las actividades | Posible dafio econémico
Uso de poder y fini . 12 éti ional
desviacién de la gestin de |n|das_q_ue permiten mantener la ética y o reputacional
- los principios rectores debido al uso de Sanciones
Control Interno de lo publico para el o i h
CID-01C Disciplinario beneficio propio o de una poder y desviacion de la gestion de lo Perdida de la
P prop publico para el beneficio propio o de una credibilidad en la
persona por grados de . . -
; persona por grados de amistad o por ejecucioén del proceso
amistad o por soborno o
soborno Disciplinario
. Posible dafio econémico
~DEsfiEs o reputacional
~Interés particular en put:
- L Sanciones
favorecer un tercero | Accion u omision por parte del abogado Perdida de la
et (s ~Desconocimiento  del sgst_an_mac_ﬁor a cargo _d'el proceso credibilidad en la
CID-02C P abogado disciplinario en la formulacién del pliego . L
Disciplinario Lo L . ejecucion del proceso
~Desacuerdo juridico por | de cargos, que con o sin intension puede Discinlinari
o } isciplinario
parte del Juzgador frente | beneficiar a un particular o un tercero | U
al plego de cargos nvestlg_aCIo_nes a
Coordinacion y
formulado h
profesionales
Falta de estrategias para | Alteracion o pérdida de la confidencialidad
Vigilancia- garantizar la | e integridad de la informacion de interés
Transito y transparencia en las | para usuarios, vigilados, entres de control, Sanciones
TTA-01C - i ' ”
transporte labores de supervision. | entre otros, al permitir el acceso a Perdida de reputacion
automotor Falta de ética de los | informacion clasificada para beneficio

funcionarios

propio o de un tercero




Referencia Proceso Causa Riesgo Consecuencia
Manejo inadecuado de la
informacion
1. Inadecuado manejo de
la_informacion por parte Uso indebido de documentos o archivos
- . del personal. - .
Vigilancia- . de la delegatura que contengan Administrativo,
> 2. Exposicion no | . . . . : P
PU-01C Proteccion de - - informacion confidencial y que servidores econémico y
Usuarios controlada de informacion o contratistas pueda otorgar beneficio a un reputacional
fisica en la dependencia, ° p 9 P
) ” particular o tercero. VI
por carencia de Gestion
Documental
3. Tablas de retenci6n
documental
Omision en la ejecucion de actividades o
Vigilancia- Fallas en el seguimientoy | procedimientos programados de Administrativo,
PU-02C Proteccion de ejecucion de actividades | prevenciéon, promocién y atencién por econémico y
Usuarios del proceso parte de servidores o contratistas para reputacional
beneficio particular o de un tercero. VI
Recibir dadiva o beneficio | Accién u omisién en la manipulacion de la - -
. . : : > - P Posibilidad de dafio
Vigilancia- a nombre propio o de un | informacion (requisitos técnicos, legales A
] e o econémico y
Cl-01C Concesiones e tercero para alterar o | de los vigilados), en la realizacion de la ;
P L an : - reputacional
Infraestructura generar pérdida de la | actividad de vigilancia para beneficio ]
h . . Sanciones
informacion propio o de un tercero.
Presiones indebidas
ejercidas por terceros,
incluyendo otros Accion y omisién en las actuaciones de la
funcionarios del Estado dele atﬁra de Puertos v sus direcciones Posibilidad de dafio
P-01C VIC-Puertos 9 Y econémico y

Contemplando el
ofrecimiento de dadivas o
beneficios a nombre
propio o de un tercero

para permitir el favorecimiento y/o
perjuicio de un tercero

reputacional

Fuente: Mapa de Riesgos Institucional-2024
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