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NOMBRE DEL INFORME:

Evaluacion al cumplimiento de las normas de Derechos de Autor sobre Software.

1. OBJETIVO GENERAL

Verificar el cumplimiento de la normativa legal vigente en materia de derechos de
autor y el uso adecuado del software, asi como la correcta administracion de los
equipos de coémputo y licencias de software a través de las preguntas establecidas
para el informe de la Direccién Nacional de Derechos de Autor, asegurando que los
programas informaticos adquiridos por la Entidad cuenten con los documentos
pertinentes de licenciamiento o transferencia de propiedad correspondientes.

2. ALCANCE

El presente informe comprende el periodo comprendido del 01 de enero al 31 de
diciembre de 2024.

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA, EVALUACION O
SEGUIMIENTO

Para efectos de llevar a cabo el presente informe se tuvieron en cuenta entre otros
los siguientes lineamientos normativos:

» Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones".

> Directiva Presidencial 01 de 1999 con asunto: “Respeto al derecho de autor y a
los derechos conexos”.

> Directiva Presidencial 02 de 2002 Presidencia de la Republica con asunto:
“Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion
de programas de ordenador (software)”.

»  Circular No. 017 del 01 de junio de 2011 Unidad Administrativa Especial
Direccion Nacional de Derecho de Autor con asunto: “Modificacion circular 12 del
2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre
el cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (software).

»  Circular externa No. 027 del 29 de diciembre de 2023 expedida por la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor con asunto:
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Modificacion circular 017 del 01 de junio de 2011, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre programas de computador (software).

> Procedimientos internos consultados en aplicativo Daruma, dispuesto en la
Intranet de la entidad

>  Demas normatividad vigente.
4. METODOLOGIA

Para llevar a cabo la verificacidon y seguimiento establecidos en este informe, la OCI
emplea, entre otros, los siguientes procedimientos de auditoria:

Consulta: En cumplimiento de la Circular 04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de Control Interno, la Directiva Presidencial
No. 002 de 2002 y la Circular 027 de 2023, que establecen la obligatoriedad de
reportar informacion sobre software legal para las entidades publicas, se solicitd la
siguiente informacion con corte a 31 de diciembre de 2024, con los respectivos
soportes y/o evidencias, con el fin de presentar el informe correspondiente ante el
Ministerio del Interior - Direccidon Nacional del Derecho de Autor. En consecuencia, se
enviaron memorandos, radicados el 7 de marzo de 2025 en el sistema documental
ORFEOQO, a las siguientes dependencias:

¢ Oficina de Tecnologia de la Informaciéon y las Comunicaciones: Mediante
memorando 20252000019023, se solicito:

a) ¢Con cuantos equipos cuenta la entidad?

b) ¢El software instalado en estos equipos se encuentra debidamente licenciado?

c) ¢Con cuantas licencias cuenta la entidad?

d) éCon cuantos software cuenta la entidad?

e) ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

f) éDurante la vigencia 2024 cuantos software se dieron de baja en la entidad?

g) ¢Cual es el destino final que se le da al software dado de baja? Favor indicar el
procedimiento en la cadena de valor, independientemente de si se ha dado o no de
baja software durante la vigencia 2024.

h) Relacion de contratos suscritos en 2024 asociados a la actualizacion, mejora,
desarrollo o compra de software, asi como a la adquisicidon o renovacion de licencias..

¢ Direccidon Administrativa: Mediante memorando 20252000019033, se solicito:

1. Indicar con cuantos equipos de computo cuenta la entidad y relacionarlos en forma
detallada (identificacion o placa, descripcion, fecha de ingreso o adquisicidn, valor de
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compra, vida util, rubro contable, dependencia y custodio o responsable) Para los
equipos adquiridos durante la vigencia 2024 adjuntar los soportes de compra.

2. Indicar con cuantas licencias y software cuenta la entidad y relacionarlas en forma
detallada (identificacion o placa, descripcidon, fecha de ingreso o adquisicién, valor de
compra, vida util, rubro contable, dependencia y custodio o responsable) Para los
licencias y software adquiridos durante la vigencia 2024 adjuntar los soportes de
compra y de ingreso.

3. ¢Durante la vigencia 2024 cuantos softwares se dieron de baja en la entidad?
(adjuntar soporte).

4. ¢Cual es el destino final que se le da al software dado de baja? Favor indicar el
procedimiento de la cadena de valor independiente que se haya dado o no de baja
software durante la vigencia 2024.

5. Pdliza de aseguramiento con la relacién de equipos de coémputo y el valor
asegurado.

Rastreo: Se verificd la informacion reportada por la Direccion Administrativa y la
Oficina de Tecnologias de la Informaciéon y las Comunicaciones respecto a los
inventarios con corte al 31 de diciembre de 2024. Ademas, se realizaron consultas en
los sistemas SECOP II, Daruma y Estados Financieros de la entidad.

Procedimiento analitico: Durante el proceso de verificacién de la informacion, se
llevd a cabo un analisis detallado de los reportes recibidos en formato de hojas de
calculo Excel, registros y otros documentos, con el fin de garantizar el cumplimiento
de los lineamientos establecidos tanto a nivel interno como externo..

5. RESUMEN EJECUTIVO

El presente informe tiene como objetivo verificar el cumplimiento de la normativa
legal vigente en materia de derechos de autor y la correcta administracion de equipos
de cdmputo vy licencias de software en la Entidad, asegurando que los programas
informaticos adquiridos cuenten con los documentos pertinentes de licenciamiento o
transferencia de propiedad. El analisis abarca el periodo del 1 de enero al 31 de
diciembre de 2024 y se fundamenta en normativas como la Ley 87 de 1993, directivas
presidenciales y circulares emitidas por la Direccién Nacional de Derechos de Autor,
ademas de procedimientos internos de la Entidad.

El informe identifica diversas inconsistencias en la gestion del inventario de software
y equipos de coOmputo. Se encontraron deficiencias en el registro y control de bienes
tecnologicos, tales como la falta de conciliacidn entre los sistemas de inventario (Levin
y archivos Excel), la ausencia de procedimientos claros para la baja de software y
licencias, asi como la falta de asignacién de responsables para los equipos. Ademas,
se evidencié que un software desarrollado bajo el contrato interadministrativo 362-
2024 no fue registrado como activo intangible en los Estados Financieros al 31 de
diciembre de 2024, generando una subestimaciéon de los activos y afectando la
transparencia contable.
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Entre las situaciones mas relevantes se encuentra la falta de documentacion de
soporte para la baja de licencias de software, la ausencia de mecanismos de control
que garanticen el adecuado retiro del software dado de baja y la discrepancia en los
valores reportados en los estados financieros respecto a las compras y bajas de
activos intangibles. También se observé que la garantia del software no debe ser un
impedimento para su reconocimiento contable, dado que la clausula contractual
establecia que la puesta en marcha de los mddulos desarrollados ya conferia dominio
a la Entidad.

Como parte de las recomendaciones, se insta a mejorar la gestion y control de
inventarios, fortalecer los procedimientos para la baja de bienes intangibles,
documentar la conciliacion de software y licencias, y garantizar que los Estados
Financieros reflejen de manera precisa los activos de la Entidad. Asimismo, se sugiere
implementar mecanismos de verificacibn mas rigurosos para evitar fallas en el
registro contable y fortalecer la articulacién entre las areas técnicas, contables y
administrativas para asegurar la trazabilidad de los activos digitales.

6. PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS

A continuacidn, se presentan los resultados derivados de la verificacion realizada a la
informacién proporcionada por las dependencias de OTIC y Direccidn Administrativa,
y reportados en el cuestionario dispuesto en la pagina web de la Direccion Nacional
de Derecho de Autor, adscrita al Ministerio del Interior
(https://www.derechodeautor.gov.co/es/formulario-informe-de-software-legal-
entidades-publicas), con las preguntas correspondientes y sus respuestas:

1. éCon cuantos equipos cuenta la entidad?

En la solicitud de informacidn sobre la cantidad de equipos de computo con los que
cuenta la entidad, se solicit6 lo siguiente:

"Indicar con cuantos equipos de computo cuenta la entidad y relacionarlos en forma
detallada (identificacion o placa, descripcién, fecha de ingreso o adquisicion, valor de
compra, vida util, rubro contable, dependencia y custodio o responsable). Para los
equipos adquiridos durante la vigencia 2024, adjuntar los soportes de compra."

La respuesta proporcionada a través del memorando 20255360019853 indicé que se
adjuntaba un inventario en archivo Excel exportado desde el aplicativo Levin con corte
al 31 de diciembre de 2024. Sin embargo, no se mencionaba explicitamente la
cantidad total de equipos con los que cuenta la entidad, lo cual era un dato solicitado
en la pregunta.

Ante esta observacion, la Oficina de Control Interno (OCI) revisé la informacion
contenida en el archivo Excel remitido y establecié que la entidad cuenta con un total
de 570 equipos de cdémputo, distribuidos de la siguiente manera:
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293 computadores portatiles
80 computadores de escritorio
197 unidades centrales de procesamiento (CPU)

Asimismo, la Oficina de Tecnologia de la Informacidon y Comunicaciones, mediante el
memorando 20251100021513 del 12 de marzo de 2025, aclaré que la entidad
gestiona el registro de todos sus equipos a través de Levin, el Unico software de
inventario disponible, administrado por el area administrativa. En consecuencia, toda
la informacidn relacionada con los equipos es proporcionada exclusivamente por esta
area. Finalmente, conforme a la informaciéon suministrada en el memorando
20255360019853 del 10 de marzo de 2025 por la Direccion Administrativa, se
confirma que a 31 de diciembre de 2024, la entidad contaba con 570 equipos de
cémputo, distribuidos asi:

Equipo de Comunicaciéon y Computacion Cantidad
COMPUTADOR 40
COMPUTADOR COMPUTADOR 1
COMPUTADOR COMPUTADOR PORTATIL 2
COMPUTADOR COMPUTADOR PORTATIL DELL 2
COMPUTADOR HP ALL-IN-ONE 23-R0O03LA 2
COMPUTADOR HP ELITEBOOK 745 G5 18
COMPUTADOR HP HP ALL-IN-ONE 2
COMPUTADOR HP PROBOOK 455 G4 16
COMPUTADOR LENOVO THINKPAD 1
COMPUTADOR PORTATIL 277
COMPUTADOR PORTATIL 440 G8 CI5 1
COMPUTADOR PORTATIL HP ELITEBOOK 840 INTEL 17 11
CPU 133
CPU LENOVO THINKCENTER M72E 1
CPU CPU CORPORATIVO LOCAL 4
CPU CPU HP 5
CPU DELL PRECISION TOWER 5810 2
CPU HP COMPAQ PRO 4300 1
CPU HP ELITEDESK 705 G3 MINI 40
CPU LENOVO THINKCENTER M72E 11
Total general 570

Fuente: Elaboracién propia auditor a partir de informacion suministrada por Direccidon Administrativa

Por otro lado, clasificados en el activo de la entidad, cuenta 167002, se registran 288
equipos de bienes, conformados por 1 computador, 282 computadores portatil y 5
CPU. Igualmente, clasificados en cuentas de orden 831510002, ya que su valor
residual es cero (0) se registran 282 equipos, discriminados en 79 computadores, 11
computadores portatil y 192 CPU, distribuido por dependencias como se detalla a
continuacion:
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Equipo de

" 7 Cuenta de
Dependencia °°m“"",°a°'°“ orden CANTIDAD
computacién deudora TOTAL
167002 831510002
ALMACEN 4 20 24
DELEGATURA DE CONCESIONES E INFRAESTRUCTURA 6 1 7
DELEGATURA DE PUERTOS 71 0 71
DELEGATURA DE TRANSITO Y TRANSPORTE TERRESTRE 8 23 31
DELEGATURA PARA LA PROTECCION DE USUARIOS DEL SECTOR TRANSPO 8 7 i5
DESPACHO SUPERINTENDENTE DE TRANSPORTE 8 5 13
DIRECCION ADMINISTRATIVA 3 1 )
DIRECCION DE INVESTIGACIONES DE CONCESIONES E INFRAESTRUCTUR 5 1 6
DIRECCION DE INVESTIGACIONES DE PUERTOS 0 1 1
DIRECCION DE INVESTIGACIONES DE TRANSITO Y TRANSPORTE TERRES 6 31 37
DIRECCION DE INVESTIGACIONES PARA LA PROTECCION DE USUARIOS 4 2 6
DIRECCION DE PREVENCION Y PROMOCION ATENCION USUARIOS 8 5 13
DIRECCION DE PROMOCION Y PREVENCION DE CONCESIONES E INFRAES 18 7 25
DIRECCION DE PROMOCION Y PREVENCION EN PUERTOS 12 10 22
DIRECCION DE PROMOCION Y PREVENCION EN TRANSITO Y TRANSPORTE 23 17 40
DIRECCION FINANCIERA 8 7 15
GIT INFORMES UNICOS DE INFRACCIONES AL TRANSPORTE - IUIT 1 1 2
GRUPO ANALISIS Y GESTION DE RECAUDOS 5 3 8
GRUPO COBRO POR JURIDICCION COACTIVA 7 12 19
GRUPO CONTROL INTERNO DISCIPLINARIO a 3 7
GRUPO DE ACTUACIONES ADMINISTRATIVAS 7 0 7
GRUPO DE AUTORIDADES, ORGANISMOS DE TRANSITO Y DE APOYO 4 2 6
GRUPO DE AVERIGUACIONES PRELIMINARES 12 3 i5
GRUPO DE COMUNICACIONES a 5 9
GRUPO DE CONCILIACION, ARBITRAJE Y AMIGABLE COMPOSICION DEL 1 1 2
GRUPO DE GESTION DOCUMENTAL 7 32 39
GRUPO DE GESTION FINANCIERA, PRESUPUESTAL Y CONTABLE 7 71 11
GRUPO DE RELACIONAMIENTO CON EL CIUDADANO 6 ) 10
GRUPO DE TALENTO HUMANO 14 8 22
GRUPO DE TRANSPORTE TERRESTRE DE CARGA 5 1 6
GRUPO INTERNO DE TRABAJO DE GESTION CONTRACTUAL 9 3 12
GRUPO INTERNO DE TRABAJO DE VIGILANCIA E INSPECCION 8 5 13
GRUPO NOTIFICACIONES 7 11 18
GRUPO SERVICIOS GENERALES Y RECURSOS FISICOS a ) 8
GRUPO TRANSPORTE TERRESTRE PASAJEROS 2 7 9
OFICINA ASESORA DE PLANEACION 10 2 12
OFICINA ASESORA JURIDICA 11 7 18
OFICINA CONTROL INTERNO 8 0 8
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONE 19 24 a3
SECRETARIA GENERAL 1 2 3
Total general 288 282 570

Fuente: Elaboracion propia auditor a partir de informacién suministrada por Direccién Administrativa
Por lo anterior, se sugiere la denominacién o descripcion de los equipos sea detallada
de modo que pueda ser diferenciada de los demas conceptos, en especial lo reportado
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como descripcion de componente y descripcidon de unidad con el propdsito de evitar
riesgos de sesgo en la informacién relacionada de bienes.

En la solicitud presentada, se requirid explicitamente la designacion de un custodio o
responsable del equipo. No obstante, la informacion proporcionada Unicamente
detalld la ubicacién del bien, haciendo referencia en algunos casos al area y, en otros,
al grupo interno de trabajo. Para garantizar un adecuado control y la debida
responsabilidad sobre los bienes institucionales, es imprescindible definir un custodio
conforme a la normativa vigente.

En este sentido, es relevante destacar que el peculado por uso, tipificado en el Articulo
398 del Cdédigo Penal Colombiano, establece que:

“El servidor publico que indebidamente use o permita que otro use bienes del
Estado o de empresas o instituciones en que éste tenga parte, o bienes de
particulares cuya administracién, tenencia o custodia se le haya confiado por
razon o con ocasion de sus funciones (...), incurrird en las sanciones previstas
por la ley.”

Por lo anterior, cada equipo debe contar con un responsable formalmente designado,
quien garantice su uso adecuado y enmarcado dentro de las funciones o actividades
asignadas. Asimismo, la asignacién de estos bienes debe estar autorizada por la
autoridad competente, asegurando la trazabilidad y legalidad de su uso.

El uso indebido de un bien estatal por parte de terceros sin la debida autorizacion
podria interpretarse como una gestién inadecuada de los recursos publicos, lo que
constituye una falta grave en el ejercicio de las funciones del servidor publico. Un
ejemplo concreto de esta situacién seria la asignacion de un equipo a un supervisor
de contrato cuando, en la practica, es utilizado por el contratista. Este tipo de manejo
pueden derivar en posibles responsabilidades disciplinarias y legales.

Por lo tanto, se recomienda establecer con claridad la responsabilidad sobre los
equipos, fortaleciendo los mecanismos de control y asegurando el cumplimiento de la
normativa aplicable.

El uso indebido de los bienes publicos puede derivar en sanciones disciplinarias y
penales. Algunos ejemplos de practicas inadecuadas incluyen:

a. Realizar actividades comerciales privadas utilizando equipos institucionales.

b. Destinar el equipo de trabajo para la ejecuciéon de tareas académicas o
personales ajenas a las responsabilidades del contrato.

c. Almacenar archivos personales en el computador institucional.

d. Emplear el equipo del Estado para actividades politicas personales.
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En este contexto, si un servidor publico al que se le ha asignado un bien del Estado
permite que un tercero, como un contratista, lo utilice sin la debida autorizacién y sin
la asignacién formal por parte del area responsable, y sin que ello haga parte de sus
funciones legales (careciendo de la facultad para autorizar el uso de bienes publicos),
podria configurarse el delito de peculado por uso, conforme a lo establecido en el
Codigo Penal Colombiano. Esta conducta puede acarrear sanciones severas,
incluyendo pena privativa de la libertad e inhabilitacién para el ejercicio de derechos
y funciones publicas, lo que resalta la importancia de garantizar la adecuada
administracidn y uso de los bienes estatales, en estricto cumplimiento de la normativa
vigente.

Si bien el uso de equipos institucionales por parte de contratistas puede parecer
inofensivo, sus implicaciones legales pueden ser graves, especialmente cuando no se
cuenta con la autoridad para decidir sobre su uso. Esta situacion puede derivar en la
imposicién de sanciones conforme a lo estipulado en el articulo 38 de la Ley 1952 de
2019, particularmente en los siguientes numerales:

“21. Vigilar y salvaguardar los bienes y valores que le han sido encomendados y
cuidar que sean utilizados de manera debida y racional, conforme a los fines para los
cuales han sido destinados.

22. Responder por la conservacion de los utiles, equipos, muebles y bienes confiados
a su guarda o administracion y rendir cuenta oportuna de su utilizacion”.

En virtud de lo anterior, se recomienda que los equipos sean asignados directamente
a los contratistas que efectivamente los utilizan, garantizando el cumplimiento de los
procedimientos administrativos correspondientes. De este modo, se asegura la
aplicacion de las disposiciones establecidas en el articulo 122 de la Constitucion
Politica de Colombia, en el cual la Corte Constitucional ha enfatizado la importancia
de que el servidor publico actiue con conciencia sobre su misién y con la debida
diligencia en el cumplimiento de sus funciones.

Por otro lado, durante la vigencia 2024 y en atencion a archivo Excel suministrado
por Direccién Administrativa, se observd tres entradas al inventario de equipo de
comunicacién y computacion:

Importe de compra

Descripcion Namero de Ubicacién Fecha de el AT
unidad Rotulo compra
pesos)

DELEGATURA DE

CPU CPU HP 9518 TRANSITO Y TRANSPORTE 11/01/24 $ 4.938.500
TERRESTRE
OFICINA DE

COMPUTADOR TECNOLOGIAS DE LA

PORTATIL 9540 INFORMACION Y LAS 5/09/24 $ 3.296.300
COMUNICACIONE
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Egmﬂﬁggﬁ 9560 | ALMACEN 14/11/24 | $ 18.197.579

26.432.378,56
Fuente: Informacion suministrada por Direccion Administrativa. Valor en pesos colombianos.

De acuerdo con la informacién proporcionada en el archivo de Excel, Unicamente se
adjuntd el soporte de la compra registrada con fecha 14 de noviembre de 2024,
mediante la factura de venta FE988, cuyo item corresponde al numero 9, descrito
como LAPTOP, con el proveedor DESARROLLO E INTEGRACION DE TECNOLOGIA Y
COMUNICACIONES S.A.S., en el marco del contrato 521 de 2024 cuyo objeto es la
adquisicién de equipos audiovisuales y de comunicaciones para las dependencias de
la Superintendencia de Transporte. Por lo tanto, la informacion disponible presenté
limitaciones para verificar las compras realizadas el 11 de enero de 2024 y el 5 de
septiembre de 2024, debido a la falta de los correspondientes soportes.

Contrato 521 de 2024 Factura FE 988
& DEINIEKO s.s EEiEE  Smmmmime
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63.546.217, quien actlia como Secretaria General y en tal calidad como Ordenadora lsuBTOTAL RETE
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contratos mediante Resolucion No. 5951 de 2021, adicionada por la Resolucion No. [OCHO MIL CUATROCIENTOS VEMTICUATRO PESOS WCTE FOTAL FACTURA. 280423.69

7417 de 2021 v la Reanlurian Nn 482 de 25 de fehrern de 2022 noar medin de |a

Firma Recibido Par

REPRESENTACION GRAFICA DE LA FACTURA ELECTRONICA DE VENTA
TN 17214

Al consultar en la plataforma SECOP II la ejecucidn del contrato 521 de 2024, cuyo
objeto es la “adquisicion de equipos audiovisuales y de comunicaciones para las
dependencias de la Superintendencia de Transporte”, se identificd que, dentro de los
documentos presentados para el tramite de pago correspondiente, se registrd la
entrada al almacén de los equipos de computo adquiridos en el sistema Levin, segun
lo evidenciado en el reporte histérico del periodo.

Sin embargo, dicho reporte muestra tres momentos distintos de registro, lo que
dificulta la identificacién precisa de la fecha de ingreso y su impacto contable en los
Estados Financieros. Esta situacion puede generar inconsistencias en la trazabilidad y
afectacion contable de los bienes adquiridos, lo que resalta la necesidad de un mayor
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control en el proceso de registro y consolidacién de la informacién. A continuacion la
imagen de lo descrito:

- S .
lewn Informe historico del periodo 1/11/2024 al 30/11/2024 - Altas
Compaiiia: SUPERTRANSPORTE libro: Contable
Todas las unidades de inventario ubicaciones de 001 a codigos contables del 163501 al 834704
Unidad Nro. de Descripcion Vida util Valores ajustados al 30/11/2024
Compone Centro de Ubicacion Total Trans. Transferen Depreciacion Depreciaci Valor
2 i acumulada al on residual
Fecha de inicio Fecha de e e 2t inicio del nerindn
Fecha de compra de contabilizacion valor de origen Moneda Coeficiente periodo
|Codigo Contable 167002 EQUIPOS DE COMPUTACION
05361 8560 COMPUTADOR COMPUTADOR
1 950 ALMACEN COMPUTADOR &0 1 59
14/11/2024 01/12/2024 19/11/2024 18.197.579 COP$ 1 18.197.579 o o 18.197.579
12:00:00 a. m.
Total codigo contable 167002 EQUIPOS DE COMPUTACION 18.197.579 1] o 18.197.579

Fuente: Soporte consultado plataforma SECOP II, correspondiente a registro FE988

Ademas, al consultar en el sistema de gestién a través del aplicativo Daruma, se
identificd que el manual [GA-MA-002] Manejo y Control Administrativo y Contable de
Bienes - V6, no especifica ni relaciona en su contenido los momentos de registro de
la entrada al almacén. Asimismo, en el procedimiento [GA-PR-001] Administracion de
Bienes - V3, particularmente en la actividad 5, no se evidencia la segregacién de
funciones para el registro de informacién en el aplicativo de almacén, ni se encuentra
documentado el soporte que respalde dicha actividad. Esta situacién puede generar
riesgos en la trazabilidad y control de los bienes, por lo que resulta fundamental
establecer lineamientos claros y mecanismos de validacion adecuados en el proceso.

A continuacién, la imagen:

Registrar informacion

Ingresar al aplicativo Direccién

de almaceén y/o archivo || Coordinador a de R

y validar la informacion || Servicios Géne([a)|eg y Administrativa R_’e_glstlo _de toma
5 de la toma fisica contra || Recursos Fisicos y/o|| /Coordinacién de ||fisica de inventarios

la registrada en el ||profesional asignado Servicios Generales y ||en aplicativo

archivo y/o aplicativo Recursos Fisicos

de administracién de

bienes.

La falta de certeza sobre la fecha exacta de registro del inventario podria generar
discrepancias entre el inventario fisico y el registrado en los estados financieros,
afectando la precisién y transparencia de la informacién contable de la entidad.

Si bien dentro de los documentos soporte para el pago se incluye el reporte de
inventario del aplicativo Levin, el cual refleja el ingreso de bienes tangibles e
intangibles adquiridos, al revisar el procedimiento [GF-PR-014] Cuentas por Pagar -
V3, se evidencia que este no contempla la entrada al almacén como requisito para el
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pago a proveedores en casos de compra de bienes de la entidad. Esta omision podria
representar un riesgo en la adecuada conciliacion y control de los activos adquiridos.

2.2 Requisitos para proveedores y contratistas obligados a emitir factura:

2.2 1 Realizar cargue y aprobacion de factura en la plataforma Olimpia

2.2.2 Memorando de solicitud de tramite de pago. Documento elaborado y firmado por el supervisor solicitando el
pago respectivo, el cual debe ser dirigido a la Direccién Financiera. En el cual se debe allegar.

2.2 2 1 Factura Original

2.2 22 Certificacion de recibo a satisfaccion de bienes y servicios: diligenciado y avalado por el supervisor del
contrato, identificando el numero del contrato, nombre del contratista, objeto del contrato, periodo de pago que
certifica, valor a pagar y cumplimiento de obligaciones por parte del contratista. Formato de constancia de
cumplimiento de obligaciones en el marco de un convenio interadministrativo (Para el caso de convenios)
diligenciado y avalado por el supervisor del convenio, identificando el nimero del convenio, beneficiario, objeto,
valor a pagar y cumplimiento a satisfaccion

2.2.2.3 Planilla y recibo de pago aportes de seguridad social. Para personas juridicas, acreditar pagos de aportes
parafiscales de los empleados mediante certificacion del Revisor Fiscal o representante legal para el periodo en
que se tramite el pago.

2224 Formato de Informe de Actividades Para Contratos de Prestacién de Servicios de Apoyo a la Gestion
codigo GC-FR-015, del periodo ejecutado con la aprobacion del supervisor.

2.2.25 Formato de Declaracion Juramentada y Deducciones

2.2.3 Para el tramite de dliimo pago, Paz y Salvo, Acta de liquidacion y/o Certificado de recibo a satisfaccion de la
etapa final, segun lo estipule el contrato, orden de compra, acuerdo.

22 4 Cargue en la plataforma SECOP Il de los documentos anteriores, en Ejecucion del contrato, numeral 7, Plan
de pagos.

2.2.5 Aprobacion por parte del supervisor del contrato en la plataforma SECOP 1.

Fuente: Cadena de Valor Daruma

Del mismo modo, el procedimiento [GF-PR-013] Gestién De Pagos - V4, no especifica el
soporte de revision de informacion en lo que respecta a los anexos confirmando que sean
correctos, situacion que podria generar incertidumbre respecto a la informacion recibida

para tramite de pago:

1 | Profesicnal
RAecibir la obligacion presupuestal y fase
Ak AfhIOS
B 2 e al Grgo de Geshin Comprobsane de
-] Rl‘tl"f.l.ll)’lk’l & CusnlEs Dol pags "_' Goskdn Financera D ecciin obligaEin
reporie do 8 Obpacidn presupoeiis] Frnaryomrs Firuieaeg pisLEneals
juln con 108 doCulmenlos SSH0e pars F‘!nnup;‘ﬂ‘s‘ﬂl ¥
 pago Contabic
Revisar ol comprobants de
obligacon y s anaxos
Virihlar & condanadd v I8 DoREanis o8 Prolesonal
les  dalos  suminsliiados en @l angrao Camis
commprobants g8 W obIgECEOn ¥ s N Lol i
a e &l Gruio de Finasncera Deecciin NA
T esstadin Financera
“ylos lwlmm? Finl i
J Preesupesistal
Mo regrasar 3 la actadad 8§ Coriabie
81 conbireisl Con s eciided 10
Generar la orden e
pagoresupuesatsl
Expoder a travis dol Ssiama IMegradt | projasonal
o Indormacstn Finanos - S3IF Nacsn e
la oeden S0 pago presupuesial 8 - .
bengfcimary fnal o Waspase a #l Grugd die . ek - Crdan do pago
0 pagadiris Gl Fmanc o AT OCCION prEgnsiital
Einanciers Firancss'a

Fuente: Cadena de Valor Daruma

Por otra parte, segun la informacién suministrada por la Direccién Administrativa, la
Superintendencia de Transporte cuenta con la péliza vigente No. 12617 "Todo Riesgo
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Dafio Material", expedida por AXA COLPATRIA SEGUROS S.A., la cual ampara los bienes
de su propiedad por un valor total de $23.979.530.332. No obstante, no se tiene certeza
sobre el valor individual de cada bien asegurado, ni sobre el tratamiento aplicado a
aquellos registrados en cuentas de orden, cuyo valor contable es de cero pesos. Esta
situacion podria generar incertidumbre respecto a la cobertura real de los activos y su
adecuada protecciéon patrimonial.

Si bien la Oficina de Tecnologia de la Informacién y Comunicaciones manifiesta que
el reporte de equipos se realiza a través del sistema Levin, el cual esta a cargo de la
Direcciéon Administrativa de la Superintendencia de Transporte, es fundamental que
se documente en el sistema de gestién la conciliacion de estos equipos. Actualmente,
no se evidencia en el sistema Daruma la existencia de un procedimiento que integre
a ambas dependencias, lo que podria afectar la confiabilidad de la informacion y, en
consecuencia, la precision de los resultados reflejados en los Estados Financieros de
la entidad.

2. ¢El Software instalado en estos equipos se encuentra debidamente
licenciado?

Respuesta: Si

De acuerdo con la informacion remitida por la Oficina de Tecnologias de la Informacidn
y las Comunicaciones (OTIC) mediante el memorando 20251100021513 del 12 de
marzo de 2025, se indicé lo siguiente:

“Si, tanto el sistema operativo como el software instalado en los equipos, de acuerdo
con las necesidades de los usuarios y areas, son adquiridos de manera formal por el
area de OTIC".

Ademas, se adjunto un archivo en Excel denominado “Relacidn Licencias y Software”,
en el que se registran 114 filas, de las cuales 108 corresponden a licencias y 6 a
software. En el documento también se sefiala que:

“Todo el licenciamiento y software es registrado en el almacén a través de Levin, el
software de inventario gestionado por el grupo administrativo. Este proceso es un
requisito para legalizar el pago a los proveedores”.

Por otro lado, en respuesta a esta informacion, la Direccién Administrativa remitié un
archivo en Excel, exportado desde el aplicativo Levin con corte al 31 de diciembre de
2024, denominado “Relacién Licencias”. Dicho documento también reporta 114 items,
detallando la siguiente informacién: descripcion del componente, cédigo contable,
unidad, numero de rétulo, ubicacion, responsable, fecha de compra, valor de compra,
vida atil en meses y valor residual. No obstante, se evidencié que la ubicacién vy
responsabilidad de todas las licencias estan registradas bajo la Oficina de Tecnologias
de la Informacion y las Comunicaciones, a cargo del jefe de area correspondiente.

12
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Esto impide identificar con precisién las dependencias cuyos equipos cuentan con
licencias o los procesos especificos que disponen de estos activos.

Adicionalmente, se observd que de las 114 licencias reportadas, 44 estan registradas
en la cuenta del activo, mientras que 64 licencias y 6 software se encuentran
contabilizados en cuentas de orden deudora de control, como se detalla a
continuacion:

Activos ¢, o hta de Orden deudora

Intangibles Total

Descripcion
general

197007 831537002 831537003

LICENCIAS 44 64 0 108
SOFTWARE 0 0 6 6

Fuente: Elaboracion propia auditor a partir de informacion suministrada por Direccion Administrativa

Ahora bien, respecto a las compras registradas durante la vigencia 2024, se relacionan
en el archivo excel en total 34 compras en total, registradas 21 en el activo de la entidad
y 13 en cuenta de orden deudora control. Ademas, se hall6 diferencia entre lo soportado
en facturas para los meses junio y noviembre frente a lo relacionado en el archivo de
Excel denominado “Relacion Licencias” y el reporte de Levin Assets del ingreso
licenciamiento para los meses en mencidén, como se detalla a continuacion:

Archivo Excel-Relacion

Aplicativo Levin Assets

licencias Soporte facturas
197007 831537002 197007 831537002
FEE - 21951,
Jun 422.074.872 0 349.251.580 0 215.951.872 | IDEA 112
FEIO000080478,
Nov 800.684.682 98.103.751 800.684.682 98.103.751 | 2.522.188.523 | FE 1835
Dic 0 99.121.438 0 99.121.438 99.121.438 | FEI0000082074

Total 1.222.759.554 197.225.189 1.149.936.262 197.225.189 2.837.261.833

Fuente: Elaboracién propia auditor a partir de informacidon suministrada por Direccion Administrativa.
Valor en pesos colombianos.

Por lo anterior, con los soportes allegados (facturas) no fue posible establecer la
coherencia entre la informacion reportada en el inventario y las compras de licencias de
software instaladas en los equipos de la Entidad durante la vigencia 2024.

La falta de documentacién de respaldo en relacidn con lo registrado en el inventario
dificultd la verificacidon de la informacién, lo que podria dar lugar a interpretaciones
erroneas, como se evidencia en este caso. Por ello, se recomienda que, en las solicitudes
realizadas por la Oficina de Control Interno (OCI) sobre este tema, se valide previamente
la documentacion de soporte antes de su presentacion.

13
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En los Estados Financieros publicados en la pagina web de la Superintendencia de
Transporte, con corte al 31 de diciembre de 2024, se observé que, respecto a la Nota 14
- Activos Intangibles, el detalle de saldos y movimientos refleja coherencia en las
entradas registradas en el activo de bienes, segun el reporte suministrado por la Direccion
Financiera, cuyo valor asciende a $1.222.759.554, como se muestra a continuacion:

Estados Financieros a 31 dic 2024, publicados Relacién de licencias suministradas por la Direccién
pagina web ST Administrativa

14.1 Detalle saldos y movimientos

CONCEPTOS ¥ TRANSACCIONES UCENCIAS SOFTWARES TOTAL
SALDO INICIAL 3531.570.604 121137.100 1652.716.708
I. ENTRADAS [0B): 1222.759.554 J - 1222.759.554
"AGQUIKIONS ¢ COMpras 1222758550 - 1222759554
- SALIDAS (CR): 3.519.088.320 5.785.952 1.519.088.120
Baja en cuentas 3519088320 5.785.952 3510088320
_ SUBTOTAL
(Saldo inictal + Entradas - Salidas)
+ CAMBIOS ¥ MEDICION POSTERIOR
_ SALDO FINAL
(Subtatal + Cambios)
- AMORTIZACION ACUMULADA (AM) - 1776.718.273 - |- 2.776.718.273
O la AMORTIZACION

1235.250.638 115.351.148 1235.250.838

1235.250.838 - 1235.250.838

2505.606.978 115350148 - 2.620.958.126

M5 115351148 - 198

VALOR EN LIBROS

“ (Saldo final - AM - DE) ARSI 2 4011.969.112

Fuente: Contraste realizado por el auditor

Ahora bien, consultada la Intranet de la entidad por la opcién sistemas de informacién,
se observé que cuenta con los siguientes sistemas: GLPI, Viaticos y Comisiones, Sistema
de Némina, Orfeo, Tableros de Control (no disponible), Seguimiento a Vigilados, Vigia,
Matriz de Investigaciones, Horus (Comparador de aerolineas), Temis (no disponible),
CEMAT(Tableros de control, no disponible), Consulta revisién procesos de Estado,
Connecta (Sistema de interconexion de fuentes externas), Consola TAUX, Reintegros, B.I
(no disponible), Relacién Vigilados Autorizados notificacién Electrénica, Plataforma E-
Learning. Sin embargo, en la consulta realizada algunos de ellos no presentaron
disponible el acceso, situacidon que impide la consulta por parte de los usuarios como se
muestra a continuacion:

Sistemas de Informacion no disponibles al 2025-03-13

Tab|erOS de Contl’0|: B - Tt T e e

@I e e L WML T DL DYk o A MM T

TABLEROS DE
CONTROL

SEPRE
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TEMIS:

TEMIS

No se puede acceder a este sitio web

B.l

No se puede acceder a este sitio web

[« B
CEMAT: 2 Sl 6% o nnnnnn ] = - .
CEMAT
TABLEROS DE
CONTROL
Capecn 1 2 IR
Los tableros de control de power bi no funciona el acceso
BI: » - = s y— D

Fuente: Sistemas de informacion: intranet

No fue posible identificar si estos softwares estan reconocidos contablemente.

Ademas, en relacion con los sistemas de informacion de la Entidad, la Nota Explicativa 14
sobre Activos Intangibles de los Estados Financieros con corte al 31 de diciembre de 2024
hace referencia a un software que no fue reconocido durante la vigencia 2024. Segun lo
indicado, su reconocimiento no se realizé debido a que el software se encontraba en
periodo de garantia y aun no habia sido transferido al dominio de la Entidad. Esta
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justificacion fue presentada por la Oficina de Tecnologia de la Informacién y
Comunicaciones — TICS, la cual argumento lo siguiente:

En este contexto, la entidad suscribio el Contrato Interadministrativo No. 362
con la Universidad Tecnologica de Pereira, con acta de inicio el 2 de abril de
2024, para la contratacion de servicios técnicos, administrativos y financieros
destinados a impulsar actividades y estrategias de transformacion digital. A
traves de este contrato, se ha logrado un avance significativo en la
implementacion del Sistema de Supervision Inteligente (SINST), concebido
como un ecosistema de aplicaciones alineadas con la misionalidad de la
Superintendencia de Transporte. Este proyecto, también conocido como VIGIA
2, inicia con el desarrollo de nueve (9) modulos enfocados en fortalecer las
funciones estratégicas de la entidad, ademas de dos (2) modulos adicionales
considerados innovadores.

Para lo cual, manifiestan en la misma nota explicativa que:

Por lo anterior, y conforme a las explicaciones técnicas y contractuales
expuestas, el producto entregable ain no es de dominio total de la
Superintendencia de Transporte debido a que se encuentra en periodo de
garantia. En consecuencia, no ha sido reconocido como un activo intangible, ya
que, segun lo establecido en el Manual de Politicas Contables, Unicamente se
pueden reconocer como tales aguellos recursos que sean identificables, de
caracter no monetario y sin apariencia fisica, siempre que la entidad tenga pleno
control sobre ellos.”

Ademas, en sistema de gestion de la Entidad, mediante aplicativo Daruma se consulto el
manual [GA-MA-002] Manejo Y Control Administrativo y Contable de Bienes - V6, el cual
menciona lo siguiente:

En virtud con la Politica Contable de Activos Intangibles, emitida por la Superintendencia de Transporte en el proceso
Gestion Financiera, se_reconocen coma Activos Intangibles recursos identificables, de caracter no monetario y  sin
apariencia fisica, sobre los cuales la entidad tiene control, espera tener beneficios econdmicos futuros o potencial de
servicio. y puede realizar mediciones fiables.

Fuente: Cadena de Valor Daruma

Por otro lado, al consultar en SECOP II el objeto del contrato interadministrativo 362-
2024, su objeto corresponde a Contratar servicios técnicos, administrativos y financieros
para desarrollar actividades y estrategias para la transformacion digital que permitan la
implementacion y funcionamiento del Sistema de supervision Inteligente en cumplimento
del objetivo de Vigilancia, Inspeccion y Control (VIC) de la Superintendencia de
Transporte, en el marco de la politica de ciencia, tecnologia e innovacién y de Gobierno
Digital, que permita el fortalecimiento institucional y operativo de entidad, por valor total
de CUATRO MIL CIEN MILLONES DE PESOS M/CTE. ($4.100.000.000).
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Ademas, de acuerdo con la forma de pago estipulada (cuatro pagos) en el clausulado del
contrato en mencion, a partir del segundo pago, varios mddulos fueron entregados como
puesta en marcha y ademas se establecid en el anexo técnico correspondiente:

+ SEGUNDO PAGO: Del freinta por ciento (30%) del total del confrato, equivalente a MIL DOSCIENTOS
TREINTA MILLONES DE PESOS MTCE ($1.230.000.000.00), previo informe de actividades vy recibo a
safisfaccion de los siguientes entregables:

g[8 §

ITEM =| o ﬁ Entregables
S| = =
s E| &

PRODUCTOS

1. Modulo Universo de

vigilados
2. Modulo Financiero
3. Modulo UIT digital

4. Modulo Alta temporada y
estructura de costos y tarifas
5. Modulo Indicadares de
gestion y operacion y
sustentabilidad financiera

6. Modulo Infraestructura de
fransporie

7. Modulo Visita de
inspeccion

8. Modulo Proceso
Sancionatorio Virual

9. Mod|ulo de Calculos
Actuariales

10. Estrategia de Innovacion
publica

100% | -Levantamiento de requerimientos
38% | +Disefio de |a solucion definida para el desarrollo
100% | -Desarmollo de la Solucidn

+Pruebas Unitanias e integrales

-Puesta en marcha

~Actualizacion, documentacion, fransferencia de conocimiento,
apropiacion y uso

+Desarrollo & implementacion de los indicadores
B Unifarias o1
-Puesta en marcha

11. Modelo inteligente de
Supervision

Fuente: SECOP II

Ahora bien, en el anexo 1. Anexo técnico del contrato, para cada uno de los mddulos, se
establecid posterior a las pruebas, la puesta en marcha de estos, a manera de ejemplo
para el modulo Financiero, se observé lo siguiente:

v, Pruebas unitarias e integrales:len esta etapa el aliado tecnoldgico debera disponer delequipo de trabajo
Necesario para el desarrollo de las pruebas unitarias, integrales y documentacion en el ambiente de
pruebas definido por el aliado tecnoldgico, en aras de validar el resultado de los diferentes
requerimientos y funcionalidades relacionadocon el proceso de negocio del universo de vigilados. al
obtener resultado positivo delas pruebas, se procederd ala aprobacién de las dreas funcionales.

V. | Puesta en marcha: fen esta etapa el aliado tecnoldgico debera disponer del equipo detrabajo necesario
para la contiguracion, implementacion, despliegue y documentacion en el ambiente productivo de la
superintendencia de transporte del médulo universode vigilados, se procedera a la aprobacidn de las
areas funcionales y de usuario.

Fuente: SECOP II
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El Contrato Interadministrativo No. 362-2024 establecidé explicitamente el concepto de
“puesta en marcha”, lo que significa que, una vez cumplidos los términos contractuales y
ejecutadas las pruebas correspondientes, la Entidad adquiriria el dominio sobre los
modulos entregados. Sin embargo, se ha identificado que el software desarrollado en el
marco del contrato no fue reconocido en los Estados Financieros con corte al 31 de
diciembre de 2024, lo que genera una subestimacion de los activos de la Entidad y una
posible inconsistencia en la presentacion de la informacién financiera.

1. Evaluacion del cumplimiento contractual y la "puesta en marcha". De acuerdo
con la revisién del Anexo Técnico del contrato, la implementacion de los mddulos debia
realizarse conforme a un cronograma de ejecucion, el cual contemplaba pruebas de
funcionamiento previas a la puesta en marcha definitiva. Estas condiciones implican que,
para el 16 de diciembre de 2024, los modulos correspondientes debian estar operativos
y bajo dominio de la Entidad. No obstante, la Entidad justificd la no incorporacién del
software en los Estados Financieros argumentando que se encontraba en periodo de
garantia y, por lo tanto, aun no era considerado un activo bajo su control. Sin embargo,
esta justificacion no se alinea con las condiciones contractuales establecidas, dado que el
contrato no establece que la garantia impida la transferencia del dominio del software.

La puesta en marcha estaba prevista dentro de la vigencia del contrato, lo que indica que
el software ya debia estar en posesidn de la Entidad antes del cierre del ejercicio fiscal
2024. No se identificé ningin modificatorio que extendiera la vigencia contractual o
postergara la entrega del software mas alla del 16 de diciembre de 2024. Ademas, el
contrato en su clausula 21 establece claramente que:

"Atender la garantia de los desarrollos producto del contrato,
durante seis (6) meses posteriores a la finalizacion de este, sin
que ello implique el reconocimiento de horas y costos adicionales
en cualquiera de las actividades, es decir, que por efecto de
garantia no se reconocerd el valor de las horas requeridas por el
equipo de trabajo de la Universidad para resolver la situacion de
falla."

Este punto es clave para el analisis, ya que confirma que la garantia es un compromiso
de mantenimiento y soporte, pero no una condicién que impida la transferencia del
dominio del software a la Entidad. Es decir, el software ya debia haber sido entregado y
puesto en marcha antes del 16 de diciembre de 2024, y la garantia solo cubre eventuales
fallas sin que ello afecte su reconocimiento contable.

Las certificaciones de los pagos del 2 y 3 certifican que los diferentes modulos se
encuentran en “puesta en marcha”.

El pago 4 presenta dos documentos principalmente asi:
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» Informe del contratista del 16 de diciembre de 2024 con CONSECUTIVO: 038-362-
2024 UTP y ASUNTO: Radicacién cuarto entregable y se presentan soportes del
Cuarto Entregable, asi:

Proyecto UTP 2024 > 2. Ejecucion > 1. Desembolsos > 4. Desembolso 5% >
Cuarto Entregable

Nombre del archivo Modificado| Modificado por Ta::;r‘li?’gel Compartir |Actividad
. - . . Supervisién i
Cierre Financiero.jpeg 16/12/2024 Inteligente 92,3 KB Compartida
. . Supervisién .
Cierre Operativo.pdf 16/12/2024 Inteligente 379 KB Compartida
. P Supervisién i
Cierre Técnico.pdf 16/12/2024 Inteligente 378 KB Compartida
CPmlte Entregable 16/12/2024 Supe_rV|5|on 3,70 MB Compartida
Cierre.pptx Inteligente

En verificacidon del detalle de cada archivo, asi:

a) Para el documento denominado cierre financiero se refleja la siguiente imagen:

' ' p — UNVERSIDAD TECNOLOGICA DE PEREIRA / Superuision
de Pereira -
Inteligente
Cédigo Proyecto 511-23-131-151 g
Entidad Superintendencia de Transporte
Contrato 362 de 2024
PRESUPUESTO APROBADO $4.100.000.000  100,00% EGRESOS
PRESUPUESTO EJECUTADO $4.100.000.000  100,00% No. Concepto Valor
PRESUPUESTO COMPROMETIDO $4.100.000.000  100,00% 1 Administracién  $820.000.000
PENDIENTE POR EJECUTAR 50 0,00% 2 PagoNo1PS  $226.150.000
3 PagoNo2PS  $253.500.000
DESEMBOLSO 4 PagoNo 3PS  $266.175.000
No. Fecha Realizado Valor Recibido 5 Pago No 4 PS $266.175.000
1 27/06/2024 $1.025.000.000 6 PagoNo5PS  $278.850.000
2 15/11/24 $1.230.000.000 7 PagoNo 6 PS  $291.525.000
3 Por radicar $1.640.000.000 8 PagoNo7PS  $304.200.000
4 Pendiente comité  $205.000.000 9 PagoNo 8PS  $329.550.000
Total _$4.100.000.000 10 PagoNo9PS  $316.875.000
11 Pago No 1 OS $255.000.000
12 PagoNo20S  $260.000.000
13 Pago No 3 0OS $230.000.000
iafari Total $4.100.000.000

Fuente: entregables cuarta entrega — contrato 362-2024 - SECOP II

b) Cierre operativo: se realiza una descripcion de cada uno de los entregables y
desarrollo del contrato.
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c) En el cierre técnico en documento en PDF sin fecha ni nombre ni firma de quien lo
expide a nombre de la Universidad de Pereira, se indicaron los desarrollos, asi:

"La Universidad Tecnoldgica de Pereira, de acuerdo a lo establecido en el anexo
técnico y contrato 362 de 2024 celebrado con la Superintendencia de Transporte,
desarrollé y entregd los mddulos mencionados a continuacion con su respectiva
documentacion y funcionalidad:

Médulo Universo de vigilados.

Mdédulo IUIT digital

Médulo Alta temporada y estructura de costos y tarifas
Médulo Financiero

Médulo Indicadores de gestion y operacion y sustentabilidad financiera
Mdédulo Infraestructura de transporte

Médulo Visita de inspeccion

Médulo Proceso Sancionatorio Virtual

Médulo de Célculos Actuariales

OCR

IA Abogado”

d) Presentacion en Power Point presentada en Comité de cada uno de los

entregables, asi:
K¢
Primer Entregable

Un primer pago: equivalente al veinticinco por ciento (25%) del valor del contrato, mil veinticinco millones
de pesos mcte ($1.025.000.000). al cumplimiento de los siguientes requisitos (entregables)

ETAPA DE ALISTAMIENTO, FORMALIZACION Y PLANEACION
Plan Operativo
Equipo de Trabajo

. Marco Disefio de la Solucién
—— ETAPA DE ANALISIS Y DISENO
Elaborar y Presentar el Concepto de Operacién
-

Elaborar y Presentar el Disefio Gréfico, Disefio UX y Disefio Ul de la Solucién

Elaborar y Presentar el Disefio de la Solucion

Elaborar y Presentar el Disefio y Arquitectura de la Solucién

Elaborar y Presentar el Disefio de Arquitectura de Datos

Elaborar y Presentar el Disefio de Arquitectura de Infraestructura y Servicios Tecnoldgicos
Elaborar y Presentar el Disefio de Arquitectura de Seguridad

Elaborar y Presentar el Disefio de Arquitectura de Interoperabilidad

Elaborar y Presentar el Disefio de Arquitectura de Auditoria

Elaborar y Presentar el Disefio de Arquitectura de Documentacién

Elaborar y Presentar la Propuesta y Plan de Trabajo de Dos Ejercicios de Innovacién Publica
Elaborar y Presentar la Estrategia de Apropiacion y Gestion del Cambio

www.supertransporte.gov.co
Fuente: entregables cuarta entrega — contrato 362-2024 - SECOP II
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SEGUNDO PAGO: Del treinta por ciento (30%) del total del contrato, equivalente a MIL DOSCIENTOS
TREINTA MILLONES DE PESOS MTCE ($1.230.000.000.00), previo informe de actividades y recibo a
satisfaccion de los siguientes entregables:

RS

w

ITEM Entregable No 2
PRODUCTOS % de Avance

1 Modulo Universo de vigilados 100%

2 Modulo IUIT digital 100%
Modulo Alta temporada y estructura de 100%
costos y tarifas 2
Plan Estratégico de Tecnologias de la &

: 100%
Informacion
5 Estrategia de innovacion publica OCR 100%

www.supertransporte.gov.co

Fuente: entregables cuarta entrega — contrato 362-2024 - SECOP II

K¢

Tercer Entregable

TERCER PAGO: Del cuarenta
por ciento (40%) del total del
contrato, equivalente a MIL
SEISCIENTOS CUARENTA
MILLONES DE PESOS MTCE
($ 1.640.000.000.00), previo
informe de actividades y recibo
a satisfaccion de los siguientes
entregables::

ITEM
# PRODUCTOS
1 Modulo Financiero

Modulo Indicadores de gestion y operacion y sustentabilidad
financiera

3 Modulo Infraestructura de transporte

4 Modulo Visita de inspeccion

5 Modulo Proceso Sancionatorio Virtual

6 Modulo de Célculos Actuariales

7 Estrategia de Innovacién publica

8 Modelo inteligente de supervisién

9  Observatorio Inspeccion, Vigilancia y Control

10 Modelo de Gestion y Gobierno Tl

11 Estrategia Gobierno Digital

12 Transversales

Entregable No 3
% de Avance
100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

Fuente: entregables cuarta entrega — contrato 362-2024 - SECOP II
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K¢

Cierre

*CUARTO PAGO: Del cinco por ciento (5%) del total del contrato, equivalente a DOSCIENTOS CINCO
MILLONES DE PESOS MTCE ($ 205.000.000.00), previo informe de actividades y recibo a satisfaccion de
los siguientes entregables:

ITEM Cierre

# PRODUCTOS % de Avance
v — 1 Cierre Técnico 100%
Vi 2 Cierre Operativo 100%
$ m 3 Cierre Financiero 100%

www.supertransporte.gov.co
Fuente: entregables cuarta entrega — contrato 362-2024 - SECOP II

Obligaciones especificas clausula 21. Atender la garantia de los desarrollos
producto del contrato, durante seis (6) meses posteriores a la finalizacion de este,
sin que ello implique el reconocimiento de horas y costos adicionales en cualquiera
de las actividades, es decir, que por efecto de garantia no se reconocera el valor de
las horas requeridas por el equipo de trabajo la Universidad para resolver la
situacion de falla.

Fuente: entregables cuarta entrega — contrato 362-2024 - SECOP II
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K¢

Instalacién de mesa de seguimiento:

* Inicio del proceso de garantia.

 Definir vocero como canal de comunicacion por parte de la SPT

* Definir metodologia de seguimiento.

* Contractualmente se cuentan con los acuerdos de servicio que permiten subsanar
las observaciénes que se tengan a lugar.

« Verificacién del desempefio de cada uno de los productos del proyecto

* La UTP dispone del talento humano y el equipo de desarrollo,

« Verificacién de la usabilidad del proyecto y ajustes a realizar.

El canal de comunicacién o como va a hacer ese ejercicio, metodologia. A utilizar podria ser una linea de tikets.
Para definir la criticidad de los productos de software, para que semanalmente se registre este proceso.

Fuente: entregables cuarta entrega — contrato 362-2024 - SECOP II

Como se observa, todo contaba con un 100% de avance y la clausula 21 no se asocia con
el dominio del software.

» Acta del 16 de diciembre de 2024, se da presenta en los temas tratados el cierre
técnico, operativo y financiero, como se observa en la siguiente imagen:

TEMAS TRATADOS:

En la carpeta compartida del proyecto se publica

PRODUCTOS ENTREGABLES EJECUCION
Cierre Técnico
Cierre Cierre Operativo 0
Cierre Financiero. 100%

Fuente: Acta del 16 de diciembre de 2024 - entregables cuarta entrega - contrato 362-2024 - SECOP II

2. Impacto en los Estados Financieros y en la Transparencia Contable. El hecho
de que el software no haya sido incluido en los Estados Financieros con corte a 31 de
diciembre de 2024 genera las siguientes implicaciones:

e Subestimaciéon de los activos de la Entidad, ya que el software, al no estar

registrado, reduce el valor real del patrimonio de la Superintendencia de
Transporte.
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e Distorsion en la presentacién de la informacion financiera, lo que puede afectar la
toma de decisiones internas basadas en los Estados Financieros.

e Inconsistencia en la aplicacion del Manual de Politicas Contables, ya que la
normatividad aplicable establece que los activos intangibles deben ser reconocidos
cuando la Entidad tenga el control sobre ellos, lo que en este caso se cumplia desde
la puesta en marcha del software.

e Dado que el contrato se ejecutd en su totalidad y no se encontraron disposiciones
que condicionaran la propiedad del software hasta la finalizacién del periodo de
garantia, el no reconocimiento del activo intangible constituye una deficiencia en
el registro contable que afecta la transparencia financiera de la Entidad.

3. Analisis del Proceso de Recepcion y Registro de Bienes en la Entidad.
Adicionalmente, se observa que en el proceso de recepcion y almacenamiento de bienes
dentro de la Entidad no se realizé el ingreso del software a los registros de inventario, lo
gue genera un vacio en la trazabilidad de los activos adquiridos. En este punto, resulta
relevante analizar:

e Si dentro del contrato se establece como clausula contractual que tanto los
bienes tangibles como los intangibles deben ser registrados en el almacén de
la Entidad como requisito previo para el desembolso del pago, dicha disposicion
adquiere caracter obligatorio. En este sentido, la no incorporacién de estos
bienes en los registros de inventario constituiria un incumplimiento de las
condiciones contractuales, lo que podria afectar la ejecucion financiera del
contrato y generar inconsistencias en la administraciéon de los activos de la
Entidad.

e Si el area financiera verifico adecuadamente los criterios para el reconocimiento
de activos intangibles, en el momento del pago.

e Si hubo fallas en la coordinacion entre las areas responsables del contrato (Oficina
TIC y Contabilidad), que impidieron el adecuado registro del software como activo
de la Entidad.

e Si se han presentado situaciones similares en contratos previos, lo que podria
evidenciar una debilidad estructural en los procedimientos internos de control y
registro contable.

e El hecho de que la garantia se haya utilizado como argumento para no incorporar
el software en los registros financieros sugiere que es necesario fortalecer los
mecanismos de articulacion entre las areas técnicas, contables y administrativas
para evitar interpretaciones erréneas que comprometan la fiabilidad de la
informacién financiera.

Con base en lo expuesto, la Oficina de Control Interno (OCI) concluye que la no inclusién
del software en los Estados Financieros de la Entidad con corte a 31 de diciembre de 2024
constituye una subestimacion de los activos y una omision en el reconocimiento contable
de un bien intangible que ya estaba bajo dominio de la Entidad. Esta situacion afecta la
transparencia y la presentacion fiel de la informacion financiera, lo que podria derivar en
hallazgos administrativos y financieros.
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Por lo tanto, se recomienda:

e Realizar las gestiones necesarias para la actualizacion de los Estados Financieros,
de manera que reflejen adecuadamente la adquisicion del software y su valor
contable.

e Revisar y actualizar los procedimientos internos para garantizar que los activos
intangibles sean registrados oportunamente y conforme a los principios contables
aplicables.

e Fortalecer la coordinacién entre la Oficina TIC, el area contable y la Oficina de
Almacén, asegurando que los bienes adquiridos sean debidamente registrados en
los inventarios de la Entidad.

e Incluir en futuros contratos de adquisicién de software cldusulas claras sobre el
proceso de puesta en marcha y reconocimiento contable, evitando vacios que
puedan generar interpretaciones erroneas y omisiones en el registro patrimonial,
y asi mismo documentarlo en el sistema de gestion.

3. éQué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

Respuesta:

De acuerdo con la informaciéon suministrada por la Oficina de Tecnologias de la
Informacién y las Comunicaciones (OTIC) mediante el memorando No. 20251100021513
del 12 de marzo de 2025, la instalacién de software en los equipos bajo el dominio
supertransporte.gov.co esta regulada mediante Politicas de Grupo (GPO) en Active
Directory (AD). Como medida de control, al intentar instalar un aplicativo, el sistema
solicitara credenciales de administrador, las cuales solo pueden ser ingresadas por un
ingeniero del Servicio TI autorizado para realizar la instalacion.

No obstante, al revisar el Manual de Seguridad de la Informacidn de la OTIC [TIC-MA-
009] Politicas de Seguridad de la Informacion - V3, no se identificaron mecanismos o
controles especificos para determinar el destino final del software cuando se decide darlo
de baja. Asimismo, en la revisidon del procedimiento [TIC-PR-001] Levantamiento y
Gestion de Requerimientos de Software o Tablero de Control - V5, se evidencidé que en la
actividad 21 se establecen reglas generales para la creacién de claves de acceso a
aplicaciones; sin embargo, no se especifican controles concretos sobre la gestiéon y uso
del software dentro de la Entidad.

Por lo anterior, se recomienda documentar formalmente en el sistema de gestion de la
Entidad los mecanismos de control implementados, garantizando una correcta
administracién del software en todas sus fases, desde su instalacién hasta su baja
definitiva.
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4. éCual es el destino final que se le da al software dado de baja en su entidad?
Respuesta:

De acuerdo con el memorando No. 20251100021513 del 12 de marzo de 2025, emitido
por la Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC), se informé
que:

"El area administrativa solicita a la Oficina de Tecnologias de la Informacion
y las Comunicaciones un concepto de baja. Para ello, se adjunta una copia
del concepto enviado al grupo administrativo en la vigencia 2024."

Asimismo, mediante el memorando No. 20255360019853 del 10 de marzo de 2025, la
Direccién Administrativa indicé que:

"Durante la vigencia 2024, se efectud la baja del licenciamiento y software,
conforme con el concepto emitido por la Oficina de Tecnologias de la
Informacidn y las Comunicaciones. Se adjunta tanto el concepto técnico
como la Resolucion de bajas."

Con base en la informacién suministrada, se realizdé la revisiéon del memorando No.
20245360057633 del 20 de mayo de 2024, en el cual la Direccién Administrativa presento
a la Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC) la solicitud de
Concepto Técnico para bienes tangibles e intangibles. En dicho documento, se detallaban:

e 201 equipos de comunicacién y computacion, con un valor total de
$357.624.485,38.

e 60 bienes intangibles, desglosados en 54 licencias y 6 software, con un valor total
de $9.479.182.228,21.

Adicionalmente, se identificd el memorando No. 20245360065333 del 6 de junio de 2024,
en el cual la Direccion Administrativa solicité el Concepto Técnico para la baja de muebles
y enseres, detallando un total de 20 elementos, con un valor total de $134.763.781,60.

En respuesta, la Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC)
emiti6 el memorando No. 20241100157883 del 20 de diciembre de 2024,
aproximadamente siete meses después, en el cual informé que:

"Tras realizar una revision de la infraestructura tecnoldgica en el almacén,
el DataCenter Buro25 y la Sabana, se sugiere tramitar el proceso de baja
de estos elementos dentro del inventario,; entre ellos se incluyen equipos
de cdmputo, tabletas y otros elementos."”
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A continuacion, se presentd un resumen de los bienes identificados para su baja:

Obsolescencia

Infraestructura 5 $ 13.779.133,00 Tecnolégica

. Obsolescencia
Almacén 158 $ 229.211.687,46 Tecnolbgica
Licenciamientos 17 $ 4.525.846.374,00| Licencias vencidas

Fuente: Informacién de respuesta OTIC memorando 20241100157883 del 20 de diciembre de 2024

De acuerdo con la informacidn suministrada, se identifico que, de los 6 software
mencionados por la Direccion Administrativa para dar de baja, con un valor total de
$4.626.235.435,86, la Oficina de Tecnologias de la Informacion y las Comunicaciones
incluyd en su respuesta la baja de un software de placa 6967, adquirido el 5 de octubre
de 2016, correspondiente a SOFTWAREVERSION 4.01 DE VIGIA, con un valor total de
$3.499.854.467. Sin embargo, no se presentd un detalle especifico de la motivacion para
dejar de reconocerlo y darlo de baja, presentando la informacién ante el comité de
evaluacion de bienes.

Ademas, se observé la Resolucién No. 14278 del 31 de diciembre de 2024, mediante
la cual se ordena la baja definitiva de bienes muebles, tanto materiales como
inmateriales, del inventario de la Superintendencia de Transporte. Estos bienes
fueron clasificados como inservibles, obsoletos y sin uso para la entidad, segun las
resoluciones 7848 y 7849 de 2021. En la sesidon del comité evaluador de bienes del
31 de diciembre de 2024, se autorizé la baja de los bienes de acuerdo con el concepto
técnico emitido por la Oficina de Tecnologias de la Informacién y las Comunicaciones.

La siguiente tabla presenta los bienes autorizados para la baja, con el fin de realizar
la reduccidon contable correspondiente en el valor de los bienes dados de baja por
parte de la Direccidon Financiera:

ARCHIVADOR 637.230,00 637.230,00
ARCHIVO 25.823.942,60 25.823.942,60
CAMARA 3.468.400,00 3.468.400,00
CARRO 341.940,00 341.940,00
CARTELERA 277.735,00 277.735,00
COMPUTADOR 40.221.680,07 40.221.680,07
CPU 177.599.861,46 177.599.861,46
HORNO 1.071.376,00 1.071.376,00
IMPRESORA 9.280.000,00 9.280.000,00
LECTOR 110.833,00 110.833,00
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LICENCIA 16 1.025.991.907,00 1.025.991.907,00
LICUADORA 1 113.680,00 113.680,00
MEGAFONO 1 287.000,00 287.000,00
MONITOR 14 8.181.155,77 8.181.155,77
NEVERA 1 220.400,00 220.400,00
PROTECTOR 1 844.343,00 844.343,00
SOFTWARE 1 3.499.854.467,00 3.499.854.467,00
TABLET 1 919.900,00 919.900,00
TELEFONO 22 3.208.990,16 3.208.990,16
TRANSMISION 1 105.146.135,00 105.146.135,00
Total 200 4.903.600.976,06 4.903.600.976,06

Fuente: Resolucion No. 14278 del 31 de diciembre de 2024. Valor en pesos colombianos.

A pesar de la baja autorizada, la Resolucion no especifico el destino final del software
dado de baja. Por el contrario, se describid en términos generales la destinacion de
los bienes dados de baja.

Articulo 3. Publicar el presente acto administrativo en la pagina web de la
Entidad durante treinta (30) dias calendario, con el fin de dar inicio al proceso
de enajenacion de los bienes descritos, a titulo gratuito entre Entidades
Estatales.

Articulo 4. Entregar los bienes dados de baja a los Gestores Ambientales
autorizados por la Secretaria Distrital de Ambiente, una vez haya finalizado el
termino descrito en el articulo tercero y teniendo en cuenta que no haya
manifestacion de interés por parte de ninguna entidad estatal durante el tiempo
de publicacion de la resolucién en la pagina web.

Fuente: Resolucion No. 14278 del 31 de diciembre de 2024

De acuerdo con la consulta realizada en el sistema de gestién de la entidad mediante
el aplicativo Daruma, se identificd que, segin el manual [GA-MA-002] Manejo Y Control
Administrativo y Contable de Bienes - V6, numeral 5.6.2, el comité de evaluacion de
bienes de la Superintendencia de Transporte analiza la relaciéon de bienes sujetos a
baja y determina el mecanismo para su destinacion final, quedando registrado en un
acta firmada por los participantes. Ademas, el procedimiento [GA-PR-004] Baja De
Bienes - V3, en sus actividades 4 y 5, menciona la proyeccidon y revisidon del acto
administrativo de baja de bienes. No obstante, no se encontraron lineamientos
especificos sobre el destino final del software dado de baja. Es crucial establecer una
conciliacién periddica entre la Oficina de Tecnologias de la Informaciéon y las
Comunicaciones y el proceso de Gestion Administrativa para identificar
oportunamente los bienes que seran dados de baja.

Finalmente, se cita hormativa desactualizada como lo es la Ley 734 de 2002 que fue
derogada a través de la Ley 1952 de 2019, como se observa a continuacién:
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MINISTERIO DE TRANSPORTE
SUPERINTENDENCIA DE TRANSPORTE

RESOLUCION NUMERO____ 14278  DE_31-12-2024

“"Por medio de la cual se ordena la baja definitiva de bienes muebles de
cardcter material e inmaterial de los inventarios de la Superintendencia de
Transporte que presentan un estado de inservibles, obsoleto y sin uso para la
entidad, segun las resoluciones 7848 y 7849 de 2021"

LA SECRETARIA GENERAL (e)

En uso de sus facultades legales y en especial las consagradas al tenor del
articulo 110 del Decreto 111 de 1996, en las Resoluciones Nimeros. 7730 del 28
de junio de 2013, 5951 del 8 de junio de 2021, modificada por la Resolucién
7412 del 30 de junio de 2021, v,

CONSIDERANDO

Que el articulo 209 de la Constitucion Politica de Colombia faculta a la
administracion publica asumir la responsabilidad del manejo de sus bienes, asi
como aplicar los mecanismos necesarios que permitan control, racionalizacion y
correcta destinacion de estos.

Que el capitulo segundo de la Ley 734 de 2002, referente a los deberes de todo
servidor publico, establece en su numeral 21, que todo servidor publico debera
vigilar y salvaguardar los bienes y valores que le han sido encomendados y
cuidar que sean utilizados debida y racionalmente, de conformidad con los fines
a que han sido destinados.

7. CONCLUSIONES

¢+ Falta de Precision en la Informacion Cuantitativa: Las respuestas
proporcionadas por la Oficina de Tecnologias de la Informacion y las
Comunicaciones y la Direccion Administrativa no fueron suficientemente claras ni
precisas en relacién con las preguntas que involucraban informacion cuantitativa.
En particular, la informacion sobre el inventario de equipos durante la vigencia de
2024 carece de detalles especificos sobre la clasificacién y denominacién de los
bienes y el responsable del bien, lo que podria generar confusion y distorsionar la
validez de la informacidén reportada. No se observa la asignacién individualizada
del uso de los equipos.

+ Inconsistencias en la Gestion de Inventarios: Durante el proceso de revisién
se detectaron inconsistencias en los registros del sistema Levin, especificamente
en la entrada de equipos al almacén. Se registraron tres momentos distintos para
la misma compra, lo que podria causar discrepancias entre el inventario fisico y el
contable, afectando la precisién de los estados financieros y generando riesgos
para la gestion del inventario.
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¢+ Ausencia de Documentos Soporte y Procedimientos Claros: La falta de
documentacion de soporte impidié verificar la validez de las adquisiciones
realizadas, lo que genera incertidumbre sobre la veracidad de la informacién
relacionada con los pagos y la gestién del inventario. Ademas, la ausencia de
procedimientos claros en la gestion de inventarios pone en riesgo la confiabilidad
de la informacién reflejada en los estados financieros de la entidad.

+ Problemas en la Gestion de Licencias de Software: Si bien la entidad tiene
software debidamente licenciado, se identificaron deficiencias en la distribucion de
las licencias por dependencias, lo que dificulta determinar qué equipos estan
realmente cubiertos por licencias especificas. Ademas, se observaron discrepancias
entre las compras registradas y los reportes de licencias de software, lo que afecto
la coherencia y exactitud de los registros de adquisicién y licenciamiento,
generando dudas sobre la transparencia financiera.

¢+ Omision de Software en los Estados Financieros: Se detectd que un software
(nueve médulos) relacionado con el contrato interadministrativo 362-2024 no fue
registrado como activo intangible en los estados financieros con corte a 31 de
diciembre de 2024, a pesar de que ya se habian recibido los mddulos del sistema.
Esta omision afecta la exactitud de la situacion financiera de la entidad, ya que no
refleja de manera adecuada los activos intangibles adquiridos.

+ Inconsistencias en la baja de bienes y una falta de justificacion en la
reduccion de activos inicialmente identificados: La diferencia en valores
reportados y la omisién de ciertos bienes en la baja final generan riesgos en la
transparencia y confiabilidad de la informacion financiera. Se recomienda realizar
una conciliacion detallada, fortalecer los controles en la gestidon de activos.

+ Falta de Claridad en el Destino Final del Software Dado de Baja: No se ha
establecido un mecanismo claro y documentado para determinar el destino final
del software dado de baja. Esta falta de un seguimiento formal podria implicar
riesgos de gestion de activos, como problemas de licenciamiento o manejo
inadecuado de los activos tecnoldgicos ya no utilizados.

¢+ Inadecuada Gestion del Software Dado de Baja: A pesar de que en 2024 se
dio de baja un software significativo, como la licencia de software VIGIA, no se
presentd un detalle claro sobre el destino final de dicho software. La falta de
directrices claras sobre el manejo del software dado de baja podria llevar a un
manejo inapropiado o a la omisién de pasos criticos, como la revocacion de
licencias o el adecuado resguardo de la informacién contenida en el software.

+ Deficiencias en los Controles de Seguridad y Gestion del Software: Aunque
existen politicas generales sobre el uso y gestién del software, como el manual de
politicas de seguridad de la informacién (TIC-MA-009) y el procedimiento TIC-PR-
001, los controles especificos relacionados con la gestidon de software no estan
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suficientemente detallados. Esto podria generar incertidumbre sobre la correcta
administracion del software y la proteccidén de activos digitales en la entidad.

8. RECOMENDACIONES

¢+ Mejorar la Gestion y Control de Bienes: Es necesario fortalecer la gestion y
control del registro y seguimiento de los bienes de la entidad, asegurando que
todos los equipos sean correctamente documentados y registrados en el sistema
destinado para esto, con su respectivo responsable del uso. Este proceso debe
garantizar la integridad de la informacion y la trazabilidad de cada activo.

¢+ Documentacion de Conciliacion y Procedimientos de Registro: La entidad
debe implementar procedimientos claros para la conciliacion de equipos en el
sistema de gestidn, involucrando a todas las dependencias responsables. Se deben
establecer practicas mas rigurosas para el registro de la entrada de equipos al
almacén y la verificacion de los pagos a proveedores, con el fin de mejorar la
precision vy fiabilidad de la informacién financiera.

¢ Mejorar la Clasificacion y Distribucion de Licencias de Software: Es crucial
mejorar la clasificacion y distribucién de las licencias de software por dependencias
y areas dentro de la entidad, de modo que se pueda identificar facilmente qué
equipos estan cubiertos por licencias y cuales no, optimizando la gestién de los
activos tecnoldgicos.

¢ Verificacion Rigurosa de Compras de Licencias: Se recomienda implementar
un proceso de verificacidon mas riguroso para asegurar que la informacién sobre la
compra de licencias esté completamente documentada y sea coherente con los
registros contables, garantizando una gestién eficiente y transparente de las
licencias de software.

¢+ Registro de Software como Activo Intangible: Es fundamental registrar
adecuadamente los softwares adquiridos y en "puesta en marcha" como activos
intangibles en los estados financieros, con el fin de reflejar de manera precisa la
situacion financiera de la entidad y cumplir con los principios de contabilidad
generalmente aceptados.

¢+ Revision de Contratos de Adquisicion de Software: Se debe revisar y
garantizar que todos los elementos adquiridos bajo contratos de software, licencias
y servicios tecnoldgicos, incluidos los modulos del sistema, sean correctamente
registrados como activos intangibles en los estados financieros, incluso después de
la puesta en marcha, asegurando asi el adecuado reconocimiento y registro
contable.

+ Establecer Procedimientos Claros para el Destino Final del Software Dado
de Baja: Es importante establecer y documentar procedimientos especificos para

31



\&7) Proceso Evaluacién Independiente Codigo: E1FR-002
ersion:

Supe rTranSpo rte Informe de Auditoria Interna Fecha de Aprobacién: 25-jul-2024

el destino final del software cuando se decida darlo de baja. Esto debe incluir un
proceso claro para asegurar que el software no se utilice después de su retiro y
para mantener registros precisos sobre su baja, garantizando el cumplimiento de
las licencias y una adecuada gestion de los activos tecnoldgicos.

¢ Incluir Informacion Especifica en la Resolucion de Baja de Software: La
resolucidn que autoriza la baja de bienes debe incluir informacién detallada sobre
el destino final del software dado de baja. Esta inclusidon debe formar parte integral
de la documentacidon administrativa para garantizar que los procesos relacionados
con la baja de software sean completamente transparentes y trazables.

+ Realizar Conciliaciones Periédicas entre las Areas de OTIC y Gestion
Administrativa: Se debe implementar una conciliacién periddica entre la Oficina
de Tecnologias de la Informacién y las Comunicaciones y la Gestion Administrativa
para revisar y asegurar que los bienes dados de baja, especialmente el software,
sean gestionados conforme a las politicas establecidas. Este proceso debe incluir
la actualizacion de registros y un seguimiento detallado del estado del software en
el momento de su baja.

¢ Incluir Lineamientos Claros en los Procedimientos sobre Baja de Software:
Es necesario incluir lineamientos especificos y detallados en los procedimientos
relacionados con la baja de software. Estos lineamientos deben garantizar que
todos los pasos del proceso sean claros, transparentes y que se cumpla con las
politicas y normativas internas de la entidad.
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